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“Bu ¢alisma, Avrupa Birligi Sivil Dagtun Programi
kapsaminda Avrupa Birligi destedi ile hazirlanmistir.
igerigin sorumlulugu tamamiyla Gocuk Pusulasi
Platformu’na aittir ve AB'nin géruaslerini
yansitmamaktadir.”
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Platform Hakkinda I ]

Cocuk Pusulasi Platformu’nun temel amaci, cocuk haklarinin gocuk katilimi ile birlikte
guglendiriimesine katkida bulunmaktir. Bu amag dogrultusunda butin ¢ocuklarin ayrim
gobzetilmeksizin yagama ve gelisme haklarint givence altina alan Uluslararasi Gocuk Haklari
Sézlegsmesi‘nin Turkiye’de gelistiriimesini hedeflemektedir. Cocuk Haklarinin Desteklenmesi
ve Korunmasina iligkin ilkeler ile Surduralebilir Kalkinma Hedefleri dogrultusunda faaliyetler
gercgeklestirecek olan platformun;

+ Yerelde ¢ocuklara yénelik calismalarin géranir olmasini saglamak,

+ Sivil toplumun gocuk caligmalarindaki savunu ve izleme rolinl guglendirmek ve bu
cercevede yéntem ve politika gelistirmek,

« Cocuk ¢aligsmalari alaninda yer alan paydaslarin [ aktérlerin kapasitelerinin
guclendiriimesini saglamak,

+ Cocuk caligmalartile ilgili konularda veri toplama, degerlendirme ve akademik
calismalar Gretmek,

* Yerelde 6zel sektér ve kamu kurumlarinin politikalarinda gocuk ¢aligmalari ana
akimlastirma stratejilerini olusturmak amaciyla savunu faaliyeti yapmak,

+ Ulusal ve uluslararasi gocuk haklari sézlegmelerinin yerelde uygulanabilirligini
gerceklestirmek,

+ Sivil toplumun ve kamunun ¢ocuk ¢aligmalari alanindaki rolina guglendirmek igin
yéntem ve politikalar geligtirmek,

« Cocuk calismalari alaninda yer alan paydaslarin sivil toplum odakli kapasitelerinin
guclendiriimesine katkida bulunmak,

 Her tarlu duzeyde ¢ocuklara yénelik istismar, siddet vb. olaylarda kamuoyu yaratmak,
gundem olugturmak ve kampanya dlzenlemek,

+ Cocuklar ilgilendiren konularda yerel ve ulusal diizeyde veri toplamak, izlemek ve

savunuculuk faaliyeti gerceklestirmek,

Temel hedeflerini olusturmaktadir. Platform gergeklestirecegi faaliyetleri, hedefleri ile birlikte
ilke ve degerleri dogrultusunda olusturmaktadir. Bu faaliyetlerden biri de gergeklestirilecek
olan bu proje kapsaminda olacaktir.



COVID-19 Pandemisi ile birlikte ulusal otoritenin uygulamalari sonucunda evlerde kalmak
zorunda olan ¢ocuklar bu durumdan en ¢ok etkilenen gruplar arasinda yer almistir. Bu
dénem igerisindeki en édnemli gelismelerden biri de, aslinda var olan ‘dijitallegsen sistemin’
hizla hayatlarimiza girmesi ve kalici olarak yerini almasi olmustur. Dijitallesen sistem
icerisinde cocuklar da buydk oranda etkilenmiglerdir. Egitim sisteminin dijitallesmesi,
cocuklarin evde kalmalari gerekgesiyle kisitlanan faaliyetleri, tam aktivitelerini dijital araglar
Uzerine yoneltmistir. Son dénemlerde dijital araglarin yaygin olarak kullaniimasi ailelerin
cocuklarin dijital alandaki kontrollerini kisitlamigtir. Bunun yani sira ailelerin yaygin olarak
cocuklarini paylagmalari ¢gocuklari dijital alan igerisinde korumasiz hale getirmigtir. Bu
noktada, ¢ocuklarin dijital ayak izinin kontrol edilmesi, mahremiyet ydnetimi, ¢ocuklara
zaman yoénetimi, ¢ocuklarin ¢evrim i¢i risklerden korunmasina yénelik temel alanlarda
farkindaliklarinin ve bilgi dazeylerinin arttirimasi oldukga énemlidir.

Bu baglamda Cocuk Pusulasi Platformu olarak, éncelikli hedef grubumuz olan ailelerin ve
cocuklarin dijital alanda ¢ocuk koruma konularinda bilgi ve farkindaliklarinin gelistiriimesi
Gzerine ‘Gocuklari Dijital Alanda Korumak igin FARKINDA Olun!’ projesini gergeklestirecegiz.
Proje kapsaminda, ailelerin dijital alan guvenligi konularinda bilgilendirilerek ¢ocuklarinin
saglikli bir ortamda yasamalarina yénelik savunuculuk faaliyetlerinin bir parcasi haline
getirmeyi, ailelerin ve ¢ocuklarin dijital alanda daha guvenilir alanlar yaratiimasi igin dogru
bilgiye erigsimlerini saglamayi hedeflemekteyiz. Ayni zamanda, ¢alismamiz kapsaminda
gerceklestirilecek faaliyetler ile gocuklarin dijital haklarina erigimlerini gticlendirmek ve dijital
alanda ¢ocuk koruma politikasinin gelistirilerek gocuklarn bir insan hakki olan kigisel verilerin
korunmasina uygun bir ortam yaratilimasini beklemekteyiz.

Ailelerin dijital alanda gocuk korumasinin dnemini ve gerekliligi ile birlikte dijital alanda gocuk
koruma ile ilgili ulusal ve uluslararasi duzeyde var olan ilkeleri bu rehber igerisinde yer
alacaktir. Ayni zamanda, insan Haklari baglaminda ulusal ve uluslararasi sézlegsmeler
1IsiIginda dijital hak, dijital kavramlar ve dijital alanda ¢ocuk haklar konularina deginilecek
olup bu bilgiler 1si§inda paydaslara éneriler sunulacaktir.
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Insan Haklari Kapsaminda Dijital Haklar

Kuresellesmeyle beraber yasanan hizli teknolojik degisimler, ekonomik, bilimsel,
sosyokulturel gibi birgok alanda etkisini géstermektedir. Modern dlnyada teknolojinin
kullanimi é6grenme, calisma ve sosyallesme seklimizi farkli boyutlara tagimistir. Bilgi ve
iletisim teknolojilerinin gelismesiyle hayatin her alaninda dijitallesme etkileri gérilmeye
baglamigtir.

Tum dunyanin dijital verilerini iceren “We Are Social 2020™ raporunun verilerine gére dunya
ndfusunun %59'u yani 4.54 milyar insanin internet kullandi§i bilinmektedir. Bu kullanici
profilleri ginden gine degismekte ve kullanici yasi gittikce dismektedir. Dijital ¢cagda
yasamak, hayati birgcok anlamda kolaylastirsa da bazi insan hakki ihlallerine sebebiyet
vermektedir. GUnumuzun belki de en sakincal ve hizli insan hakki ihlalleri dijital ¢cagda
yasanmaktadir. internet ortaminin, sanal gergekligin hayatin her alaninda goéralmeye
baslamasiyla beraber insan iligkileri de bu yénde sekillenmistir. Dijital teknolojilerin bireylerin
yasam alanlariyla butinlegsmesiyle, bireysel ve sosyal anlamda insan iligkileri dijital alanlara
dogru degisim géstermektedir.

Dijital alan, daha kapsayici demokratik séylem, katilim ve politika olusturma igin gugla bir
kolaylastiricidir. Ozgur ve agik bir internet; bilgiye, kultire, eglenceye ve egitime
basitlestiriimis erisim anlamina gelir ve ayni zamanda temel haklarin kullaniimasini da
kolaylastirabilir. Dijitallegme insan haklar 6zelinde bazi ihlalleri de guin yazune gikarmaktadir.
Degisen dinyamizda insan haklari evrenselligini koruyarak fakat yeni cagin gerekliliklerini de
kapsayarak insanliga sunulmalidir. Bu ¢agin gerekliliklerinden birisi de dijital haklardir. Bu
sebepten insan haklari 6nemi vurgulanarak bireyin dijital haklari gindeme gelmektedir.

Dijital hak, bireylerin bilisim ve iletisim teknolojileriyle beraber dijital medyada elektronik
cihazlar ve diger iletisim aglari yoluyla bilgiye erigmesini, igerik olugturmasini ve olusturdugu
icerigi yayimlama ézgurliguni ifade etmektedir. Terim 6zellikle internet baglaminda gizlilik,
ifade 6zgurlugu gibi mevcut haklarin korunmasi ve uygulanmasiyla ilgilidir. internet gaginda
dijital haklar temelde insan haklaridir. Ornegin, ¢evrim ici mahremiyet ve ifade 6zgurlugu
haklari, Birlegsmis Milletlerin insan Haklar Evrensel Beyannamesinde ortaya konan esit ve
devredilemez haklarin uzantilari olarak dagtinulmektedir.

Kuresel ve dijital bir ortamda yasam bireylerin hayatlarinin énemli bir bélimuinu
olugturmaktadir. internete ve dijital medyaya ulagimin kisitlanmasi ve/veya gevrim igi
etkinlikler ya da elektronik iletigsimlerin izlenmesine yénelik uygulamalar; bireylerin temel
haklar olan ifade &ézgurligu, mahremiyet ve 6zel yasam oézgurluklerine, din ve inang
6zgurlagu ya da adil yargilanma hakki gibi diger haklara da bir mudahale olugturmaktadir.
Uluslararasi hukuk kapsaminda devletler vatandasglarinin insan haklari  alanindaki
yukumlulUklerini yerine getirmeye, saygili olmaya ve bu haklart korumaya hukuken
mecburiyetleri s6z konusudur. Devletler kendi yasal dizenleri igerisine insan haklarini adapte
etmektedir. Mevcut degisen cag ile beraber evrensel bir dijital ¢ag haklarina yénelik
uluslararasi sézlegsmelere, protokollere ihtiyag vardir.

' https://wearesocial.com/digital-2020
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insan Haklari Evrensel Beyannamesi (iHEB), insan haklari tarihinde en temel ve kapsayici
nitelikteki baglica belgedir. Dunyanin tim bélgelerinden farkli hukuki ve kulttrel gecmise
sahip temsilciler tarafindan hazirlanan Beyanname, Birlesmis Milletler Genel Kurulu
tarafindan ilan edilmistir. Dijital ¢cag haklar ile entegre edilebilecek olan insan Haklari
Evrensel Beyannamesi madde 19'a gére:

“Herkesin kanaat ve ifade 6zgurltiglne hakki vardir; bu hak, midahale
olmaksizin kanaat tasima ve herhangi bir yoldan ve Ulke siniriarini
goézetmeksizin bilgi ve fikirlere ulagmaya ¢alisma, onlarr edinme ve
yayma serbestligini de kapsar.”

Ayrica BM Medeni ve Siyasi Haklara iligkin Uluslararasi Sézlegsme'nin ‘Mahremiyet Hakkr’
baslikli 17. maddesinde;

“Hi¢ kimsenin 6zel ve aile yagamina, konutuna veya haberlesmesine keyfi
veya hukuka aykirt olarak midahale edilemez; onuru veya itibart hukuka
aykiri saldirilara maruz birakilamaz. Herkes bu tir saldirilara veya
mudahalelere karsi hukuk tarafindan korunma hakkina sahiptir.”
denilmekle kiginin 6zel hayati ve mahremiyet hakki korunmustur.

Bu baglamda Avrupa insan Haklari Sézlesmesi'ne dayanarak hazirlanan  “internet
Kullanicilari igin insan Haklan Kilavuzu’'nda Avrupa Konseyi temel 6zgurluklerin ve insan
haklarinin ¢evrim i¢i ve ¢evrim digi olarak esit élgude gecerli oldugunu beyan etmistir.?
Bdylelikle internet kullanicilarinin haklarina ve ézgurltklerine erisiminde; devletler tarafindan,
mesru olmayan, orantisiz midahaleye ugramamasini saglamaktadir. Fakat gézlemleniyor ki
bircok ulke dijital haklarinda temelde insan haklari kapsaminda oldugunu
benimsememektedir.

Temel amaci Uye Ulkelerde demokrasi, insan haklari ve vatandas haklarinin gelistiriimesi ile
birlikte, halkin yasam standardinin, ekonominin iyilestiriimesi, igsizligin ortadan kaldiriimasi,
ekonomik geligmenin desteklenmesi olan Ekonomik ig birligi ve Kalkinma Orgutu (OECD),
“Ozel Yagamin Gizliliginin ve Sinir Otesi Kigisel Veri Dolagiminin Korunmasina iligkin Rehber
ilkeleri kabul ederek, kigisel verilerin korunmasi ile ilgili uluslararasi alanda adim atan ilk
kurulustur (Dulger, 2018).

Dijital teknoloji, diunya c¢apinda insan haklarinin hem kullanildigi hem de ihlal edildigi
araglara dénugmektedir. internet, gesitli insan haklarinin hayata gegirilmesi ve ekonomik
kalkinmanin hizlandiriimasi igin vazgecgilmez bir ara¢ halindedir. Dijital alanlarin gucu
yadsinamaz sekilde artmaktadir ve bu alanda evrensel, esit ve adil temelde dijital insan
haklarinin uygulanmasina ihtiyag vardir.

GUnumuzun dijital cocuklari teknolojiyi icerik olarak kullanmayi yetigkinlere gére ¢ok daha iyi
bilmektedir. Bu noktada géz ardi edilmemesi gereken, dijital yerliler olarak da adlandirilan
kesimin cogunlugunu ¢ocuklar olugturmaktadir. Bu ylizden ¢ocuklara teknolojiyi icerik olarak
nasil kullanilacagini 6gretmek haricinde teknolojiyi hak ve sorumluluklari ¢gergevesinde nasil
daha etkin ve koruma altinda kullanilabileceklerinin égretilmesi gerekliligidir. Dijital cagin
cocuklarina ilk olarak dijital kavramlar Gzerinden yaklagsmamiz gerekir. Bilgi duzeyi ve
farkindah@i artan ¢ocuklar, dijital ortamdaki guvenlik ve erigsim haklarindan daha faydal
sekilde yararlanabilmektedir.

2 Avrupa Konseyi (2014): internet Kullanicilart icin insan Haklar Kilavuzu
Detayh bilgi icin bknz. https://www.stgm.org.tr/sites/defauit/files/2020-09/internet-kulianicilari-icin-insan-hakiari-rehberipdf
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Dijital Kavramlar ] ]

- Gevrim igi Risk

COVID-19 Pandemisi ile birlikte ulusal otoritenin uygulamalari sonucunda evlerde kalmak
zorunda olan ¢ocuklar bu durumdan en ¢ok etkilenen gruplar arasinda yer almistir. Bu
dénem igerisindeki en édnemli gelismelerden biri de, aslinda var olan ‘dijitallesen sistemin’
hizla hayatlarimiza girmesi ve kalici olarak yerini almasi olmustur. Dijitallegen sistem
icerisinde cgocuklar da buyuk oranda etkilenmiglerdir. Egitim sisteminin dijitallegmesi,
cocuklarin evde kalmalari gerekgesiyle kisitlanan faaliyetleri, tGm aktivitelerini dijital araclar
Gzerine yoneltmigtir. Son dénemlerde dijital araglarin yaygin olarak kullaniimasi ailelerin
cocuklarin dijital alandaki kontrollerini kisitlamistir. Bunun yani sira ailelerin yaygin olarak
cocuklarini paylagsmalari ¢cocuklari dijital alan igerisinde korumasiz hale getirmistir. Bu
noktada, ¢ocuklarin dijital ayak izinin kontrol edilmesi, mahremiyet yénetimi, ¢cocuklara
zaman yoénetimi, ¢ocuklarin ¢evrim ici risklerden korunmasina yénelik temel alanlarda
farkindaliklarinin ve bilgi dazeylerinin arttirlmasi olduk¢a énemlidir.

Bu baglamda Cocuk Pusulasi Platformu olarak, éncelikli hedef grubumuz olan ailelerin ve
cocuklarin dijital alanda ¢ocuk koruma konularinda bilgi ve farkindaliklarinin gelistiriimesi
Gzerine ‘Gocuklari Dijital Alanda Korumak i¢in FARKINDA Olun!’ projesini gergeklestirecegiz.
Proje kapsaminda, ailelerin dijital alan givenligi konularinda bilgilendirilerek ¢ocuklarinin
saglikh bir ortamda yasamalarina yénelik savunuculuk faaliyetlerinin bir parcasi haline
getirmeyi, ailelerin ve gocuklarin dijital alanda daha guvenilir alanlar yaratiimasi i¢in dogru
bilgiye erigimlerini saglamay! hedeflemekteyiz. Ayni zamanda, ¢alismamiz kapsaminda
gerceklestirilecek faaliyetler ile cocuklarin dijital haklarina erisimlerini glglendirmek ve dijital
alanda ¢ocuk koruma politikasinin gelistirilerek gocuklarin bir insan hakki olan kigisel verilerin
korunmasina uygun bir ortam yaratilmasini beklemekteyiz.

Ailelerin dijital alanda gocuk korumasinin 6nemini
ve gerekliligi ile birlikte dijital alanda ¢ocuk
koruma ile ilgili ulusal ve uluslararasi dizeyde

var olan ilkeleri bu rehber icerisinde yer
alacaktir. Ayni zamanda, insan Haklari \
baglaminda ulusal ve uluslararasi
sozlegmeler 1siginda dijital hak, dijital
kavramlar ve dijital alanda ¢ocuk haklar
konularina deginilecek olup bu Dbilgiler
IsiIginda paydaslara éneriler sunulacaktir.




Cevrim-igi
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Zorbalik

sekil 1: Cevrim-igi riskler (De Moore vd. 2008 akt: Valcke vd. 2011)

Gocuklarin ekran karsisinda gegirdigi surecin guavenligi ailenin sorumlulugundadir. Ozellikle
COVID-19 Pandemisinde online egitime gegis ile beraber ¢ocuklarin ¢gevrim igi riskleri artig
gdstermistir. Online derslerde farkli kullanicilarin derse bagdlanip baglanmadigi, kayit alinip
alinmadigi mutlaka kontrol edilmelidir. Uygulama yéneticisi sanal sinif gavenligini ve
cocuklarin gevrim igi kimliklerini mutlaka korumalidir.

Kurum otoriteleri ise bununla ilgili katilimci ailelerden mutlaka taahhat almalidir. Cocuklarin
6zel alanlarinin desifre olmamasi igin mutlaka gocuga evin bir késesinde sanal sinif ortami
olusturulmal ve ortam c¢ocugun 6&zellikleri ile ilgili fikir ve bilgi verir nitelikte olmamasi
acisindan kontrol edilmelidir. Cocuklar, cevrim i¢i ortamlarda; nefret séylemi veya siddet
iceren veya cinsel igerikli materyallerle karsi kargiya kalabilirler. Fakat ¢evrim igi riskler
cocugun internete erigim hakkindan mahrum birakiimasina yol agmamalidir. Cocuklar;
cevrim ici tum risklerden istismar, sémurl, gocuk ticareti, siber zorballkk ve uygunsuz
materyallere maruz kalmak da déhil olmak tGzere korunmahdir.

Unutulmamalidir ki; ¢ocuklarin erisim firsatlarini gereksiz yere sinirlamadan, bir riskin nasil
zarara dénusebilecedini anlamak ve c¢ocuklarin ¢evrim i¢i zarar gérmeye karsi en
savunmasiz oldugu alanlari bilmek énemlidir. Cocuklarin bilgi ve edlence kaynag: olarak
dijital alanlardan dogru bicimde faydalanmalari ve gevrim igi risklerden korunmalarinda
ailelere énemli roller dagmektedir. Cevrim igi risklerin cocuklara zarar vermemesini
saglamanin en yararli yolu, ebeveynler ve digerleri i¢in cocuklarin internet kullanimina iligkin
rehberligi iyilestirmektir.
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Dijitallesen dunyayla beraber hak ihlallerinin en ¢ok
yasandigi durumlardan bir tanesi olan; siber zorbalik,
baska bir kisiyi taciz etmek, tehdit etmek, utandirmak
veya hedef almak igin teknolojinin kullaniimasidir. Bu
zorbalik tart cep telefonlar, bilgisayarlar ve tabletler gibi
dijital cihazlar yoluyla mesajlasma veya uygulamalar
aracih@iyla insanlarin  igcerigi  géruntileyebilecedi,
katilabilecegi veya paylasabilecedi sosyal medyada,
forumlarda veya oyunlarda c¢evrim igi olarak
gercgeklesebilir. Bagka biri hakkinda olumsuz, zararli, yanlig
veya kaba igerik géndermek, yayinlamak veya paylagmak
siber zorbaliktir. Bagkasi hakkinda utang veya asagilanmaya
neden olan kigisel veya &zel bilgilerin paylagiimasini
icermektedir.  Siber  zorbalik  sadece  yetiskinlerin
deneyimledigi bir durum olmamakla beraber ¢ocuklarin kiglik yasta deneyimledigi bir
duruma dénusmustir. Cocuklar karsilastiklari durumlarnin kigisel haklarina ihlal yarattigini
bilmeden zorbalig normallestirip, kendilerini de duruma dahil ederek yeniden zorbahgi
Uretebilme egilimine sahiptir. Akbiyik ve Kestel (2016) gocuklarin sanal zorbaliga en gok
sosyal adlar, cevrim i¢i oyunlar ve mesajlagsma servislerinde maruz kaldigini belirtmektedir.
LiteratUrdeki arastirmalara gére, asagillanma, tehdit, kisisel bilgi ve fotograflarin ele
gecirilmesi sik rastlanan siber zorbalik turleri arasinda yer almaktadir. Magdur olan
cocuklarin siber zorbalikla bagsa ¢ikma konusunda yeterli bilgiye sahip olmadiklari ve bu
nedenle durumu ebeveyn ve égretmenleriyle paylasamadiklari anlagiimigtir. Bu durumla
kendi basglarina mucadele etmeye ¢alismalari gocuklarin, éfke, tedirginlik, korku gibi olumsuz
duygular yagsamalarina neden olmakta, okula devamsizlik, akademik basarida dusus ve
sosyal hayatin olumsuz etkilenmesi gibi sonuglar ortaya cikabilmektedir. Ebeveynler
tarafindan teknolojik aletlerin kullanim kisitlamasi gelebilmesi korkusu, ¢ocuklarin
yasadiklan zorbahdi aile ile paylasmamasina yol agabilir. Bu durum siber zorbalikla ilgili
6nleyici tedbirlerin ainmasina engel olmaktadir.

Hakaret Gevrim-igi
Etmek Lakap
Takmak

Rahatsiz SiBER

Edici ZORBALIK
Mesajlar

Atmak

Dislamak,
Alay
Etmek




Dijital KGltur

Dijital teknolojilerin surekli geliserek ve yenilenerek gunlik yagamin i¢cerisinde daha gérunur
olmasi ve kullaniminin yayginlagmasi ile tim dinyanin teknoloji Gzerinden olusturdugu ortak
bir kaltir meydana gelmistir. Glnluk yagsam pratikleri, sosyallesme sekilleri, calisma hayati
duzeni, egitim gibi birgok alanda degisimler gézlenmektedir. Bu degisimler dijital kalttran
kendi icinde bir dinamige sahip oldugunu ve surekli evrildigini géstermektedir. Dijital kaltarin
olusmasinda etken olan dijital ¢ag kusaginin aileleri ve egitimcileri kapsayan diger
kusaklardan ayiran sadece farkhh 6grenmesi degil, farkli calismasi, farkli oynamasi, farkh
eglenmesi, farkll sosyallesmesi ve bunlar yaparken dijital medyanin gunlik yagsamlarinda
6nemli dlgide yer tutmasidir.

Dijital kaltarun igerisine ¢ocuklarin dahil edilme sureci aile kontrolU ile gergeklesmelidir.
Cocuklar, ebeveynlerinin dijital dunyadan faydalanma yéntemlerini taklit etme egilimindedir.
Ailelerin dijital platformlardan yararlanma bigimi ¢ocugun da sanal ortamda yerini ve
tutumunu belirleyici etmendir.

Aile uyelerinin teknolojik aletlerle uzun zaman gecgirmesi, bu esnada sorumluluklari
ertelemeleri, sosyal medyay! kullanim sekilleri, dijital ortamdaki Uslup ve tutum c¢ocuk
tarafindan kayit edilir ve uygulanir. Ailelerin evde yénetemedidi bir dijital sire¢ varsa bunu
duzenlemeye kendi tutum ve davraniglarindan baglamalan gerekmektedir. COVID-19
Pandemisi sebebiyle egitimin ¢evrim i¢i olarak devam etmesi, cocuklarin dijital alanda daha
aktiflesmesini saglamigtir. Aileler, ¢ocuklarina kargl ders hazirhgl, derse zamaninda
baglanma ve ders igin uygun ortam gibi cevrim i¢i stregte egitim hazirliklar ve aligkanhklar
edinmesini desteklemelidir. Ebeveynler dijital ortamda ¢ocuklar ile birlikte arastirma ve
calhsmalara eslik etmeli ve destek verebilmelidir.

Dijital ortamda cocugun kendi zamanini planlamasina izin vermek, dijital ktltire dahil
surecinde olumlu yénde katki sunmaktadir. Baglangi¢ olarak aileler cocuklarini uyaran bir
sekilde hatirlatma  yapabilir.  Sinir  ve kurallari is  birligi icinde belirlemek,
cocuk-ebeveyn-internet arasindaki iligkiyi pozitif ydnde etkiler. Cocuklar dijital diinyada yer
alma ve bilgiye ulagmada oldukga basarili ve merakl bireylerdir. ig birligini guglendirmek igin
cocuklarin bu konuda ebeveynlere destek olmasi ve 6gretmesine firsat verilmelidir.

Dijital cagin cocuklari ve ebeveynler arasindaki fark interneti/dijital dinyayr kullanma
algisina dayanir; ancak bu ayrnim yapilirken sadece kultarle sinirlandinimaz, daha gucla
olarak yas yapisinin beI|rIey|C|I|g| vardir. En temel fark ise gocuklarin dijital aracglardan
fqydalqu nanin nde,mgﬁlqun bigimlerinin bir parcasirolma -1Bu baglamda
dijital dinyanin i an ¢cocuklara d gmilm i gerekmektedir.
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Dijital DUnya’da Gocuk Olmak ‘

Bilgi ve iletisim teknolojileri ginden gline yayginlagmakta toplumlara, kulttrlere, ekonomik
alana kadar modern hayatin tim yénlerini etkilemekte ve gundelik hayati
sekillendirmektedir. Dijital gagin igerisine dogan ve yetismekte olan gocuklar, birgok yetigkine
oranla daha ¢ok teknolojiyle i¢ igedir. Z kusagi olarak adlandirilan 2000 yili ve sonrasi
dogumilular dijitallesme olgusunun igcinde dogup dogrudan bu dinyayr deneyimleyen
normallestiren kusak olarak anilmaktadirlar.

UNICEF’in 2017 yilinda gergeklestirdigi “Dlinya Cocuklarinin Durumu” arastirma

raporuna gére;

© 18 yasindan kuguk ¢ocuklar ve ergenler; tim dinyadaki internet kullanicilarinin tgte
birini olusturmaktadir. Yz milyonlarca ¢ocuk, dinyaya gézlerini agtigi andan
itibaren dijital iletisim ve internet akigina dahil olmaktadir.

© Cocuklarin giderek daha kuguk yaslardan itibaren internete girdigine isaret
etmektedir. Bazi tlkelerde 15 yasindan kuguk ¢gocuklar, interneti 25 yasindan buyuk
yetigkinler kadar kullanabilmektedir.

© Akl telefonlar “odadan gikmama kultarinG” glglendirmektedir. internete erigimi
olan birgok gocuk, mahremiyetine daha fazla 6nem vermekte; 6zel alanina daha gok
cekilmekte ve daha az denetlenmektedir.

Dogum anlarinda c¢ekilen fotograflarin gevrim ici olarak paylasimiyla baslayan sireg,
cocuklarin yasi ilerledikge; tablet ve akilli telefonlar kullanarak oyun oynama, video izleme
gibi birgok sekilde dijital dinyada ayak izi olusturmasiyla devam eder. Cocuklar buyudukge,
dijitallegsmenin hayat deneyimlerini sekillendirme kapasitesi de artar. Dijitallesme; onlara
sinirsiz 6grenme ve sosyallesme imkanlarinin yani sira géruslerini ifade etmeleri igin olanak
da saglar. Dijital alanlarin gocuklarin biligsel geligsimlerinde sagladigi katkilar géz énlune
alindiginda, artan ve cgesitlenen internet kullanimi gocuklar igin guvenli bir alana
doénusturdlerek kullanimi tesvik edilebilir. Ancak internet, ¢ocuklar icin bazi riskleri de
barindirmaktadir. Cocuklarin dijital arag geregleri kullanmaya basladi§i zamanlarda
eristikleri video, film, gérintu ve uygulamalar yas seviyelerine uygun olmaldir. Uygun
olmayan igerikler cocuklarda sosyal duygusal problemlere, davranis bozukluklarina ve
gelisim geriliklerine sebep olabilmektedir. £ e




Dijital alandaki kullanici sayisi ve bu ortamda gegirilen zamanin giderek artmasi, gergek ve
sanal dinya arasindaki ayrimi gittikge yok etmektedir. Gindelik yagsam déngumuzdeki bu
degisim farkinda olmadigimiz pek ¢ok riski de beraberinde getirmektedir. Cocuklarin dijital
alandaki aktifligi arttikga internetin sagladigi firsatlardan yararlanma oranlariyla birlikte
cevrim igi risklere maruz kalma oranlari da artmaktadir. Cevrim ig¢i ortamlarin guvenli
kullanimiyla ilgili olarak ihtiyag duyulan okuryazarlik deneyimine -bilgi ve becerilerine- sahip
olmayan ¢ocuklar gevrim igi riskler bakimindan savunmasiz durumda kalmaktadirlar. Bu
cadin igerisine dogan dunyanin her yerindeki tim ¢ocuklar dijital ortamin sundugu
olanaklardan esit ve adil bir sekilde faydalanabilmeli ve olusabilecek ¢evrim igi risklerden
korunmaldir.

BM Cocuk Haklari Komitesince yayinlanan tavsiyelerle birlikte, tim ¢ocuklar bilgi iletigsim
teknolojilerine ve dijital medyaya guvenli bir bicimde erisim saglayabilmeli ve toplumsal
yasama tam olarak katilmak, kendilerini ifade edebilmek, bilgileri aramak Gzere gerekli glgle
donatiimall ve BMGHS ve ihtiyari Protokollerindeki tim haklardan herhangi bir ayrimciliga
tabii tutulmaksizin yararlanabilmelidirler.

Cocuklar, dijital kimliklerini dikkatli bir sekilde yénetmeleri yéninde ve gevrim i¢i gizliliklerini
guvence altina almalarina yénelik bilgilendirilirse eger, zarar gérebilecekleri faaliyetlerden
korunmalarinda yarar saglayici olur. Birlegsmis Milletler Cocuk Haklar Sézlesmesine goére
gizlilik bagh basina bir haktir. Ayrica dijital dinyada gocuk ¢evrim ici aglari sadece eglence,
bilgi edinme tarafinda kullanimi diginda vatandaglik goésterimi olarak sivil alanda
kullanabilme egilimi géstermektedir. Birlesmis Milletler Cocuk Haklar Sézlegsmesi'ne gére
cocuklarin dinlenilme, kendilerini ifade etme ve baskalariyla tanigma haklari da dahil olmak
Uzere vatandaslik haklart vardir. Ancak birgok cocuk erisim hakkinda sahip degildir ve
cocugun gevrim ici olarak sivil katihm firsatlarindan yararlanamamasi da bir hak ihlali olarak
kargimiza gikmaktadir.

Gunumuz dunyasinda hizla degisen teknolojik degisimler

gittikgce hayati daha da dijitallestirmektedir. Dijital cagda
., internet, insan haklar farkindaligi igin firsatlar sunmakta
ve gunluk hayatimizda énemi gittikge artan bir rol
oynamaktadir. Bu nedenle, 6zel korumaya
ihtiya¢ duyan kesim olarak gocuklar géz ardi
edilmeden tim 6zel ve kamu kurumlari da dahil
olmak Uzere, ilgili paydaslarin internette insan
haklarint  korumast ve bu haklara saygi
gostermesi bayuk 6nem tagimaktadir.
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Dijital Alanda ¢ocuk Haklari

Birlesmis Milletler Genel Kurulu tarafindan 1989 tarihinde Birlesmis Milletler Cocuk Haklar
Sézlegsmesi kabul edilmigtir. Bu sézlegsme kapsaminda ayrimcilik gézetmeksizin dunya
Uzerinde tum gocuklar, yagsama, saglik, egitim ve barinma gibi temel haklara sahip olmak ile
birlikte tim bu haklari sézlesme ile koruma altina alinmistir. Temel insan haklarini kapsayan
bu sézlesme cocuklarin ézel ilgi ve yardima ihtiyaci olmasinin yani sira koruma
gereksiniminin  bulunmasi géz o6nldnde bulundurularak hazirlanmigtir.  Sézlesmenin
destekledigi maddeler ile taraf devletlerin tamami c¢ocuklarin yasama kosullarinin
iyilestiriimesi ve gelistiriimesine uygun politikalar izlemelidirler. Dijital ¢ag icerisinde
oldugumuzu géz éninde bulundurursak eger var olan bu politikalarin ¢ocuklarin dijital
aracglara erisimini kolaylastiracak ve olasi risklerden korumaya yénelik iyilestiriimesi
gerekecektir. Cocuklari dijital tehlikelerden korumaya yénelik calismalar gergeklestiriimedigi
takdirde ¢evrim ici riskler karsisinda savunmasiz kalacaklardir.

A\

2003 ve sonrasinda dunyaya gelen bireyler dogrudan dijital ¢ag icerisinde yasamaya
baslamiglardir. Z Kugagdini olusturan bu bireyler dijital cagin getirileri neticesinde dunya ile eg
zamanl bilgiye erigsim ve etkilesim kolayligi yagsamaktadirlar. Dinya Gocuklarinin Durumu
2017 raporuna gére dunya nufusunun %48'i internete baglanabilmektedir. internete en gok
baglanan grup igerisinde ise %71 oraninda geng bireyler bulunmaktadir. Tahmini
hesaplamalara gére ise diinya tzerindeki tim internet kullanicilarinin Ggte birini 18 yasindan
kuguk bireyler olusturmaktadir. Tum bu erigilebilirligin yani sira yine diinya Gzerinde genglerin
yaklasik %29'u cevrim ici dedillerdir. Bu baglamda, dijital teknolojilere erigimin mumkudn
oldugu bir duzen igerisinde ve dijital teknolojinin dogru kullanimi, ézellikle kirilgan gruplar
icerisindeki cocuklar Gzerinde olduk¢ca dnemli etkiler olusturmaktadir.

COVID-19 Pandemisi ile birlikte ulusal otoritelerin aldigi énlemler kapsaminda hayatlarimiz
pek cok alanda tamamen dijitale déntigmustur. Bu déntsumlerden biri de egitim sistemi
icerisinde gergeklesmistir. 2020 Mart ayi itibari ile agamali olarak uzaktan egitim sistemine
gecilmis olmak ile birlikte bu sistem hala devam etmektedir. Dijital gag igerisinde yasayan
bireyler olmasina ragmen ézellikle bu dénem icerisinde pek ¢ok gocuk yeni sistem ile birlikte
temel haklan olan egitime erisim noktasinda ciddi eksiklikler bulunmaktadir. Birlesmis
Milletler Cocuk Haklar Sézlegsmesi Madde 28’ e goére?taraf devletler gocugun egitim hakkini
kabul ederler ve cagdas egitim yéntemlerine, bilimsel ve teknik bilgilere sahip olunmasini g6z
énunde bulundururlar. Birlesmis Milletler Cocuk Haklari Sézlesmesi Madde 17 ye gére ise
‘Taraf Devletler, kitle iletigsim araglarinin énemini kabul ederek ¢ocugun; ézellikle toplumsal,
ruhsal ve ahlaki esenligi ile bedensel ve zihinsel saghgini gelistirmeye yénelik gesitli ulusal ve
uluslararasi kaynaklardan bilgi ve belge edinmesini saglarlar’.*

? Bkz. Birlesmis Milletler Cocuk Haklari S6zlesmesi Madde 28.
https://www.unicef.org/turkey/%C3%A7ocuk-haklar%C4%Bina-dair-s%C3%B6zle%C5%9Fme (2020).

* Bkz. Birlesmig Milletler Cocuk Haklari Sézlesmesi Madde 17.
https://www.unicef org/turkey/%C3%A7ocuk-haklarkC4%BIna-dair-s%C3%B6zle%C5%9Fme (2020).



Bu maddeler kapsaminda ve COVID-19 sonrasi dijitallesen egitim sistemi dugtnulerek taraf
devletler, dijital gaga uygun olacak ve gocuklarin temel haklari igerisinde yer alan egitim
hakkini erisimi kolaylastiracak politikalar gelistirmeleri ve bu politikalar yayginlastirarak
uygulamalari gerekmektedir. Bu politikalarin gelistiriimesinde ve yayginlastirnimasindan
ulusal ve uluslararast kuruluglarin ig birli§gi olduk¢ga énemlidir.

Bu baglamda Avrupa insan Haklari Konseyi insan haklar, demokrasi ve hukukun
astdnligund savunmak amaciyla kurulmus uluslararasi kuruluglardan biri olarak, Avrupa
Konseyi Cocuk Haklari Strateji Belgesi‘nde® ‘Dijital Dinyada Cocuk Haklari’ baghgi ele almistir.
Raporda dijital dinyada ¢ocuk haklart bashgi altinda; ¢ocuklarin dijital ortama katilimlari,
dijital ortamda c¢ocuklarin korunmasi, dijital ortamda c¢ocuklarin ihtiyaclarinin dikkate
alinmasi konularina deginilmistir. Rapor ¢ergevesince internete erisim ve dijital okuryazarlk
cocuklarin ifade 6zgurligu, katiim ve egditim haklarinin bir pargasini olugsturmaktadir ki
COVID-19 Pandemisi sUresince yasanan dijital degisimler bu savi destekler niteliktedir. Fakat
dijital ortam ¢ocuklar Uzerinde siber zorbalik, zararl igerikler, online istismar gibi olumsuz
etkiler de olusturmaktadir. Bu noktada ailelerin biling duzeylerinin arttinimasi gocuklarin
dijital ortamdaki savunmasizliginin énine gecmede ve kontrolli kullanimi saglamada
énemli rol oynayacaktir. Cocuklarin dijital ortama katiimini destekleneceginin ve dijital
cagdaki hak temelli ebeveynlik rehberi gelistirileceginin teminati rapor ile birlikte Avrupa
Konseyi tarafindan verilmistir.

Diger taraftan Turkiye de, Turkiye Cumhuriyeti Kalkinma Bakanhigr 11.
Kalkinma Plani (2019-2023) Gocuk ve Genglik Ozel ihtisas Komisyonu
Cocuk Calisma Grubu Raporu® icinde bulundugumuz dijital cagdaki
risklere dikkat gekmektedir. Bu baglamda rapor, cocuklar icin hayatlarinin
kacinilmaz bir parcasi haline gelen teknolojinin dogru kullaniminin
énemine ve dijital okuryazarlik basta olmak Uzere g¢ocuklarin iyi olma
halleri acisindan gerekli egitim ve donanimin verilmesine dair bir
perspektif sunmaya calisiimaktadir. Rapora gére, dinyada ve
Turkiye'de kitle iletisim aracglar ve internet kullanimi artmistir. Buna
bagli olarak ¢ocuklarin dijital dinyada gecirdikleri zamanin artmig ve
teknoloji bagimliligi cocuklarin iyi olma hallerini tehdit eder
boyuta gelmistir. Turkiye Cumbhuriyeti Genglik ve
Spor Bakanhgl Spor Genel Mudurligu teknoloji
bagimiihgi ile micadele konusunda Turkiye Dijital
Oyunlar  Federasyonunu  kurmusgtur.  Ayni
zamanda, c¢ocuklarin dijital oyunlar ve sosyal
medya Uzerinden karsilasabilecekleri risklerin
tespit edilmesi ve énleyici ¢aligmalar yapiimasi
amaclyla Aile ve Sosyal Politikalar Bakanligi
bunyesinde de “Sosyal Medya Caligma Grubu”
olusturulmustur.

s Bkz. Avrupa Konseyi Gocuk Haklari Stratejisi (2016-2021).
https://rm.coe.int/avrupa-konseyi-cocuk-hakiar-stratejisi-2016-2021-/1680931c9b sf.24. (2020).

¢ Bkz. Avrupa Konseyi Gocuk Hakiari Stratejisi (2016-2021).
https.//rm.coe.int/avrupa-konseyi-cocuk-hakiar-stratejisi-2016-2021-/1680931c9b sf.24. (2020).




Dijital alanda ¢ocuk haklari konusu degerlendirilirken ele alinmasi gereken baska bir 6nemli
nokta da ¢gocuklarin sosyal medya aglari Gzerinden fenomen annelerin bilingsiz paylagimlari
sonucunda karsi kargiya kaldiklari hak ihlalleri ve olasi riskler oimalidir. Bu badlamda ulusal
duzeyde, fenomen anne ve sosyal medya UGzerinden ¢ocuklar ile ilgili paylagimlari inceleyen
ve cocuk istismari ile iligkilendiren ilk arastirma ¢aligmasini inceledigimiz zaman kimlik
hirsizigi, 6zel yagamin ihlali, cocugun istismar riskinin olmasi gibi birden fazla hak ihlalleri ile
karsi kargiya kaldiklarini gérmekteyiz. Sosyal medya Uzerindeki fenomen anneleri belirleyip
anne ve cocuga ait 6zelliklerden yola ¢ikarak bu 6zelliklerini gocuk istismar ile iligkisini
saptamak amaci ile gergeklestirilen bu ¢calismada takipgisi 10.000-30.000 arasinda degisen
121 anne degerlendirmeye alinmistir. Calisma kapsaminda elde edilen bulgular ise ihlalleri
bizlere sayisal veri olarak sunmaktadir. Oyle ki calismada degerlendirilen annelerin %95,5i
cocugun sosyal ortami ile ilgili agik bilgilerini, %$52,9'u gocuklarin web site Gzerinden acik
konumunu ve %14,9° u da gocugun mahrem fotografini paylastiklari saptanmisgtir. Bu
paylasimlar gocugun kisisel verilerini ve kimlik bilgilerini agik hale getirmekte ve potansiyel
bir zarar kaynagi olmasi ile birlikte istismar riskini arttirmaktadir.

Dijital ¢cag icerisinde gézlerini agcan Z kusagdi ¢ocuklarimiz bilgiye erisim agisinda pek ¢ok
avantaja sahip olmalarinin yani sira birgok risk ile de kargi karsiya kalmaktadirlar. Bu noktada
cocuklarin kontrolli bir sekilde dijital ortamda faaliyet goésterebilmeleri igin ailelerin
bilinglenmesi c¢ocuklarin dogru bilgiye ulagsmalarina katki sunacaktir. Cocuklarin temel
haklarn icerisinde yer alan bilgiye erisim, egitim ve cocuklarinin Ustlin yarar gdzetilerek
korunmasi gibi haklar, dijital alanda ¢ocuk haklarinin en temel konularini olusturabilir.
BMCHS’ inin tarafi olan uUlkelerdeki tam cocuklar ayrimcilik gézetmeksizin bu haklara
sahiptirler. Bu haklar gercevesinde igerisinde bulundugumuz dénem itibari ile ttim ¢ocuklarin
ozellikle egitim ve bilgiye erisebilme haklarini kullanabilmeleri igin dijital dinya i¢erisinde var
olabilmelerini saglamak gerekmektedir. Bunun ile birlikte gocuklarin Gstin yarari gdzetilerek
dijital ortamda korunmalari icin gerekli énlemler alindigi takdirde dijital dunyanin
faydalanicilarindan olacaklardi. Bunun igin ise basta aile ve karar verici mekanizmalar olmak
Uzerek herkes Uzerinde dugeni yapmahdir.
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Bu bélimde, Cocuk Pusulasi Platformu olarak duzenledigimiz toplanti ve kaynak
taramasindan eklenen bilgiler i1siginda paydaslara &éneriler sunulacaktir. Kamuoyuna
farkindalk yaratmak, cocuklari iceren dijital politikalarin gelistiriimesi ve ¢ocuklarin dijital
alanda korunmasini saglamak adina gercgeklestirilen galismamizin sunuldugu paydaslar
icerisinde ulusal kurum ve kuruluglar, aileler, medya, 6zel sektér ve egitim sektért yer
almaktadir. Paydaslarimizin ig birligi icerisinde calismasi ve birbirlerine destek olmasi
cocuklarnn dijital alanda korunmasi agisindan énemli ve gereklidir.

- Ulusal Kurum ve Kuruluslara Oneriler

21. yuzyilda yasayan tum ¢ocuklar Z kusagini olusturup dogrudan dijital dinyanin igerisine
gelmiglerdir. Bu ylUzden cagdin getirileri olarak c¢ocuklarin timd bu avantajlardan
yararlanabilmeli, var olan haklarini kullanabilmeleri ve olasi risklerden korunabilmeleri icin en
basta ulusal dizeyde haklar dijital sisteme uygun bir sekilde iyilestiriimelidir. Bu durumda
ulusal otoriteye ve s6z sahiplerine énerilerimiz su sekildedir:

v/ COVID-19 Pandemisi ile birlikte dijitale déntgen egitim sisteminin ardindan ¢cocuklarin
egitim hakki géz 6ntiinde bulundurularak erigsimlerini kolaylastiracak politikalar
gelistirilebilir ve tim ¢ocuklarin esit oranda egitim alabilecekleri kosullar olusturulabilir.

v COVID-19 Pandemisi 6ncesi 6grencilere dagitilan egitim materyalleri dijitale
dénustarultp tim cocuklara ulastirilabilir.

v Ailelerin biling dizeylerini arttirmak adina ilgili bakanlik tarafindan dijital alanda
cocuklarin haklari ve karsilagabilecekleri olasi risklere karsi farkindalk caligsmalari
gerceklestirilebilir.

v" Ulusal duzeyde ¢ocuklarin dijital dinyada
karsilagabilecekleri riskleri tespit etme b
amaci ile ¢aligan ilgili birimin kapasitesi £
geligtirilebilir ve bu riskler ile ilgili veri '
sistemi olusturabilirler.

v ligili bakanlik tarafindan gocuklar ve
ailelerine uygun olacak gekilde dijital
okuryazarlik egitimleri olusturulabilir ve
bu egitimler yayginlastirilabilir.

v Ulusal otorite yerel yénetimler, sivil toplum
kurulusglari, diger kurum ve kuruluglar ile ig birligi
icerisinde ¢ocuklarin internete erigimini
kolaylastiracak, gocuklari haklari dogrultusunda siber
zorbaliklardan koruyacak ve bu konuda farkindaliklarini
arttiracak ortak ¢alismalar gergeklestirebilir.




- Ailelere Oneriler

Toplumun en kigik ve degerli kurumu aileler olup hepimizin ilk egitim alanidir.
igsellestirdigimiz degerler, toplumda Ustlendigimiz roller ve daha bir stri sosyal, psikolojik ve
karakteristik 6zelliklerimiz aile kurumu igerisinde edinilmistir. Bu sebepten dolayi da dijital bir
dunyada ¢ocuklarin korunmasi adina ailelerin rolG buyuktur.

v Cocuk dogasi geredi ebeveynlerini taklit eder ki toplum igerisindeki entegrasyonunu
saglayabilsin. Bu nedenle, gocuklar ebeveynlerinin aligkanliklarini sorgulamadan
aligkanlik haline getirmeye ¢alisirlar. Cocugun dijital platformlara olan aliskanliklari da
ayni sekilde ebeveynlerin dijital alandaki aligkanliklariyla dogru orantili olacaktir.
Dolayisiyla anne ve babalarin ev igerisinde dijital arag gerecleri yuksek farkindalik ile
kullanmasi gerekmektedir.

v Cocuklarin dijital platformlardan tamamen soyutlanmasi ve uzaklastiriimasi ginimuz
kosullarinda imkansiza yakindir. Bu sebepten dolay! da ebeveynler ¢cocuklarini dijital
olan her seyden uzaklastirmak yerine daha kontrolll izinler saglamalidir. Cocuklara
6zel koruma iceren uygulamalar mevcuttur, bu tr uygulamalarla yasaklar
konulmadan daha saglikli bir gekilde izleme mekanizmalari kullanilabilir.

v Cocuklar sosyal medya dahil farkh dijital platformlarda ¢ok fazla vakit harcamakla
beraber sosyal iletisimlerini azaltmaya basglamiglardir. Digarida arkadaglari ile

oynamak yerine ebeveynlerinin telefonlarini tercih eden gocuklarin sayisi ginden gline
artmaktadir. Yorgun olan, ev igleriyle ugrasan veya ¢aligan ebeveynler de bu sureg
icerisinde bu problemi g6z ardi edebilmektedir. Sosyal iligkileri zarar géren ¢ocuklar
sonraki zamanlarda sosyal hayatlarinda sorunlarla kargilagmak ile beraber kendilerini
dogru bir sekilde ifade etmekte zorlanmaktadirlar. Bu durumda, aileler cocuklarinin
sosyallesmesi ve sosyal alanlara dahil edilmeleri icin gaba géstermelidirler. Beraber
kulturel etkinliklere katilmak, cocuklar icin dizenlenen sosyallesme faaliyetlerine
cocuklarini dahil etmek, herhangi bir spor kultiblne yazdirmak vb. ¢alismalar gocuklari
dijitallegsmenin olumsuz etkilerinden koruyacaktir.

v Bir diger deginilmesi gereken énemli nokta ise dijital okuryazarliktir. Anne ve babalar
cocuklarini dijital dinyadaki bazi risklere kargi koruyabilmesi adina bu okuryazarhgi
gelistirmelidir. Aksi halde, bu sayede hem dogru yéntemlerle cocuklarini desteklerle
hem de olasi riskler konusunda yuksek farkindalik edinirler.

v Ebeveynler ihtiyaglarn olmadigi halde herhangi bir teknolojik cihazi (ézellikle
televizyonlan) agik birakmamalidir. Kullaniimadidi halde agik birakilan cihazlar
ozellikle kuguk ¢gocuklarda glmllllk yaratabilmektedir.
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v Gocuklarin uyku saatleri hem fiziksel hem de sosyal sagliklari
acgisindan énemli oimakla beraber geligsen teknoloji ile
tehlikeli bir sekilde bélinmektedir. Uyumasi gereken
saatlerde gézlerini ekrandan ayirmayan ¢ocuklarin
ebeveynleri tarafindan gézetilmesi gerekmektedir.
Uyumadan 90 dakika énce ¢cocuklara verilen teknolojik
aletler ahinmalidir. Bu sayede, zamani geldiginde
cocuklar daha rahat bir sekilde uykuya dalabilirler.

v Yapilan gézlemler géstermistir ki aileler teknolojik araglar ceza, é6dul ve yaptirim araci
olarak kullanmaktadirlar. Odevini telefonuna kavusan ¢ocuklar ve édevini yapmadigi
icin elindeki tum teknolojik araglar zorla alinan ¢ocuklarla saglikh bir anne, baba ve
cocuk iligkisi gelistiriimedigi ortadir. Bu sebeple, bu tur yébntemlerden uzak
durulmahdir.

v Ebeveynler kendilerini gelistirdikten sonra ¢ocuklarinin medya ve teknoloji
okuryazarhg@ini arttirmalidir. Cocuklarina okuduklar ve gérdukleri dogru olmayan
bilgileri ayirt etmeleri konusunda bilgi ve farkindalik kazandirmahdirlar.

v Bununla beraber, teknolojik dinyada ortaya ¢ikan tuketim ¢ilginhdina karsi da
cocuklara farkindalik kazandiriimalidir. Bu sayede ¢ocuklar gergekten neye ihtiyaclari
oldugunu ve nasil bir tiketim aligkanhgi gelistirmeleri gerektigini kavrayabilirler.

v Teknolojiden uzak saatlerin dncesinden belirlenmesi, teknolojiye bagvurulacak
alanlarin ve sinirlarin kargihkli anlagmalarla ¢izilmesi, ebeveynlerin dijital dinyada yer
almasi gocuklara gtiven verirken ayni zamanda sureci aileleriyle paylagmasini
saglayacaktir. Google ve YouTube kullaniminin givenli modunu aktif hal getirilerek,
cocuklar icin ortak karar ile alinan izleme listeleri olusturmak ve bu listeleri belli
araliklarla intiyaca gére guncellemek, cihazlari kigisel odalarda degil evin ortak
kulanim alalarinda bulunmasini saglamak, dijital araglar ile ilgili kaygilar azaltacaktir.

v" Ayni zamanda strekli olarak sug¢ladigimiz ve bizi korkutan dijital alanin gocuklarin
6grenme ve geligsimine olumlu etkileri de oldukga fazladir. Gérsel tercih, gérsel okuma
olusumlarini destekler. Yeni geligsen yeteneklerini destekler. Arastirma, tasarim ve
yaraticilik ve igerik retme igin uygun ve genis bir alan saglar. Cocuga segcme
6zgurlugu ve tercihlerinin sonucu ile karsilasabilecegi bir ortam saglamakla beraber
analitik digunmeyi destekler. Farkh bakig acilarina sahip olmasini ve olumliu yénde
farkllagmasini saglar. Olumlu ve olumsuz 6zellikleri birbirinden ayiran en énemli
ozellik teknolojiyi dogru kullanmasi igin tegvik ve olumlu model izleme firsatinin
yaratiimasidir. Gocuklarinin teknolojik aletlerin olumlu ve olumsuz yénlerinin
farkindahdinin kazandiriimasinda ebeveynlere buyuk bir rol digmektedir.

v Teknoloji bagimhhgi olan aileler bu konuda ellerinden geleni yaptiklari halde herhangi
bir iyilesme olmuyorsa yetkili kisilere bagvurmalidir. Psikolojik destek almanin kétu bir
sey olmadigi, aksine ¢gocuklarin bu destek ile sorunlarini ¢gézebilecegi farkindaligi
ailelere agilanmalidir.

v Son olarak, ginumuzde ¢Ig§ gibi buyldyen ¢ocuk paylagimlarinin éntine gegilmelidir.
Sosyal medyada ¢ocuktan izinsiz paylasilan fotograflar, videolar veya diger tur bilgiler
cocuk tacizlerine sebebiyet verebilmektedir.




- Medya sektoériine Oneriler

Cocuklarin 21. yazyllda medyai ile iligkisi artmis ve medya hayatlarinin neredeyse her alanina
yayilmigtir. Bu nedenle de c¢ocuklarin dijital alanda korunmasi ve uygun politikalar
olusturulmasi agisindan medya sektérinin de roll buyuktur. Asagidaki énerilerin diger
paydaslarla is birligi icerisinde medya tarafindan gergeklestiriimesi ¢ocuklarin dijital
ortamlarda korunmasi adina énemli bir adim olacaktir.

v Sosyal medya platformlarinda ve televizyonlarda ¢ocuklara uygun olmayan gérsellerin
yayinlandigi gézlemis ve bu durum bazi ebeveynler tarafindan sikayet edilmistir.
Cocuklarin bu tir uygun olmayan igeriklere maruz kalmamasi adina medya sektérinde
calismalar gergeklestiriimelidir. Daha sonrasinda tasarlanan ¢aligmalarin izlenip
gelistirilmesi adina planlamalar dizenlenmelidir.

v Medya sektéru igerisinde gocuklara yénelik gibi gérinen fakat gocuklarin psikolojik,
duygusal ve mental sagliklarini tehlikeye atan projeler yer almaktadir. Oyun veya gizgi
film adi altinda sunulan bu gérsellerin kaldiriimasi adina medya sektéri de ¢galismalara
dahil edilmelidir.

v Cocuklara yénelik bazi medyatik projelerin siddet, 6tekilestirme ve nefret igerdigi
gdzlenmistir. Cocuklar gézlemledikleri davraniglari taklit etme ve hayatindaki kisilere
uygulamaya yatkin bireylerdir, bu sebeple de bu tir olumsuz igeriklerin kaldinimasi ve
Uretilmemesi énerilerimiz arasindadir.

v Gocuklar icin gelistirilen oyun, film vb. medyatik projelerin igcerikleri cocuk psikologlari ve
cocuk caligmalari dizenleyenler esliginde hazirlanmalidir. Bu sayede, daha saglikli
tasarimlar gergeklestirilebilir.

v Medya ¢ocuklarin hayatlarinda énemli bir role sahip oldugu igin bazi saglikh
aligkanliklarin gocuklara kazandiriimasi amaciyla arag olarak kullanilabilir. Cocuklar
6énemli konularda uygun ve renkli bir dille ve gérsellerle bilgilendiren medyatik araclar
ebeveynlere destek olabilir. Ornegin, uyku duzenleri bozuk
cocuklar icin renkli gorsellerle calismalar dizenlenerek bu

sorun ¢ézulebilir. Ebeveynlerin dediklerinin

gorsellestirilmesi gcocuklarin daha bu tar saghkli

aligkanliklari daha kolay i¢sellestirmesine

katki saglayabilir. ‘
v Yukarida maddeden yola ¢ikarak medya

sektérindeki bazi paydasglara gocuklara

yénelik gavenli uygulamalarin yaratiimasi
6nerilebilir. Bu telefon uygulamalari
cocuklan egitirken eglendirebilirler.

v Son ama bir o kadar etkili 6nerimiz de
medya sektérinde ¢alisan bireyler
Uzerinedir. Medya sektérinde yer alan
bireylerin medya pedagojisi Uzerine
egitilmesi gerekmektedir. Sadece gocuk
caligmalari yurutenlerin degil tim sektér
icinde bu tur egitimler yer almalidir.
Bunun en buyuk sebebi ise gocuklarin artik sadece

kendilerine uygun olan programlari degil, ailelerin

izlediklerini de takip etmeleridir.




. Ozel sektore Oneriler

Ozel sektér, gcocuklari dahil eden dijital politikalarda 6nemli role sahiptirler. Dijital teknolojilerin
kontrolinde etkili olan 6zel sektér -6zellikle de teknoloji ve telekomunikasyon sektéru-
“Gocuklarin Dijital Haklar” ve “Cocuklarin Dijital Platformlardaki Sorunlari” konularinda
hassasiyet gésterip verilen énerilere uygun calismalar yuratmelidir. Bu sayede, sadece
cocuklarin degil, toplumlarin gelecedi de korunmusg olacaktir.

v Veri ve gizlilik konusunda etik standartlarin gelistiriimesi agisindan ézel sektérin
etkisinden yararlaniimalidir. Cocuklari dijital ortamda karsgilastiklar gevrim igi
tehlikelerden koruyacak projeler igin 6zel sektér destek vermelidir.

v Sadece ¢ocuklarin dijital ortamda korunmasi igin degil, ayni zamanda gocuklarin
cevrim igi firsatlardan yararlanabilmeleri icin de 6zel sektérin destedi alinmalidir.

v internete erigsim noktasinda tim gocuklarin esit firsatlara sahip olmadiklari farkl
calismalarla gézler 6ndne serilmigtir. Bu firsat esitsizliginin minimum duzeye getiriimesi
icin internete erisimde anahtar olan ézel sektérlerin hizmetlerini daha uygun maliyette
piyasaya surmesi gerekmektedir. Bu noktada ulusal kurum ve kuruluglardan da destek
alinmalidir.

v UNICEF'in (2017) de belirttigi gibi teknoloji ve internet girketleri; aglarinin ve hizmetlerinin
suclular tarafindan gocuk istismari gérantualeri toplamak, dagitmak ya da gocuklarla
ilgili diger tirde ihlaller i¢in kullaniimasini énlemelidir.

v Dijital teknolojilerde ve internete erisimde kilit pozisyona sahip olan ézel sektér
kuruluglar yarattaga calismalarda ¢gocuklarin ihtiyag analizlerine ve gocuklar Gzerine
gerceklestiriimis diger arastirmalara dikkat etmelidirler.

v Ozel sektorun gocuk ve dijital teknolojiler Uzerine gergeklestirdigi galismalari diger
paydaslarla is birligi halinde planlamalidir. Bu sayede ¢ocuklarin ihtiyaglari ve sorunlari
daha verimli bir gekilde analiz edilip giderilebilir.




Egitim Kurumlarina Oneriler

Gocuklarin gunlik hayatlarini en ¢ok gegirdikleri kurum egitim kurumudur. Teknolojinin
hayatin her alanina girdigi bu ¢agda, egitim kurumlarina da &énemli sorumluluklar
dasmektedir. Egitim kurumlan cocuklarin dijital politika ve dijital haklar konularindaki
farkindaliklarini gelistirebilecekleri sekilde tasarlanmalidir. Bu nedenle, egitim kurumlarina da
cocugun dijital haklari ve gevrim igi sorunlari Gzerine éneriler sunulmustur.

v ilk olarak, egitim kurumlarinin ders programlarina gocuklarin gevrim igi haklarini
kavrama ve sorunlarini gézme adina “Dijital Haklar” baghginda ders eklenebilir. Bununla
beraber, bilgilendirme ve farkindalik kazandirmak adina isin uzmanlari ile gocuklar
bulusturulup seminerler dizenlenebilir.

v Ogretmenler gcocuklarin sadece derslerle ilgili sorunlarina degil, ayni zamanda gézlerine
carpan veya dikkat ettikleri diger problemlere de dikkat etmelidirler. Bazen ¢gocuklar
karsilastiklar taciz veya benzer sorunlari gevrelerine ifade etmekte zorlanir. Bu noktada,
6gretmenler gézlem ve iletigsim yetenekleri ile gocuklara yol géstermelidir.

v Yukaridaki maddede yer alan é6gretmenlerin sorumlulugu Gzerine egitim kurumlari
kendi bunyelerinde egitimler dlzenleyebilirler. Bu egitimler pedagoji ve dijital haklar
konularinda uzman kisiler esliginde gergeklestirilmelidir.

v Egitim kurumlari gocuklarla beraber ailelerin dijital politika baglaminda
farkindaliklarinin arttirlmasi adina seminer ve/lveya konferanslar dizenleyebilirler.

Bu sayede, ev igerisindeki dijital glvenlik de saglanmis olacaktir.

v Maddi imkansizlik dolayisiyla internete erigim saglayamayan ¢ocuklara yénelik egitim
kurumlari projeler dizenleyip kaynak saglayabilirler. Okullar icerisindeki bilgisayar
laboratuvarlari gocuklarin intiyaglarina yénelik tasarlanip gelistirilmelidir. internet
erigsimi olmayan gocuklara ders ¢ikiglarinda da bu laboratuvarlar acilabilir.

v Bununla beraber, bilgisayar laboratuvarlarindaki internet erigimleri cocuklara yénelik
olarak kisitlanmalidir. Cocuklari siber zorbaliktan korumak adina uzmanlar tarafindan
zararh géridlen ag ve baglantilara giris engellenebilir.

v' Son olarak, dijitallesmenin hiz kazandigi ginimuz dinyasinda
her sektérde oldugu gibi okul igerisinde de dijital
danigmanliklar gelistirilebilir. Bu birimler gocuklarin dijital
ihtiyaglarindan sorunlarina kadar her tarlG veriyi analiz
edebilirler. Daha sonrasinda bu veriler merkezi kurumlara da

iletilerek daha basarili dijital projeler gerceklestirilebilir.




Degerlendirme J ]

Cocuk Pusulasi Platformu olarak ¢gocugun dijital haklari ve dijital politika Gzerine duzenlenen
toplanti ve kaynak taramalari sonucunda politika éneri belgesi olusturulmustur. Belge
icerisinde ilk olarak insan haklari baglaminda dijital haklar ele alinmistir. Bu haklardan
bahsedilirken dijital kaltdr, cevrim igi risk ve siber zorbalik gibi dijital kavramlar da ele
alinmistir. Dijital haklar ve kavramlar genel olarak ele alindiktan sonra dijital dinyadaki
cocuklar Uzerine durulmustur. Cocuklarin dijital haklan yaninda karsilastiklari ¢evrim igi
sorunlar da rapora dahil edilmistir.

Eldeki verilerin sunulmasi sonrasinda paydasglara &éneriler sunulmustur. Paydaslarimiz
arasinda ulusal kurum ve kuruluglar, aileler, medya sektéru, 6zel sektér ve egitim kurumlar yer
almaktadir. Bahsi gegen bes paydasin ¢ocuklarin dijital politikalarinin gelistiriimesi ve gevrim
ici platformlardaki sorunlarinin ¢éztlmesinde kilit rollere sahip olduklari saptanmustir. Dijital
farkindahgr cesitli egitimlerle gelistiriimis olan ebeveynlerin ve égretmenlerin gerekliligi
6zellikle vurgulanmistir. Bununla beraber, ulusal kurumlarin konu Gzerindeki yasal calismalari
ve bu caligmalar dogrultusunda 6zel sektérin ve medya sektérinin destek saglamasi
cocuklarin dijital haklart alaninda énemli gelismelere imza atilmasini destekleyecektir.
Unutulmamasi gerekiyor ki dijitallesen diinyanin gelecek nesli olan gcocuklarin dijital haklarinin
savunulmasi demek gelecek toplumlarin strdurulebilir kalkinmasint savunmak demektir.
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