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gereklidir. Bu platformlar, dijital hak-
larimizi ya koruyabilir ya da zayiflata-
bilir. icerik denetimi, veri kullanimi ve
gozetim politikalar, cevrimici ifade
ozgurligu ve diger dijital haklarimiz
uzerinde buytuk etkiler yaratabilir.
U, sinirlan

GUnumuzin dijitallesen diinyasinda
dijital haklar cevrimdisi sahip oldugu-
muz temel insan haklarinin, teknoloji

ve internetin etkisiyle yeniden sekil-

lenmis halidir. ifade 6zgirltgl, mah-

remiyet ve bilgiye erisim gibi temel

hakl jjital -
aklarimiz, dijital ortamda da geger Cevrimici ifade 6zgurlagi

asan dogasiyla buytk bir glice sahip-
tir. Geleneksel medyanin yerel sinirla-
malarina karsin, internet lGizerinden fi-

kirl kd I labil
kisisel verilerimizi korumak ya da cev- mier anlnfla “ur?se (;a.lp.ta YN a.bl !
. . o ... Ancak bu 6zgurlikle birlikte, yeni hu-
rimici bilgiye ulasmak gibi gunlik diji- , , B}
tal deneyimlerimiz dijital haklarimizin kuki ve etik sorular da gindeme gel-
Y ) mistir. Bu yeni dijital dinyadaki hak-
larimizi korumak ve savunmak buyuk
onem tasir. Dijital haklarin korunmasi,
internetin 6zgur ifade, mahremiyet ve
bilgiye erisim haklarimizin strdurule-
bilir bir bicimde var oldugu bir alan ol-
masini saglar. Dijital cag, yeni zorluklar

lidir ve hayatimizin her alanini etkile-

yen bu teknolojik dontsiimle birlikte
daha da kritik bir hale gelmistir. Sosyal
medyada dusuncelerimizi paylasmak,

kapsamina girer.
Dijital haklarin 6nemini kavrarken
internet aracilan olarak adlandirilan
sosyal medya platformlari, arama mo-
torlar ve internet servis saglayicilari

gibi aktorlerin rollerini de anlamak
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getirirken, bu zorluklara karsi yenilikgi
c¢ozUmler uretmek ve insan haklarini
korumak icin firsatlar da sunmaktadir.

Dijital haklar, dijital dinyada da ge-
cerli olan temel insan haklarimizi sa-
vunmak demektir. Teknoloji, iletisim,
toplumsal katilim ve insan etkilesim-
lerini yeniden sekillendirirken, dijital
haklarin korunmasi, insan haklarimi-
zin dijital ortamda da surdurtlmesini
saglar. Mahremiyetin korunmasindan
ifade 6zgurligline kadar, dijital hakla-
rin savunulmasi, internetin insan geli-
simi ve gliclenmesi icin bir alan olarak
kalmasinin anahtardir.

Djjital Insan Haklari
Kavrami Nedir?

Dijital teknolojiler, insan haklarini sa-
vunma ve kullanma konusunda yeni
olanaklar sunarken, ayni zamanda bu
haklarn bastirma ve ihlal etme ama-
ayla da kullanilabilir. Mevcut insan
haklari s6zlesmeleri, dijital 6ncesi bir
donemde imzalanmistir. Ginimuzde
cevrimici ihlaller, cevrimdisi suistimal-
lere yol acabileceginden, internetin
denetimsiz bir alan olmamasi gerek-
mektedir. insan haklari, cevrimici ve
cevrimdigi olarak varligini strdurmeli
ve tam olarak haklara saygi gosteril-
melidir.
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Teknoloji Urinlerinin, politikalarinin
ve hizmet kosullarinin insan hakla-
rn ilkeleriyle uyumlu olmasini sagla-
mak icin etkin bir dikkat gosterilmesi
gerekmektedir. Dijital cagda insan
haklari standartlarinin nasil uygula-
nacagina dair daha fazla rehberlik
gelistirilmesine ihtiyac vardir. Ayrica,
surekli gelisen dijital teknolojilerin ya-
ratabilecegi olasi koruma bosluklarini
ele almak da 6nemlidir. Birlesmis Mil-
letler insan haklart mekanizmalari, ge-
nel internet kesintilerini ve hizmetle-
rin engellenmesini uluslararasi insan
haklari hukukuna aykiri olarak deger-
lendirmektedir. Yanhs bilgilendirme-
yi ve ozellikle zararl icerikleri kontrol
etmek icin, hikiimetler, sanayi ve si-
vil toplum arasinda uluslararasi insan
haklari hukuku cercevesinde danis-
malarla uygun yollar bulunmalidir.

Ozellikle, teknolojilerin insan haklarini
ihlal etme, esitsizlikleri derinlestirme
ve ayrimciligi artirma potansiyeli olan
alanlara dikkat edilmesi gerekmekte-
dir.

En Gemel dijjiGal
haklarimiz:

- Internete Erisim Hakki: internete
herkesin erisebilmesi, bilgiye ve
dijital kaynaklara ulasimda esitlik
saglar.




ifade Ozgiirliigii: Dijital platform-
larda gorus ve duslncelerimizi,
baskalarinin 6zgurlik alanina, hak-
larina, mahremiyetine zarar verme-
den 6zgtirce ifade edebilme hakki.

Mahremiyet Hakki: Cevrimici or-
tamda kisisel verilerimizin korun-
masl, izinsiz takip ve gozetimden
korunma hakki.

Bilgiye Erisim Hakki: internet (ize-
rinden dogru, glivenilir ve tarafsiz
bilgiye ulasma hakki.

Anonimlik Hakki: Dijital ortamda
kimligimizi gizli tutma ve anonim
olarak iletisim kurabilme hakki.

Kisisel Verilerin Korunmasi: Kisisel
bilgilerimizin izinsiz kullanilmasina
ve paylasilmasina karsi korunma
hakki.

Siber Giivenlik Hakki: Cevrimici or-
tamda guvenli bir sekilde faaliyet
gosterebilme, siber saldirilardan
korunma hakki.

Dijital Katihm Hakki: Dijital tekno-
lojiler ve hizmetlere erisimde esit
firsatlara sahip olma, dijital dlinya-
ya katilabilme hakki.

Dijital Okuryazarlik Hakki: Tekno-
lojiyi kullanmayi 6grenme ve dijital
dinyadaki gelismeleri takip etme
hakki.

Dijital hak kavrami, 6zellikle pandemi
donemindeki hizl dijitallesme sure-
ciyle birlikte daha fazla tartisiimaya
baslanmistir. Dijital araclar, gelismis
akilli telefon uygulamalar ve yapay
zeka alanindaki hizli ve carpici gelis-
meler, dijital haklarin giincel tutul-
masini gerektirmekte ve bu haklarin
korunmasina yonelik etkili yol harita-
larinin olusturulmasi ihtiyacini ortaya
koymaktadir.

Birlesmis Milletler Genel Sekreterligi,
Dijital isbirligi Yol Haritasi Raporuna
gore (Haziran 2020) COVID-19 pan-
demisiyle mucadele surecinde, diji-
tal teknolojilerin tehditlerle basa cik-
ma ve insanlari bagh tutmadaki rolu
onemli Olclide o6ne cikmistir. Stper
bilgisayarlar, tedavi ve asi gelistirme
konusunda ila¢ bilesenlerini analiz
ederken; e-ticaret platformlari temel
ev ihtiyaclari ve tibbi malzemeleri n-
celiklendirmis, video konferans arac-
lar ise egitim ve ekonomik faaliyetle-
rin devam etmesini saglamistir.

Ancak, pandemi surecinde dijital tek-
nolojilerin getirdigi zorluklar da art-
mistir. Dogru bilgiye erisim salginla
miucadelede kritik 6neme sahipken,
bazi sosyal medya platformlar tehli-
keli yanlis bilgilere ve ayrimcihigin, ya-
banci dismanhginin yayilmasina yol
acmistir.

Dijital teknoloji boslukta var olmaz;
olumlu degisim yaratma potansiyeli-
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ne sahip olsa da mevcut esitsizlikleri
derinlestirebilir. 2019'da, gelismis ul-
kelerdeki bireylerin %87’si internet
kullanirken, en az gelismis ulkelerde
bu oran sadece %19'du. internet erisi-
mi arttik¢a, yeni guvenlik aciklari orta-
ya ¢citkmaktadir. Tahminlere gore, 2024
yill sonuna kadar dinya capindaki
veri ihlallerinin potansiyel maliyeti 5
trilyon dolari asabilir.

Ayrica, dijital teknolojilerin cevre lze-
rindeki etkileri de 6nemlidir. Bilgi ve
iletisim teknolojilerine (ICT) dayali
operasyonlarin, kiresel elektrik tale-
binin %20’sine kadar ¢ikmasi beklen-
mektedir. Ancak, teknolojinin ¢evreyi
koruma ve surdurulebilirligi ilerletme
konusunda sundugu firsatlar da var-
dir. Dogru sekilde kullanildiginda, di-
jital devrim iklim degisikligiyle muca-
delede ve kuresel surdurulebilirlikte
onemli bir rol oynayabilir. Aslinda diji-
tal haklar diger pek cok insan hakkiyla
dogrudan ya da dolayli olarak ilgilidir.
Bu nedenle belki de ilk olarak ele alin-
masi gereken hak “Internete Erisim
Hakki” olmahdir.

InGernete Erisim
Hakka:

GUnumuz dijital caginda anlamlh ka-
tihm, yUksek hizli genis bant internet
baglantisini gerektirmektedir. Ulkeler,
dinya ndfusunun %93’Unin mobil

genis bant veya internet hizmetlerine
fiziksel olarak erisim sagladigini bil-
dirmektedir. Ancak, diinya nifusunun
yalnizca %53,6's1 interneti kullanmak-
tadir ve yaklasik 3,6 milyar kisi internet
erisiminden yoksundur. En az gelismis
ulkelerde ise bu oran sadece %19'dur.
Dijital ugurumu derinlestiren bircok
engel bulunmaktadir. ilk olarak, gele-
neksel genis bant baglantilarinin ku-
rulumu maliyetlidir ve Ulkeler, gere-
ken fiber optik kablolari finanse etme
konusunda zorluklarla karsilasmak-
tadur. ikinci olarak, piyasa dinamikleri
genellikle elverisli degildir. En az ge-
lismis Ulkelerdeki dusik alim gucq,
baglanti saglayicilan icin sinirlayici
bir faktordir. Kablosuz teknolojilerin
genis bant kapsama alanini daha hizh
ve daha ucuz bir sekilde yaymak icin
yardimci olabilecedi duslnulse de,
sirketlerin bunu tegvik edecek bir mo-
tivasyonu yoktur. Son olarak, dijital
becerilerin eksikligi de dijital araclarin
benimsenmesini kisitlayabilmektedir.

Dijical Haklar Kilavuzu



DijiGal
Kapsayicilik:

Dijital teknolojilere erisim, goriintrde
mevcut olsa bile esit degildir. Rapor
(Birlesmis Milletler Genel Sekreterligi,
Dijital isbirligi Yol Haritasi Raporu) en
cok ihtiyac duyanlarin genellikle bu
erisimi en az karsilayabilenler oldugu-
nu belirtmektedir. Dijital bolinmeler,
mevcut sosyal, kultirel ve ekonomik
esitsizlikleri yansitarak artirmaktadir.
Kiresel internet kullaniminda cinsiyet
farki, bu esitsizligin carpici bir 6rnegi-
dir; bircok ulkede erkekler kadinlar-
dan daha fazla internet kullanmakta-
dir. Dijital araglar milyonlarca insan
icin hayati 6neme sahip olmustur. Ge-
lismekte olan Ulkelerin ekonomik des-
tek cabalarinda dijital araclarin kulla-
nilmasinin, kapsayici bir dijital altyapi
insa edilmesine katki saglayacagi be-
lirtilmektedir. Uye Devletler ve pay-
daslar, cinsiyet esitligi icin teknoloji ve
inovasyon konularinda cok paydasli
eylem koalisyonu gibi girisimlerde
bulunmaktadir. Ancak, kuresel caba-
larin daha iyi koordine edilmesi ve 6l-
ceklendirilmesi gerekmektedir. Dijital
kapsayicihgir 6lgmek icin bir dizi met-
rigin gelistiriimesi, kanita dayali politi-
ka olusturma acisindan 6nemlidir. Bu
metriklerin, dijital okuryazarligin ve
erisimin ne anlama geldigini tanim-
larken herkesin ICT aracihigiyla
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glc¢lendirilme firsatina esit olarak sa-
hip olmasi gerektigi temel ilkesine
dayanmasi onemlidir. Erisim, yalnizca
fiziksel erisim ve beceri gelistirme ile
degil, ayni zamanda engelli bireylerin
ihtiyaclarini da g6z 6ninde bulundu-
ran bir tasarim ile saglanmahdir. Ayri-
ca, gocmenler ve acil durumlar veya
catisma bolgeleriyle karsilasan kisiler
gibi hareket halindeki topluluklarin
durumuna daha fazla dikkat edilme-
si gerekmektedir. Bu en savunmasiz
gruplar, dijital is birligi tartismalarinda
genellikle yer almamakta ve baglan-
t1 saglama konusunda ek zorluklarla
karsilasmaktadirlar.

Erisim ve erisimde kapsayicilik icin
dijital kapasite gelistirme ihtiyaci son
derece buyuktir. Dijitallesmenin fark-
I boyutlarinda gercek ve sirdurule-
bilir bir ilerleme kaydetmek, 6zellikle
gelismekte olan ulkelerde, daha cok
beceri gelistirme calismalarina ve et-
kili egitim sureclerine ihtiyac duymak-
tadir.

internet, bilgi paylasimi, egitim, ifade,
harekete ge¢cme ve katilim icin guiven-
li bir alan saglamalidir. Sifrelemenin
gerekliligini ele alirken, yasal uygula-
ma hedeflerini zayiflatmadan, insan
haklarina dayali yasalar ve yaklasimlar
ile yasadisi ve zararli ¢evrimici icerik-
lere karsi ¢cozumler gelistirmek mum-
kindur.

Djjital Haklar Kilavuzu



Kisisel Verilerin
Korunmasi Hakki ve
Mahremiyet:

Kisisel verilerin korunmasi, bireylerin
ozel bilgilerinin guvenligini saglama-
ya yOnelik 6nlemler ve yasalarin bu-
tinudur. Hizla gelisen dijital teknolo-
jiler, veri ihlalleri ve siber saldirilarla
birlikte, kisisel verilerin korunmasini
zorunlu hale getirmistir. 2019 yilinda
7,000den fazla veri ihlali kaydedil-
mis ve 15 milyardan fazla kayit ifsa
edilmistir. Bu baglamda, uluslarara-
si standartlarla uyumlu etkili kisisel
veri koruma yasalar ve uygulamala-
n gerekmektedir. Veri koruma otori-
telerinin bagimsiz ve iyi kaynaklarla
desteklenmesi, ozel sirketler ve hi-
kiimetler tarafindan verilerin kotuye
kullanilmasini dnlemek icin 6nemlidir.
Ozel sektor aktorleri icin dijital alanda
mahremiyet hakkini korumak ve bu
konuda net adimlar atmak temel bir
gerekliliktir.

Mevcut sosyal medya platformlarinin
finansman modeli, ticari amaclarla ki-
sisel verilerin toplanmasini tesvik et-
mektedir. Bu modelin degistirilmesi,
veri koruma haklarini gli¢clendirmek
ve bireylerin gizliligini saglamak aci-
sindan onem tasimaktadir. Kisisel ve-
rilerin korunmasi, bireylerin haklarini
ve dzgurluklerini glivence altina

Dijical Haklar Kilavuzu

almak icin kritik bir unsur olup, bu
alanda etkin ve katilimci politikalarin
gelistirilmesi gerekmektedir.

« Veri Toplama ve Kullanim Seffaf-
hgr: Sirketlerin, kullanicilarin veri-
lerini nasil topladiklari ve kullan-
diklan konusunda seffaf olmalari
gerekmektedir.

 Kullanici Kontrolii: Bireylerin, han-
gi verilerin toplandigi ve nasil kul-
lanildigi Gzerinde kontrol sahibi
olmalari 6nemlidir. Bu, kullanicilara
veri erisimi ve silme haklari veril-
mesiyle saglanabilir.

- Giivenlik Onlemleri: Verilerin ko-
runmasi icin guclu guvenlik proto-
kollerinin uygulanmasi, sifreleme
ve veri koruma araclarinin kullanil-
masi gereklidir.

« Yasal Diizenlemeler: Ulusal ve
uluslararasi duzeyde dijital mah-
remiyeti korumaya yonelik yasa-
larin gelistirilmesi ve uygulanmasi
kritik ®neme sahiptir. Ornegin, Av-
rupa Birligi'nin Genel Veri Koruma
Yonetmeligi (GDPR), kullanicilarin
mahremiyet haklarini  korumaya
yonelik dnemli bir adimdir.
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Siber Guvenlik Hakki:

Siber glvenlik, bilgisayar sistemlerinin, aglarin, programlarin ve verilerin siber
tehditlere karsi korunmasini saglayan uygulama, stire¢ ve teknolojilerin top-
lamidir. Dijital dinyanin hizla buyimesi ve internetin yayginlasmasiyla, siber
glivenlik 6nemi daha da artmistir. Siber saldirilar, veri ihlalleri, fidye yazilimla-
rn ve diger zararl faaliyetler, bireyler, sirketler ve devletler icin ciddi tehditler
olusturur.
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Ag Giivenligi: Bilgisayar aglarinin izinsiz erisimlere ve saldirilara karsi korun-
masi. GlUvenlik duvarlari, antivirts yazilimlari ve izleme araclari bu alanda
kullanilir.

Uygulama Giivenligi: Yazihmlarin ve uygulamalarin guivenli bir sekilde ge-
listirilmesi, dagitilmasi ve surduirilmesi. Guvenlik agiklarinin tespit edilmesi
ve kapatilmasi onemlidir.

Veri Giivenligi: Kisisel ve kurumsal verilerin korunmasi. Sifreleme, erisim
kontrolleri ve veri kaybi 6nleme yontemleri kullanihr.

Son Kullanici Giivenligi: Bireylerin siber tehditlere karsi bilinclendirilmesi
ve egitilmesi. Phishing saldirilari gibi sosyal muhendislik tekniklerine karsi
farkindalik yaratilmasi 6nemlidir.

Mobil Giivenlik: Mobil cihazlarin gliivenligini saglamak icin 6zel 6nlemler.
Mobil uygulamalarin givenliginin saglanmasi ve cihazlarin koruma altina
alinmasi gereklidir.

Bulut Giivenligi: Bulut hizmetlerinin guvenligi, verilerin bulut ortamlarinda
guvenli bir sekilde saklanmasi ve islenmesi icin dnlemlerin alinmasi.

Kotii Amach Yazilimlar: Virusler, solucanlar, trojanlar ve fidye yazihmlari gibi
zararh yazilimlar.

Phishing: Kullanicilar kisisel bilgilerini vermeye ikna eden sahte e-postalar
ve web siteleri.
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« DDoS Saldirilari: Hedef sistemleri asiri ylkleyerek erisilemez hale getiren
saldinlar.

« Verilhlalleri: Yetkisiz kisiler tarafindan veri tabanlarina erisim saglanarak bil-
gilerin calinmasi.

Onlemler:

« Gliclii Parolalar: Zayif parolalardan kaginilmali, karmasik ve gucli parolalar
kullanilmahdir.

« Diizenli Giincellemeler: Yazilim ve sistem glincellemeleri zamaninda yapil-
mal, gtivenlik aciklar kapatilmahidir.

« Antiviriis Yazihmlari: Glincel antivirts yazilimlari kullanilarak sistemler ko-
runmalidir.

« Egitim ve Farkindalik: Kullanicilar, siber tehditler ve korunma yontemleri
hakkinda egitilmelidir.

« Veri Yedekleme: Onemli verilerin diizenli olarak yedeklenmesi, kayiplarin
onlenmesi agisindan kritik Gneme sahiptir.

©.:°
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DjjiGal
Vatandaslhk

Dijital vatandashk kavrami literature
daha tam olarak yerlesemese de konu
ile paralel olarak cevrimici teknolojile-
rin glvenli ve dogru kullanimi husu-
sunda 6zellikle cocuklarin ve yaslilarin
korunumuna iliskin cesitli uluslararasi
kuruluslar tarafindan tavsiye kararlari
yayimlanmakta ve bu konuda cesit-
li stratejiler olusturulmaktadir. OECD
(Ekonomik Kalkinma ve Is birligi Orgu-
tl), CoE (Avrupa Konseyi), ITU (Ulus-
lararasi Telekomunikasyon Birligi) ve
Avrupa Birligi Komisyonu gibi bircok
uluslararasi 6nemli kurulus konu ile
ilgili bircok girisimde bulunmakta ve
Ulkelere cesitli tavsiyeler sunmakta-
dirlar. Bunlardan en 6nemlisi ve gin-
celi, aralarinda Microsoft, Samsung,
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Apple, Facebook ve Vodafone gibi
onemli sirketlerin bulundugu, sekto-
rinde lider 28 sirketin Avrupa Birligi
Komisyonu onderliginde toplanarak
hazirladiklart ve 2011 yili sonunda
mutabik kaldiklari bir eylem plani ol-
mustur (DigitalAgenda, 2011).

Dijital vatandas olmak, internetle
baglanilan dijital ortamda, saygili ve
saglikli iletisimi, mahremiyete say-
gl gostermeyi, yorumlarda acik fikirli
olmayi, sorumluluk icinde Uretmeyi
ve paylasmayi ve yapici geribildirim
vermeyi gerektirir. Dijital vatandas-
hk, dijital ortamlarimizda guvenli ve
sorumlu bir sekilde gezinme ve bu

Djjical Haklar Kilavuzu



alanlarda aktif ve saygili bir sekilde
yer alma bilgisiyle birlikte, aslinda bir
ulke vatandashgindan cok da farkh
degildir; sadece teknolojinin katki-
siyla vatandaslik gorevleri daha kisa
zamanda ve kolay gerceklestirilmeye
baslamistir. Onceden siraya girilerek
ya da bir arac ile yapilan bircok is;
Vergi 6demeleri, bankacilik islemleri,
haberlesme, iletisim, yatirnm, rande-
vu alma gibi islemler simdi akilli cep
telefonlari ve bilgisayarlar tzerinden
dijital olarak yapiimaktadir.

Bir vatandashk numaramiz vardir ve
bir de sifremiz. Bu durum artik dijital
bir hayata basladigimizi gostermek-
tedir. Bu hayatin sorumluluklarini bil-
meli ve sahip oldugumuz haklari da
ogrenmeliyiz.

Dijital vatandashgin, 1-dijital erisim,
2-dijital ticaret, 3-dijital iletisim, 4-diji-
tal okuryazarlik, 5-dijital etik, 6-dijital
hukuk, 7-dijital haklar ve sorumluluk-
lar, 8-dijital saglk ve 9- dijital glivenlik
olmak uzere dokuz 6gesi bulunmak-
tadir (Ribble, 2015)

Ulkemizde dijital vatandas olanlar ge-
nelde teknolojinin icinde bulunan ve
dijital diinyada dolagsmayi 6grenebi-
lenlerdir. Bu kesimin Dijital vatandas-
igin 6gelerinden haberdar olduklari-
ni varsayarsak, Dijital vatandas olmayi
ogrenmeye calisanlarin, genellikle ¢o-
cuklar ve 65 yas Gzerindeki vatandas-
lar oldugunu kabul edebiliriz.

Dijical Haklar Kilavuzu

Dijital vatandas olabilmenin kapsami
okuma yazma orani ile oldukca bag-
lantihdir, bu nedenle llkemizde, co-
cuk, yasli ve okuma yazma oranlarinin
son durumuna bakacak olursak, dijital
vatandaslikta ne kadar ilerleyebilece-
gimizi de anlayabiliriz.

Turkiye Istatistik Kurumunun (TUIK)
2024 yayinlarina gore 2023 yili 65 yas
usti orani %10,2 olarak verilmistir.
Yasli ntfusun %64 U, 65-74 yas grubu
%28,1 i 75-84 yas grubu ve %7,9'u 85
ve daha yasli grubu, %0,1 i de 100 yas
ve uzerini olusturmaktadir.

Turkiye'de Cocuk niifusun 2023 yilinda
%24,1'inin 0-4 yas grubunda, %29,6'sI-
nin 5-9 yas grubunda, %28,8'inin 10-
14 yas grubunda ve %17,5'inin 15-17
yas grubunda yer aldigi goérulmaustur
(TUIK2, 2024).

Yag grubu
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Sekil1: 2023 yilinda kadin erkek sayisi ve yaslara gore gosterimi
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2018 2022

m0Okuma yazma bilmeyen

Okuma yazma bilen fakat bir
okul bitirmeyen

milkokul mezunu
» Ortaokul veya dengi
St okul/ilkd gretim mezunu

Lise veya dengi okul mezunu

Yiiksekog retim

Sekil 2: 65 Yas Ustii Vatandaslarin Egitim Durumu Dagilimi

Bu gdruntiye gore Dijital vatandasliktan bahsedildigi donemlerden gunimu-
ze dogru geldigimizde egitim oranlarinda hemen her grupta yaklasik %3-4 ora-
ninda degisimler oldugu goérulmektedir. Bu oranlarin yetersiz oldugu agiktir.

2018 2023

Sekil 3: 0-17 Yas Arasi Cocuk Vatandas istatistigi

2018

mG6o-74

m7584

85+

Sekil 4: 65-85+ Yas Arasi Vatandas istatistigi

Bu grafikte de ¢cocuk niifus oraninin 5 yilda ortalama ayni kaldigi veya %1 ora-
ninda degistigini, 65 yas Ustlinln ise, 5 yilda %2 oraninda arttigini soyleyebili-
riz. Ayrintili istatistiklerde yasli orani artmakta ve Turkiye yaslanmaktadir sonu-
cu ¢cikmaktadir.
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Yine Dijital vatandaslik paralelinde,
2023'te TUIK 'in internet kullanimi
oranlarina bakacak olursak; (TUIK3,
2024)

- Internete erisim imkdni olan hane
orani 2023’te %95,5

« E-devlet hizmetlerini kullanan bi-
reylerin orani %73,9 olarak gercek-
lesmistir.

Internet Uzerinden mal veya hizmet
satin alma ya da siparis verme orani
%49,5 oraninda gorunmektedir. Bi-
reylerin %84,9'u WhatsApp kullana-
bilmektedir.

Son 3 ayda internet kullanan bireyle-
rin kisisel verilere erisimi yonetmek
amaciyla en fazla kullandiklar yon-
tem %41,8 ile web sitelerinin kisisel
verilerin guvenligini saglama konu-
sunda sahip oldugu 6zellikleri kontrol
etmek olmustur. Bunu %36,2 ile kisisel
verileri reklam amacl olarak paylasi-
mina izin vermeme ve %31,1 ile kisisel
verileri vermeden 6nce web sitesinin
veya uygulamalarin gizlilik politikasini
okuma takip etti.

Internet kullanan 65-74 yasindaki Bi-
reylerin Orani 2023 Yilinda Yuzde 40,7
olmustur. internet kullaniminda yasli
erkeklerin orani 2023 yilinda %49,8
iken yasli kadinlarin orani %32,7 ol-
mustur.

Sonucta internete erisim kolayligi

gorulurken, %41,8 civarinda guvenli
internet kullanimi yapildigi anlasil-
maktadir. Tim bu veriler Turkiye'de
Dijital vatandasligin yapisi hakkinda
bilgi almamizi saglayabilir. Ulkemizde
heniz dijital vatandashgin yuksek se-
viyelerde olmadigini hatta yaridan az
oldugunu soyleyebiliriz. Sorumlu bi-
rimlerin bu konu Uzerinde yogunlas-
masi gerekmektedir. Dijital vatandas-
ik dinyaya acilan kapi olan internet
ile donatilmis oldugundan bir bakima
dinya vatandashgi ile de adlandirila-
bilir. Bu acidan bakildiginda, cok daha
fazla dikkat edilmesi gereken konu-
nun, guvenlik ve etik degerlere saygi
oldugu aciktir.

Bu durumda 6zet olarak dijital vatan-
das olmak icin sunlarn soyleyebiliriz;
(mediasmarts.ca, 2024)

Dijital vatandas olmak, dijital toplu-
luklarin sagligina ve refahina katkida
bulunmakla ilgili calismayi gerektirir.
Cevrimici ortamda olumlu bir kdlture
nasil katkida bulunuruz; Bunun igin
calismalarimizi 4 bolimde toplayabi-
liriz;

» Dort kabegori:
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Ekranin arkasinda gercek bir insan
oldugunu kendime hatirlatiyorum.

Siber zorbaliga ugrayan birini gortir-
sem yardim etmek icin ulasirim.

Ofkelendigimde herhangi bir sey
yapmadan dnce ara veriyorum.

Cevrimici olarak tanidigim biriyle bir
anlasmazhga diisersem, bunu sah-
sen konusurum.

Nefret ve onyargiyi ¢cevrimici gorddi-
gtimde onlara karsi koyuyorum.

Nefret ve tacizi cevrimici gordiigim-
de bildiriyorum.

Nefreti desteklediklerini gordiigim-
de platformlara ve reklam verenlere
sikayette bulunuyorum.

Cevrimici topluluklarimin degerleri-
ni sekillendirmek icin konusuyorum.

Arkadaslarimla ve ailemle baglanti
kurmak icin dijital araglari kullani-
yorum.

Toplumumda aktif bir vatandas ol-
mak icin dijital araglarni kullaniyo-
rum.

Dijital medya kullanimimin farkin-
dayim ve dijital cihazlan belirli za-
manlarda belirli amaclar icin arag
olarak kullaniyorum.

Bilgi paylasmadan &nce glivenilir
kaynaklari kontrol ediyorum.

Faydali ve glivenilir oldugunu bildi-
gim bilgileri paylasiyorum.

Yanlis bilgiye karsi ¢ikiyorum.

Internette bir bilgi gérdiigimde

sunu soruyorum:

« Bu konuda ne biliyorum?

« Neden inanmak veya cliriitmek
istiyorum?

« Fikrimi degistirmemi saglaya-
cak sey ne?

Gizliligimi yonetmek icin araclari,
ayarlari ve tercihleri kullaniyorum.

Cevrimicgi bir seyler paylastigimda di-
ger insanlarin mahremiyetine saygi
duyuyorum.

Miizik, oyun ve video gibi iceriklere
etik bir sekilde nasil erisecegimi bili-
yorum.

Adil Kullanim haklarimive kamuya
acik alan ve Creative Commons TR
medyasini nasil kullanacagimi bili-
yorum.

Bir vatandas, tiketici ve insan olarak
haklarimi ve bunlari cevrimici olarak
nasil savunacagimi biliyorum.

Djjital Haklar Kilavuzu
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DjjiGal
Ebeveynlik

Dijital vatandas olmayi bildikten son-
ra, dijital ebeveynlik konusuna girebi-
liriz; Ebeveynlik, anne baba olarak kisa
tanimi yapilsa bile, cocugun yetistiril-
mesinden birinci derecede sorumlu
kisiler olarak da tanimlanabilir. Ebe-
veynlik cocuklarimiza 6rnek olmayi
gerektiren bir sorumluluk goreviyle
baslamaktadir. Cocuklar daima bu-
yuklerini taklit ederek egitim alirlar,
blayuklerinin 6rnek olarak davrana-
madigi konular icin de 6gretim kay-
naklarina basvurulur ve kitaplar, okul
ve 6gretmenler devreye girer.

Cocuklarin birincil egitim kaynaklari
aile ve ebeveyn iken, 6gretim kaynak-
lari da okul ve 6gretmenlerdir. Cocuk-
lar ve gencler glinimuzde bir tglincu
kaynagi da kullanarak tek baslarina

Dijical Haklar Kilavuzu

ogrenme ve egitim alabilmeye basla-
mislardir. Dijital cagin getirilerinden
olan akilli telefon, bilgisayar ve med-
ya alanlari, cocuklarimizin kisisel geli-
simi veya bozunumu icin son derece
onemli kaynaklari olusturmaktadir. Bu
nedenle dijital vatandas olan yetiskin
bireyler ayni zamanda dijital ebevey-
nlik de yapmak zorundadirlar.

Cocuklarin sosyal, duygusal, psikolo-
jik, zihinsel ve fiziksel gelisimlerini pek
cok acidan etkileyebilecek olan bu ko-
nuda ebeveynlerin ¢ocuklarin dijital
dinyasinda iyi birer rehber olabilmesi
ve teknolojinin dogru kullanim tarz-
larini cocuklarina asilayabilmeleri icin
sahip olmalari gereken o6zellikler “diji-
tal ebeveynlik” kavramini dogurmus-
tur (TYC, 2019).

Cocuk asla dijital ortamda yalniz bira-
kilmamali ve degisimi izlenmelidir.

Gunumtuzde o6zellikle cocuklarin oya-
lanmasi sebebiyle kontrolsiiz olarak
ellerine verilen bir medya araci, onla-
rn isitsel, gorsel ve bedensel egitim
araclariolabilmektedir. Bu sebeple, di-
jital ebeveyn olan bireyler, cocuklarin
yaslarina gore davraniglarini diizenle-
melidirler, bu, anne baba tarafindan
yapilabilecegi gibi, ¢ocukla ilgilenen
her birey tarafindan da dikkat edilme-
si gereken bir durumdur.
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Bazi yapilabilir
davranislari sayacak
olursak; (isteamper, 2020)

5-7 yas arasindaki cocuklar
icin yapilabilecekler;

« Yaninda olma ve katiima,
Guvenlik yazilimi kullanma,
Kisisel bilgilerin korunmasini anlat-
ma,
Kontrol etme,
Siire sinin getirme ve kararl olma
gibi davranislar sergilenebilir.

8-11 yas grubundaki cocuklar

icin;
Sosyal medya kullanimi ve stiresi ko-
nusunda anlasma yapma,

- Glivenlik yazihmi kullanma,
Dijital dinyada saygili olmanin ve
etik davranislarin 6gretilmesi,

- Tehlikelere karsi duyarli olma gibi is-
lemlerin yapilmasi beklenebilir.

1214 yas grubundaki
cocuklar icin;

Kimlerle gérdiistiiklerini ve neler yap-
tiklarini anlatmasini saglama,

« Ybnlendirme ve denetleme,
Guvenlik yazilimi kullanma,
Dijital diinya sorumlulugu edindir-
me,
Size danismasini saglama,
Kisisel bilginin 6nemini hatirlatma,
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Mobil kullanim i¢in kurallar koyma,
Sézlesme imzalama gibi ciddiye
alinma isaretleri sunma,

15 yas ve uzeri grupbaki
bireyler icin;

Kontrolden ¢ok, yonlendirici olma,
Internetin yasal ve etik kullanimi
hakkinda agiklamalar yapma,

Yer ve konum bildiriminin tehlikele-
rini aciklama ve dijital ayak izinin
onemini vurgulama gibi islemler ya-
pilabilir.

Ebeveynler, cocugu topluma yararl
olabilecek niteliklerle donatmak icin
gerekli olan bilgileri onlara kazandir-
mahdirlar. Bunun icin de dnce kendi-
ne saygi 6gretilmelidir. Bu da ebevey-
nin ¢ocuga saygl konusunda ornek
olmasini gerektirir.

Toplum icerisinde nasil davranacagini
ve kendisine nasil davranilmasi gerek-
tigini bilen canlilarin haklarini koru-
yabilecek vatandaslar yetistirmek her
ebeveynin gorevi olmalidir.

Djjical Haklar Kilavuzu



7’DEN 70°E DIJITAL
GUVENLIK VE GUVENLI
INTERNET KULLANIMI

ilker Bayrak
Biiyiikcekmece llce Milli EGitim Miidiirltigii
Pro;e Koordinatorii

Dijital glivenlik, her yastan bi-
rey icin giderek daha 6nemli
hale gelen bir konudur.

internetin sagladigi olanak-

lardan faydalanirken, guvenli

bir sekilde hareket etmek herkesin sorumlulugundadir ve yas gruplarina gore
dikkat edilmesi gereken konular farkli nitelikler tasiyabilir.

Cocuklar:

Dijjical Haklar Kilavuzu

Gizlilik Egitimi: Bu yas grubunda ilk
olarak cocuklara kisisel bilgilerini
paylasmamalar gerektigi ogretil-
melidir. Adres, telefon numarasi ve
okul bilgileri gibi veriler gizli tutul-
mali, fotograf ve video paylasimi
konusunda gerekli bilgilendirme-
ler yapilmalidir. Yiiz bulaniklastima,
fotograf yerine avatar kullanma,
yakin cekim fotograf ve video ke-

sinlikle paylasmama gibi konular-
da cocuklara gerekli bilgilendirme
ve yonlendirmeler yapiimalidir.

internet Giivenligi: Cocuklar, gi-
venli web siteleri ve uygulamalar
hakkinda bilgilendirilmelidir. Tani-
madiklan kisilerle iletisim kurma-
malari gerektigi vurgulanmalidir.

Ebeveyn Denetimi: Ebeveynlerin,
cocuklarinin internet kullanimini
izlemesi ve belirli zaman dilimle-
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rinde kisitlamalar getirmesi 6nem-
lidir. Cocuklarin internete erisebil-
digi cihazlara ebeveyn denetim
programlari kurulmahdir. Ebeveyn
Denetimleri sayesinde cocuklarin
internet erisimlerine sinir koyula-
bilir, hangi oyunlari oynayip, hangi
programlari calistirabilecekleri be-
lirlenebilir, oturum agcma saatleri-
ne karar verilebilir. Ebeveyn Dene-
timlerinde bir Web sayfasina veya
oyuna erisim engellendiginde,
programin veya Web sayfasinin en-
gellendigini bildiren bir uyar go6-
rintulenir. Ebeveynler kendi hesap
bilgilerini girerek bu baglantilaraya
da programlara izin verebilir ya da
neden uygun olmadigi konusunda
cocuklarini bilgilendirebilirler.

Gencler:
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Sosyal Medya Bilinci: Gengler, pay-
lasimlarinin cevrimici kalici oldu-
gunu anlamalidir. Sosyal medya
hesaplarini gizli tutarak tanima-
diklar kisilerden gelen takip istek-
lerini geri cevirmeli ve hesaplarina
tam koruma saglamayi ebeveyn ve
ogretmenleri araciligiyla 6grenme-
liler.

Siber Zorbalik: Siber zorbalk hak-
kinda bilgi edinmeli ve karsilastik-
larinda nasil davranmalar gerekti-
gini 6grenmelidirler.

Gliclii Sifre Kullanimi: Gucli ve kar-
masik sifreler olusturma aliskanhgi
kazanmalidirlar. Ayni sifreyi farkli
hesaplarda kullanmamaldirlar.

Tehlikeli olabilecek her tiir online
oyunla ilgili de bilgilendirilmelidirler.

Yebiskinler:

Giivenlik Yazilimlari:  Antivirts
programlari ve gulvenlik duvarla-
r kullanarak cihazlarini koruma-
hdirlar. Yazilimlan guncel tutmak
onemlidir.

Phishing (Aldatici E-postalar): Do-
landiriciik  amaciyla gonderilen
e-postalara karsi dikkatli olmali ve
tanimadiklari baglantilara tiklama-
mahdirlar.

Veri Paylasimi: Kisisel bilgiler pay-
lasmadan once dikkatli olunmali,
e-devlet, internet bankaciligi gibi
platformlara giris yaparken site
uzantilari ve guvenli olup olmadigi
kontrol edilmeli, yapilacak islerin
tamamlanmasinin ardindan gu-
venli ¢ikis yapilmasi dnemlidir.

Ya$I|Iar (60 yas ve lizeri):

Egitim ve Bilin¢lendirme: Dijital
okuryazarhk kurslarina katilmalari
tesvik edilmelidir. internetin temel
isleyisi hakkinda bilgi sahibi olma-
lar 6Gnemlidir.

Djjital Haklar Kilavuzu



« Giivenli Alisveris: Cevrimici alisve-
ris yaparken guvenilir siteleri tercih
etmeleri gerektigi 6gretilmelidir.
Kredi karti bilgilerini guvende tut-
ma bilinci kazandirilmalidir. Sanal
kart kullanimi tesvik edilebilir.

« Destek ve Yardim: Yakinlarindan
veya guvenilir kisilerden yardim
alarak dijital diinyada daha guven-
de hissetmeleri saglanmalidir.

Genel Oneriler:

« Farkindalik ve Bilin¢: Herkes, dijital
glvenlik ve mahremiyet konularin-
da bilinclenmeli ve sirekli kendini
gelistirmelidir.

- Giivenli internet Ortami: interne-
tin sundugu olanaklardan faydala-
nirken, guivenli bir ortamda kalmak
icin gerekli dnlemler alinmalidir.

Avrupa Djjial Haklar

ve likeler Bildirgesi:
7’den 70’e Bir Yol HariGasi

Avrupa Dijital Haklar ve ilkeler Bildir-
gesi, Avrupa degerleri ile sekillenen
bir dijital gecisi tesvik etmektedir.
Avrupa Birligi (AB), dijital gecisin sun-
dugu firsatlardan herkesin yararlana-
bilmesi icin bireyleri gulclendirmeyi
hedeflemektedir. Bu amacla, AB de-
gerlerini yansitan ve insan merkezli,

Dijical Haklar Kilavuzu

guvenli ve surdurulebilir bir dijital do-
nisum vizyonunu destekleyen dijital
haklar ve ilkeler benimsenmistir.

Bildirge, Avrupa Komisyonu, Avrupa
Parlamentosu ve Konseyi baskanlar
tarafindan imzalanmis olup, AB ve Uye
Devletlerin bu haklari ve ilkeleri tesvik
etme konusundaki yuksek siyasi taah-
hatlerini gostermektedir. Bildirge, AB
Temel Haklar Sarti'na dayanmaktadir
ve dijital dontstimdeki ifade 6zgir-
lGgu, veri koruma ve mahremiyet gibi
onemli haklari hatirlatmaktadir. Dijital
haklar ve ilkeler, AB mevzuati ve po-
litikalariyla desteklenerek vatandagslar
icin somut hale gelmektedir.

Bildirge ile AB ve Uye Devletler, in-
san merkezli bir dijital dontsim viz-
yonunu hem ulusal dizeyde hem de
uluslararasi alanda tesvik etme taah-
hidinde bulunmaktadir. Komisyon,
dijital haklarin ve ilkelerin AB genelin-
de uygulanmasini izlemektedir.

Temel ilkeler:

1. insanlarin Merkezde Olmasi: Tek-
noloji, tim vatandaslarin yararina
hizmet etmeli ve onlarin haklarini
ihlal etmemelidir.

2. Dayanisma ve Kapsayicilik: Herke-
sin uygun fiyath, ylksek hizli dijital
baglantiya erisimi olmali ve dijital
teknolojilerin faydalarindan yarar-
lanabilmesi icin gerekli egitim ve
becerileri edinmesi saglanmalidir.
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. Tercih Ozgiirliigii: Bireyler, cevrimici ola-

rak bilin¢li secimler yapma hakkina sahip
olmalidir. Yapay zeka sistemleri, insanin
refahini artirmayi hedefleyen araglar ol-
mahdir.

Dijital Kamu Alaninda Katilim: Herkes
guvenilir, cesitli ve cok dilli bir cevrimigi
ortama erisebilmelidir. Bu, demokratik
katilimi tesvik etmektedir.

Giivenlik ve Emniyet: Tum bireyler, gu-
venli ve mahremiyeti koruyan dijital tek-
nolojilere erisim saglamaldir. Ozellikle
cocuklar ve gencler, cevrimici ortamda
guvenli secimler yapabilmeli ve yaratici-
liklarini ifade edebilmelidir.

Siirdiirtilebilirlik: Dijital ve yesil gecisler
birbirine baglidir. Dijital trtnler ve hiz-
metler, cevre dostu bir sekilde tasarlan-
mall, Uretilmeli ve elden c¢ikarilmahdir.

Digityy ponid®
Wity Convs®
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Avrupa Dijital Haklar ve

ilkeler Bildirgesi,

vatandaslara AB dijital yasalari
ve politikalari arasinda bir
koprii sunmakta, AB’nin
dijital doniisiim yolundaki
yoniinii géstermektedir.
Komisyon, dijital haklarin
uygulanmasini izleyerek her
yil raporlar yayinlamakta
ve Uye Devletlerin en iyi
uygulamalarini tesvik
etmektedir. Bildirge, AB’nin
uluslararasi iliskilerini de
yonlendirerek, insan haklarini
merkez alan kiiresel bir dijital
doénliistiimii sekillendirmeye
yardimci olmaktadir.

Democracy

Cutting-edge
technologies
for people
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SIBER ZORBALIK:
EKRANIN ARKASINA
SAKLANMAK

Prof. Dr. Buket Akkoyunlu
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Egitim Teknolojisi ABD.
buket@cankaya.edu.tr

Giris
Siber zorbalik, dijital diinyada gide-
rek artan bir tehlike haline gelmistir.
Ancak cevrimici ortamda nasil gu-
vende kalabiliriz? Siber zorbalik, di-
jital diinyada artan bir tehlike olarak
karsimiza cikmakta, “Ekranin Arka-
sina Saklanmak” ifadesi ise, zorbalik
yapan bireylerin ¢evrimici platform-
lar araciligiyla kimliklerini gizleyerek
veya fiziksel mesafe sagladiklari bir
alan yaratmalarina isaret etmektedir
(Peebles, 2014). Siber zorbalik, bir ki-
sinin baska bir kisiyi internet, sosyal
medya, mesajlasma platformlari veya
diger dijital ortamlarda tehdit etmesi,
asagilamasi, utandirmasi ya da taciz
etmesi anlamina gelir. Bu zorbalik tu-
rinde fail, genellikle “ekranin arkasina

Dijjical Haklar Kilavuzu

saklanarak”kimligini gizleyebilir ya da
kendini daha gui¢lu ve glivende hisse-
debilir. Bu“ekranin arkasina saklanma”
durumu, zorbalik yapan bireyin kendi-
sini fiziksel bir karsilasma tehdidinden
uzak hissetmesine, dolayisiyla davra-
nislarinda daha pervasiz olmasina ne-
den olmaktadir. Siber zorbaligin mag-
durlar UGzerinde ciddi etkileri vardir.
Magdurlar tzerinde psikolojik agidan
anksiyete, depresyon, 6zgliven kaybi
ve Ozsaygl dususine neden olurken;
sosyal alanda ise izolasyon, arkadashk
iliskilerinin zedelenmesi ve cevrim ici
ortamlardan uzaklasma gibi sonuclar
dogurur. Bu etkiler, magdurlarin uzun
vadede yasam kalitesini dusurebilir
ve zihinsel sagligini olumsuz etkileye-
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bilir. Siber zorbalikla miicadele, hem
magdurlarin kendilerini koruyabilme-
si hem de toplumsal farkindalk yara-
tilmasi acisindan buyutk 6nem tasir. Bu
nedenle, dijital ortamlarda zorbalikla
basa ¢ikmak daha karmasik hale ge-
lir. Sonug olarak, siber zorbalik, dijital
cagin bir gercegi haline gelmistir. Bu
sorunla basa ¢cikmak icin bireysel far-
kindaligin artinlmasi, hukuki diizenle-
melerin gli¢clendirilmesi ve teknoloji
sirketlerinin bu konuda daha fazla so-
rumluluk almasi gerekmektedir. Siber
zorbalikla mucadelede toplumun her
kesimi aktif bir rol Gstlenmelidir.

Bu béltim siber zorbaligin tanimi, yay-
ginhig, etkileri, risk ve koruyucu faktor-
leri hakkinda kapsamli bir bakis acisi
sunmayi amag¢lamakta, siber zorbalik-
la miicadele yollari tartisiimaktadir.

Siber Zorbalik
Nedir?

internetin yaygin olarak benimsen-
mesi, insanlarin sosyallesmesi, iletisim
kurmasi, 6grenmesi ve bos zamanlari-
ni en iyi sekilde degerlendirmesi icin
pratik yollar sunmus, ayni zamanda
yeni tehlikeleri de beraberinde getir-
mistir. Hem diinyada hem de tilkemiz-
de siber zorbalik giderek yayginlasir-
ken, ayni zamanda 6nemli bir sosyal
sorun haline donismektedir (Donat
Bagcioglu, 2022; Peebles, 2014). Li-
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teratlrde “siber zorbalik,” “siber suc,
“cevrimici taciz, “elektronik saldir-
ganlik,” “elektronik magduriyet” veya
“internet tacizi” gibi terimler de siber
zorbalik kavrami ile birbirinin yerine
kullanilmaktadir (Elsaesser ve digerle-
ri 2017; Kim ve digerleri 2017; Selkie
ve digerleri 2016; Kowalski ve diger-
leri, 2008; Vandebosch ve Van Cleem-

put, 2008).

Hinduja ve Patchin'e (2017) gore, siber
zorbalik, bilgisayarlar, cep telefonlari
veya diger elektronik cihazlar kulla-
nilarak gerceklestirilen kasith, tekrar-
layici ve zarar verici eylemleri kapsar
olarak tanimlanirken;  Akdeniz ve
Dogan’a gore (2024), dijital ortamlar
aracihgiyla bir kisiye karsi kasith ola-
rak gerceklestirilen zarar verici davra-
nislar olarak tanimlanir. Alternatif bir
tanima gore, siber zorbalik, elektro-
nik veya dijital medya araciligiyla bi-
reylere veya gruplara dismanlik veya
saldirganlik iceren mesajlarin tekrar
tekrar iletilmesini iceren ve rahatsizlk
veya zarar verme amacl tasiyan davra-
niglar kapsar (Englander ve digerleri
2017). Siber zorbalik, Smith ve arka-
daslari tarafindan (2008) bir grup veya
birey tarafindan, elektronik iletisim bi-
cimleri kullanilarak, bir magdura karsi
tekrarlayan ve zamanla devam eden,
magdurun kolayca kendini savuna-
mayacadi sekilde gerceklestirilen sal-
dirgan ve kasith bir eylem olarak rapor
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edilmektedir. Bu tanim, fiziksel ortam-
larda gerceklesen geleneksel zorba-
liktan farkli olarak, cografi sinirlamala-
rin otesine gecer ve magdura surekli
olarak ulasabilir (Erdur Baker ve Kav-
sut, 2007).

Geleneksel zorbalik, bir kisinin fiziksel,
sozel veya sosyal olarak diger bir kisiye
yonelik yaptigi asagilayici veya zarar
verici eylemleri icerir. Genellikle yiz
yuze gerceklesir ve magdura dogru-
dan etki eder. Okulda, is yerinde veya
toplum icinde gorulebilir. Bu zorbalik
tdrd, magdura duygusal, fiziksel veya
sosyal zarar verme amaci tasir. Fiziksel
veya sozlU taciz, sosyal dislama ya da

dedikodu yoluyla yapilr. Dijital ortam-
da gerceklesen siber zorbalik, fiziksel
ortamdan bagimsizdir; internetin ol-
dugu her yerde yapilabilir. Geleneksel
zorbalik belirli zamanlarda ve mekan-
larda gerceklesir, bir 6grenci yalnizca
okuldayken zorbaliga maruz kalabilir.
Siber zorbalik ise 7/24 devam edebi-
lir. internet baglantisi olan her yerden
magdura ulasilabilir (Hay, Meldrum
ve Mann, 2010).

Siber zorbalik ile geleneksel zorbalik
arasindaki farklar ortam, anonimlik,
erisim stiresi, yayilma hizi ve kalici etki
ozellikleri agisindan Tablo 1'de ozet-
lenmistir.

Ozellik Siber Zorbalik Geleneksel Zorbalik
0 Dijital ortam Fiziksel ortam
rbam (sosyal medya, e-posta vb.) (okul, is yeri, sokak gibi yuz ylze alanlar.)
Anonimlik Zorbay! tanimak zor olabilir, Zorbanin kimligi genellikle bilinir.
anonim olarak yapilabilir.
Erisim Stuiresi | 7/24 erisim, strekli tehdit. Genellikle belirli yerve
’ saatlerde gerceklesir.
Yayiima Hizi Inte.rne't Uzerinden hlz'l!ca Zorbalik, belirli bir grupla sinirhdir.
genis kitlelere yayilabilir.
. Dijital icerikler uzun siire Olaylar genellikle yuz ytze anlik gerceklesir,
Kalici Ebki internet tizerinde kalabilir. kalci etkisi sinirlidir.

Tablo 1: Siber zorbalik ile geleneksel zorbalik arasindaki farklar

Mesaijlar, paylasimlar, yorumlar veya e-postalar gibi yazili kanitlar kolayca bel-
gelenebilir. Bu dijital izler, hukuki stireclerde delil olarak kullanilabilir. Ancak bu
durum magdur icin tekrar tekrar travmatik bir etki yaratabilir, ctinki zorbalik
icerigi tekrar tekrar goruntilenebilir (Cosma ve digerleri; 2020; Sticca ve Per-

ren, 2013).

Dijical Haklar Kilavuzu
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Djjical Dunyada
Anonimlik

Dijital dinyada anonimlik, siber zor-
baligin en belirgin 6zelliklerinden
biridir. Bu, kisilere zorbalik yaparken
kimliklerini gizleyebilme ve fark edil-
meden zarar verme imkani sunar. Bu
anonimlik unsuru, siber zorbalik ya-
pan kisiye yliz ylze zorbalikta sahip
olmayacagi bir gug verir ve bu gucg,
kimi zaman daha acimasiz ve tehlikeli
zorbalik eylemlerine yol acabilir. Dijital
platformlarda sahte hesap agcmak ko-
laydir ve bu da zorbanin farkli isimler
altinda ayni kisiyi tekrar tekrar hedef
almasini saglar. Bu, magdurun uze-
rindeki psikolojik baskiyi artirnr ¢ctinku
magdur, karsisinda kac farkli zorba ol-
dugunu veya zorbanin kim oldugunu
bilemez. internet ortaminda, dzellikle
kisinin anonim olduguna dair hissetti-
gi sahte guven duygusunun arkasina
siginarak, baska kullanicilara serbest-
ce hakarete varan ifadeler kullanma-
si ve sosyal medya hesaplarindan si-
ber zorbaligin giderek yayginlasarak,
onemli bir sosyal soruna donustigu
gorulmektedir (Mavis, 2021; Erdur Ba-
ker ve Kavsut, 2007).

Siber zorbaligin anonim olmasi, mag-
durlar Gzerinde derin ve yikici etkiler
yaratabilir. Magdur, zorbanin kim-
ligini bilmedigi icin zorbalk her an
devam edebilir gibi hisseder. Ano-
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nim zorbalik, magduru surekli tetik-
te olmaya zorlar, bu da gunlik yasa-
minda bile guvensizlik hissetmesine
yol acar. Anonim bir saldirganla karsi
karstya olan magdur, kim tarafindan
veya neden hedef alindigini bileme-
digi icin kendini savunmakta zorlanir.
Bu belirsizlik, magdurun surekli stres
icinde yasamasina ve gunlik haya-
tinda konsantre olamamasina sebep
olabilecegi gibi, zorbanin kimligini
bilmedigi icin ¢cevresindeki insanlara
guvenmekte zorlanabilir (Mavis, 2021;
Bingdl ve Tanrikulu, 2014).

Anonimligin sagladigi gui¢, zorbanin
kendini gizleyerek daha acimasiz dav-
ranmasina yol acarken, magdur tze-
rinde de kalici olumsuz etkiler yaratir.
Bir baska deyisle. siber zorbaligin ano-
nimlik boyutu, zorbalik yapan kisiye
yuz yuze zorbalikta sahip olamayaca-
g1 bir gli¢ saglar.

Siber Zorbalikta
Guc

Siber zorbalikta gli¢, zorbanin dijital
ortamda sagladigi avantajlar kulla-
narak magduru baski altina almasi,
korkutmasi ya da psikolojik olarak et-
kilemesi anlamina gelir. Siber zorbalik
yapan kisiler, dijital ortamin sagladigi
bazi o6zelliklerle kendilerini gu¢lu his-
seder ve magduru daha kolay kontrol
altina alabilirler. Bu gug, fiziksel zor-
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baliktan farkl olarak anonimlik, genis
kitlelere ulasma ve surekli erisim gibi
dijital avantajlarla desteklenir.

Anonim bir zorba, magdura surekli
mesaj atarak veya tehditlerde bulu-
narak kendini guclu hisseder, ¢linki
kimligini saklayarak kendini savun-
masiz birakmaz. Zorba, dijital dlinya-
da 7/24 erisim imkanina sahiptir, bu
da magduru her an hedef alabilecegi
anlamina gelir. Magdurun cevrimdisi
oldugu bir ortam olmadigi icin zor-
balik stirekli hale gelebilir ve zorbanin
magdur uzerinde kurdugu baski daha
guclu bir hale gelir (Akgul, 2020; Bin-
gol ve Tanrikulu, 2014; Erdur Baker ve
Kavsut, 2007). Zorbanin sahip oldu-
gu gug, magduru surekli stres, korku
ve gulvensizlik icinde birakir. Zorba-
nin psikolojik baskisi nedeniyle mag-
dur, sosyal cevresinden uzaklasabilir,
0zgliven kaybi yasayabilir ve hatta
depresyon gibi psikolojik sorunlarla
karsi karsitya kalabilir. Strekli tehdit
veya alayc mesajlar, magdurun ken-
dine olan saygisini azaltirken dijital
diinyadan da uzaklasmasina yol aca-
bilir. Ozetle, siber zorbalikta giic, diji-
tal dinyanin sundugu olanaklardan
yararlanilarak magdur tzerinde baski
kurma ve psikolojik etki yaratma be-
cerisi olarak 6ne ¢ikar. Bu glic, magdur
uzerinde kalici olumsuz etkiler biraka-
bilir ve zorbalikla miicadeleyi daha zor
hale getirir (Mavis, 2021; Akgul, 2020).

Dijical Haklar Kilavuzu

Siber Zorbalikkba
Niyebt

Siber zorbalikta niyet de zorbaligin te-
mel bir unsurudur ve zorbaligi yapan
kisinin kasitl olarak karsi tarafa zarar
verme amacini ifade eder. Dijital or-
tamda gerceklestirilen bu tir zorba-
hklarda zorbanin asil amaci, magdura
psikolojik olarak zarar vermek, onu
kicuk dusirmek ya da korkutmak
olabilir. Niyet, siber zorbalk vakalari-
nin ciddi sonucglar dogurmasina kat-
kida bulunur, ¢iinki zorba bilingli bir
sekilde magdurun duygusal saghgini
hedef alir (Akguil, 2020; Bingdl ve Tan-
rkulu, 2014).

Zorba, magdura kasitli olarak duygu-
sal, sosyal veya psikolojik zarar ver-
mek ister. Bu, magduru asagilamak,
utandirmak veya toplumdan dislan-
masina yol agmak gibi cesitli niyetler
icerir. Bu tur bir kasit, zorbahgin etkisi-
ni daha yikici hale getirir. Zorba, mag-
duru tehdit ederek veya rahatsiz edici
mesajlarla strekli baski altinda tutarak
kendini guclu hissetmek ister. Bu gli¢
gosterisi, zorbanin niyetinin magduru
kontrol etmek ya da sindirmek oldu-
gunu gosterir. Siber zorbalik bazen
kisisel bir durumdan veya anlasmaz-
hktan kaynaklanan intikam niyetiyle
yapilabilir. Ornegin, arkadaslar arasin-
da yasanan bir tartisma sonrasinda bir
kisi, digerine siber zorbalik yaparak 6¢
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almak isteyebilir. Bazi zorbalik vaka-
larinda zorbanin niyeti sadece eglen-
mek ya da dikkat ¢cekmektir. Ancak
bu tur davranislar da magdurlar Gze-
rinde ciddi psikolojik baskilar yaratir.
Eglence amaciyla yapilan zorbalik, ge-
nellikle magduru alay konusu yapma
veya klguk dusurme icerir. Siber zor-
balik, magdurun itibarini zedelemek
amaciyla da yapilabilir. Sosyal medya
hesaplarindan yanlis veya iftira nite-
liginde bilgiler paylasarak magdu-
run toplumdaki sayginhgini sarsmak,
zorbanin niyetinin bir parcasi olabilir
(Mavis, 2021; Akgdil, 2020; Erdur Baker
ve Kavsut, 2007).

Siber Zorbaligin
Farkl Turleri

Siber zorbalik, farkli tutum ve davra-
nis bicimleriyle karsimiza c¢ikabilir. Bu
tir zorbaliklar bazen teknik bilgi ge-
rektiren uzmanlarca gergeklestirilir-
ken bazen de bilgiye dayali olarak or-
taya ¢citkmaktadir. Siber zorbalik bircok
sekilde olabilir ve genellikle insanlara
isim takmak, onlari lanetlemek, onlar
hakkinda yalanlar yaymak veya onlari
incitmeye veya zorbalik etmeye calis-
mak olarak yorumlanabilecek baska
herhangi bir davranis gibi gorinur
(Mavis, 2021; Dilmag, 2020; Hinduja
ve Patchin 2017).

Siber zorbalik tiirleri asagida
siralanmustir.
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. Ofkelendirme: Bu tiir, genellikle
coklu bireyler arasinda hakaret ve
kiifre varan argo dil kullanimiyla
gorilar. Sanal sohbet platformlar,
cevrimici oyunlar ve tartisma ice-
rikli bloglar gibi halka acik dijital
ortamlarda karsilasilan bu tuir zor-
balik, daha sonra tehditlerin 6fke-
ye dontsmesiyle devam edebilir.

« Sanal Taciz: Kisiye yonelik tekrar
eden tehdit, hakaret ve saldirgan-
hk iceren mesajlarin stirekli olarak
gonderilmesi seklinde gerceklesir.
Internet tabanl mesajlasma uygu-
lamalari, e-posta ve anlik mesajlar
aracihgiyla yazih olarak yapilir ve
sikhkla ¢coklu saldirilar ile tehditice-
rikleri icerir. Bu tur zorbalkta, mag-
dur cevrimici oldugu anda rahatsiz
edici mesajlarla karsilasir.

. iftira ve Karalama: Hedef Kkisiyi
itibarsizlastirmak amaciyla dogru
olmayan dedikodular yayilir. Bu,
magdurun sayginhgini zedelemek
icin halka acik platformlarda her-
kesin gorebilecegi sekilde yapilan
manipulatif paylasimlar icerir.

. Taklit ve ifsa Etme: Zorba, bas-
kastymis gibi davranarak kurbani
asagilayici icerikleri paylasir. Sosyal
medya hesaplarina veya iletisim
kanallarina ait sifrelerin baskalariy-
la paylasilmasi sonucu kurban adi-
na alayci veya mahrem icerikler ifsa
edilir. Bu tiir zorbalikta, magdur el-
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lerindeki iceriklerle tehdit edilerek
istenmeyen bir eyleme zorlanabilir.

Dislama: Cogunlukla c¢evrimici
oyunlar, tartisma bloglari veya me-
saj gruplarinda yasanan anlasmaz-
liklar sonucu kisiyi gruptan atma
veya engelleme seklinde ortaya
cikar.

Rahatsiz Etme: Tehdit edici veya
asagilayici mesajlarin surekli gon-
derilmesi yoluyla magdurun kor-

kutulmasi, alaya alinmasi ve kuicuk
dustrilmesi amaglanir.

Bu zorbalik bicimleri, dijital diinyada
magdurlar tizerinde ciddi olumsuz et-
kiler yaratir ve cogu zaman surekli bir
psikolojik baskiya yol acar (Basturk ve
Sayimer, 2017; Betts, 2015; Kowalski
ve digerleri 2008).

Tablo 2'de Siber zorbalik tiirleri 6rnek-
lerle 6zetlenmistir.

Siber Zorbalik ..
Tiirii Aciklama Ornek
Hakaret ve kufur iceren Bir 6grenci, cevrimici oyun sirasinda diger oyunculara
. ) argo dil kullanimi. Halka hakaret eder ve kiskirtici séylemlerle tartismayi
Ofkelendirme acik platformlarda baslayip | alevlendirir. ilerleyen siirecte dogrudan tehditler
tehditlerle devam edebilir. | savurur.
Tekrarlanan tehdit Bir kisi, eski partnerine sosyal medya ve mesajlar
Sanal Taciz ve hakaret mesajlari araciligiyla strekli tehdit ve hakaret mesajlari
gonderilmesi. Coklu gonderir. Magdur, her cevrimici oldugunda rahatsiz
saldirilar ve tehditler icerir. | edici mesajlarla karsilagir.
] Magdur hakkinda yanhs Bir sosyal medya hesabi, bir 6grenci hakkinda yalan
IfGira ve q§d|kodular yayarak yanls bilgiler paylasip itibarini zedeler. Bu icerikler,
Karalama itibarini zedeleme. okul arkadaslari tarafindan gorulebilir ve magdurun
Halka acik platformlarda sosyal cevresini etkileyebilir.
paylasihr.
Baska bir kki§iyrr1i§ gibi Bir zorba, magdurun sosyal medya hesabina eriserek
Taklit ve g?v[akna[a ) fT?af-?J‘?'””_‘kl alayci ve kiiguk dusuricu icerikler paylasir. Magdur,
ifsa Uctk distriicd |§er| er bu iceriklerin kaldinlmasi karsiliginda istenmeyen bir
’ paylasma ve tehdit yoluyla eyleme zorlanr.
eyleme zorlama.
Cevrimici oyunlar veya Bir grup 6grenci, bir arkadasini cevrimici sohbet
Dislama gruplardan dislama veya grubundan ¢ikarir ve onu oyunlara veya grup
g engelleme seklinde ortaya | sohbetlerine dahil etmez, dislayarak magduriyet
cikar. yaratir.
Magduru korkutmak ve .. | Birkullanici, baska bir kullaniciya strekli tehdit veya
Rahatsiz asagilamak amaciyla tehdit ) . . . 3
edici mesailarin siirekli asagilayici mesajlar génderir, magduru korkutur ve
Etme C\cl mesajia kendini koti hissetmesine neden olur.
gonderilmesi.

Dijical Haklar Kilavuzu

Tablo 2: Orneklerle siber zorbalik tiirleri
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Siber zorbahgin magdurlar tzerinde
ciddi etkileri vardir. Magdurlarin, bi-
lissel, duygusal, sosyal ve akademik
gelisimleri Uzerindeki olumsuz etki-
leri, hem kisa hem de uzun vadede
gozlemlenmistir (Kowalski ve digerle-
ri 2008). Anksiyete, depresyon ve 6z-
gliven kaybi gibi duygusal zorluklara
yol acabilir. Ozellikle gencler, sosyal
medya araciligiyla zorbalikla karsi kar-
stya kaldiklarinda, cevrimici dinyadan
kopmalari zor olabilir. Bu nedenle, diji-
tal ortamlarda zorbalikla basa ¢ikmak
daha karmasik hale gelir.

Siber Zorbaligin
Psikolqjik ve
Sosyal Ebkileri

Siber zorbalik, magdurlar uUzerinde
hem psikolojik hem de sosyal alanda
ciddi ve uzun sureli etkiler yaratabilir.

32

Dijital ortamda gerceklesen zorbalik,
magdurlarin 6zguvenini zedeleyebilir,
sosyal iliskilerini etkileyebilir ve duy-
gusal olarak yipratici olabilir. Bu etki-
ler, zorbahgin siiresi ve yogunluguna
bagli olarak degisiklik gosterebilir.

Siber zorbaligin psikolojik etkilerini
anksiyete ve stres, depresyon, 6zgu-
ven kaybi, 6z saygi dususi ve kendine
zarar verme egilimleri olarak siralaya-
biliriz.

Anksiyete ve stres, siber zorbalik mag-
durlan surekli olarak ¢evrimici ortam-
da tehdit edici veya asagilayici icerik-
lerle karsilastiklari icin kaygi ve stres
yasayabilirler. Bu tur saldirilar, kisinin
gunlik hayatini ve saghgini etkileye-
bilir, uyku problemleri ve gerginlik
gibi belirtiler ortaya cikabilir. Dep-
resyon, surekli olarak dijital zorbaliga
maruz kalan bireyler, zamanla deger-
sizlik ve caresizlik hissi yasayabilirler.
Sosyal cevrelerinden dislandiklarini
veya kucuk duasuraldiklerini hisset-
tiklerinde depresyon riski artar. Bu
durum, kisinin kendine olan gulvenini
azaltir ve kendini sosyal cevresinden
uzaklastirabilir.

Ozgiiven kaybi, siber zorbalik, 6zel-
likle genclerde 6zgliven kaybina yol
acabilir. Zorbalik icerikli mesajlar veya
hakaretler, magdurun kendine olan
glivenini sarsar ve kendini degersiz
hissetmesine neden olabilir. Magdur,
baskalarinin kendisi hakkinda kotu
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distundugunu dustnebilir ve bu du-
rum sosyal iliskilerini etkileyebilir. Si-
ber zorbaliga maruz kalan bireyler,
kendilerini toplumda degersiz hisse-
debilirler. Zorbaligin yogunluguna
bagh olarak birey, kendi kimligi ve
kisiligi hakkinda olumsuz dustnceler
gelistirebilir, kendisini toplumdan so-
yutlama egilimi gosterebilir. Kendine
zarar verme egilimleri, siber zorbalik,
magdurlar Uzerinde derin psikolojik
yaralar acabilir.

Uzun surelizorbaliga maruz kalan bazi
bireyler, kendine zarar verme dusun-
celerine ya da davranislarina yonele-
bilir. Ozellikle genc yas gruplarinda bu
durum ciddi bir risk olusturur.

Siber zorbaligin sosyal etkilerini sos-
yal izolasyon, arkadashk iliskilerinin
zedelenmesi, akademik ve is perfor-
mansinin dismesi, ¢evrimici ortam-
lardan uzaklagma ve toplumsal gliven
kaybi olarak siralayabiliriz.

Sosyal izolasyon, siber zorbalik mag-
durlari, zorbaligin etkisinden kurtul-
mak icin sosyal medya platformla-
rindan ve cevrim ici topluluklardan
uzaklagsmayi tercih edebilirler. Bu
durum, sosyal cevrelerinden izole ol-
malarina ve kendilerini yalniz hisset-
melerine neden olabilir. Arkadashk
iliskilerinin zedelenmesi, siber zorba-
liga maruz kalan bireyler, kendilerini
sosyal cevrelerinde guvende hisset-
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meyebilir ve bu nedenle arkadaslik
iliskilerini sinirlandirabilir. Zorbahgin
arkadas cevresinden gelmesi duru-
munda, magdurun iliskileri zedelene-
bilir ve kisi, yalnizlasabilir. Akademik
ve is performansinin diismesi, okulda
veya is yerinde siber zorbaliga ma-
ruz kalan bireylerin motivasyonlar
dusebilir. Dikkat daginikligi ve stres
nedeniyle akademik veya is perfor-
manslari olumsuz etkilenebilir. Mag-
durlar, zorbalik nedeniyle is yerinde
veya okulda verimsiz hale gelebilir.
Cevrimici ortamlardan uzaklasma, si-
ber zorbalik magdurlari, ¢cevrim ici or-
tamlardan kacinarak zorbalikla basa
cikmaya calisabilir. Sosyal medya
platformlarindan, forumlardan veya
cevrim ici oyunlardan uzak durmak,
magdurlarin kendilerini dijital din-
yadan soyutlamalarina neden olabilir.
Toplumsal guiven kaybi, siber zorbalik,
magdurun toplumdaki insanlara olan
glvenini sarsabilir (Donat Bagcioglu,
2022).

Ozellikle zorbanin anonim olmasi du-
rumunda, magdur kime glivenecegi-
ni bilemez hale gelir ve toplumdaki
insanlara karsi mesafeli bir tutum ge-
listirebilir.

Tablo 3'de siber zorbaligin psikolojik
ve sosyal etkilerini 6rneklerle agiklan-
mistir.
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Etkiler

Aciklama

Ornek

Anksiyete ve Stres

Surekli tehdit veya hakaret
mesajlari nedeniyle surekli
gerginlik ve endise durumu.

Bir 6grenci, sosyal medyada sirekli
alay edildigi icin okula gitmek
istemez, surekli stres yasar.

Degersizlik ve caresizlik hisleri

Bir geng, stirekli asagilayici mesajlar

Depresgon nedeniyle duygu durum aldigi icin kendini degersiz hisseder
bozukluklari. ve icine kapanir.
Kendi | . Zorbalikla hedef alinan bir kisi,
T endine ofan guvenin sosyal medyada alay edildigi icin
Ozguven Kaybi zedelenmesi ve kendini degersiz Y y y ediidigl il

hissetme durumu.

Ozguvenini kaybeder ve fotograf
paylasmaktan cekinir.

Ozsayg Diisiisii

Kendisini toplumda yetersiz ve
degersiz hissetme.

Bir birey, hakkindaki yalan
iceriklerden dolayi toplum icinde
kendisini degersiz hissetmeye baslar.

Kendine Zarar Verme

Uzun sireli zorbalik nedeniyle
psikolojik olarak yipranma ve
kendine zarar verme egilimleri.

Akranlari tarafindan sosyal medyada
surekli tehdit edilen bir geng,
depresyon nedeniyle kendine zarar
verme egilimi gosterir.

Sosyal izolasyon

Sosyal cevreden uzaklagma ve
yalnizlagsma egilimi.

Magdur, stirekli cevrim ici alay
konusu oldugui icin sosyal
medyayi birakir ve arkadaslariyla
gorismemeye baslar.

Arkadashk
lliskilerinde Bozulma

Zorbalik nedeniyle arkadas
cevresine olan guivenin azalmasi.

Bir grup sohbetinde zorbaliga
ugrayan birey, arkadas grubuna
glvenini yitirir ve kendini geri ¢eker.

Akademik ve is
Performansi Dustisti

Zorbalik nedeniyle konsantrasyon
kaybi ve verimsizlik.

Sosyal medyada surekli elestirilen
bir 6grenci, derslerine odaklanmakta
zorlanir ve notlari diser.

Cevrim ici OrGamlardan
Uzaklasma

Dijital diinyadan ve sosyal
medyadan kaginma istegi.

Magdur, strekli rahatsiz edici
mesajlar aldidi icin sosyal medya
hesaplarini kapatir.

Toplumsal Giiven

Toplumdaki insanlara olan
glivenin azalmasi ve mesafeli

Zorbanin kimliginin bilinmemesi
nedeniyle magdur, cevresindeki

insanlara stipheyle yaklasir ve sosyal
Kaybi davranma. 3P y. 'y .§ y
ortamlarda kendini geri ceker.
Tablo 3. Orneklerle siber zorbaligin psikolojik ve sosyal etkileri
34 Djjical Haklar Kilavuzu



Siber Zorbalikla
Mucadele
Yollari

Siber zorbalikla miicadele etmek icin
bircok farkh yontem vardir. Bunlar,
egitim ve farkindalik, hukuki adimlar,
cevrimici platformlarin zorbahda karsi
aldigi onlemler ve bireylerin kendile-
rini korumak icin gelistirebilecekleri
stratejiler olarak dort ana baslik altin-
da incelenebilir. Bunlar kisaca asagi-
da agiklanmugtir.

 Egitim ve Farkindalik

Egitim ve farkindalik calismalari, siber
zorbalikla mucadelede en etkili yollar-
dan biridir. Okullarda, ailelerde ve top-
lumun farkli kesimlerinde biling artiri-
ci etkinlikler diizenlenerek cocuklarin,
genglerin ve ebeveynlerin siber zor-
baligi tanimalari, olasi etkilerini anla-
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malari ve kendilerini koruma yollarini
ogrenmeleri saglanabilir. Ogrencile-
re yonelik siber glivenlik ve zorbalik
konularinda 6zel egitim programlari
dizenlenmelidir. Bu programlar, siber
zorbaligin ne oldugunu, hangi davra-
nislarin zorbalik sayildigini ve karsila-
sildiginda ne yapilmasi gerektigini 6g-
retir. Okullarda psikolojik danismanlik
birimleri, siber zorbaliga ugrayan
ogrencilere destek sunar. Ogrenciler,
zorbalik vakalarinda danismanlardan
yardim alabilir ve duygusal olarak
desteklenebilir. Ogretmenler ve okul
yoneticileri de siber zorbalik hakkin-
da bilinclendirilmelidir. Bu, zorbaligin
belirtilerini tanimalarina ve 6grencile-
re destek olabilmelerine olanak tanur.
Ogretmenler, 6grenciler arasinda zor-
balik olaylarina karsi daha hassas hale
gelir.

Televizyon, radyo ve sosyal medya
uzerinden vydratulen kampanyalar,
genis kitlelere ulasarak siber zorbalk
hakkinda toplumsal bilin¢ olusturur.
Bu kampanyalar, siber zorbaligin za-
rarlari, magdurlarin korunmasi ve zor-
balikla nasil basa c¢ikilacagr hakkinda
bilgi verebilir. Belediyeler, sivil top-
lum kuruluslari ve diger yerel 6rgutler,
toplum genelinde farkindaligi artir-
maya yonelik seminerler ve calistaylar
duzenleyebilir. Bu etkinlikler, her yas-
tan bireyin siber zorbaligi tanimasini
ve kendini koruma yollarint 6grenme-
sini saglar.
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Ogrencilere, dijital vatandaslik kap-
saminda cevrimici ortamlarda etik
davranis, saygi ve empati gibi konular
ogretilmelidir. Bu dersler, siber zorba-
ligin zararlarini anlamalarina ve dijital
diinyada sorumluluk sahibi olmalari-
na katki saglar. Ailelerin ¢cocuklariyla
birlikte katilabilecegi dijital etik egi-
timleri veya seminerler, siber zorbalik
konusunda ailelerin bilin¢li hale gel-
mesine yardimc olur. Bu etkinlikler,
aile ici guivenli internet kullanimi hak-
kinda bilgilendirir (Ayas ve Horzum,
2023).

g
g ~
Z @S

e Hukuki Adimlar

Siber zorbaligi 6nlemek amaciyla bir-
cok ulkede cesitli yasal diizenlemeler
ve hukuki yaptinmlar uygulanmakta-
dir. Bu yasalar, siber zorbaligin mag-
durlari koruma altina almasini, zor-
balik yapanlarin cezalandinimasini ve
internet ortaminda guvenli bir alan
olusturulmasini hedefler.

Siber zorbalik ve ilgili suclar icin ka-
nuni dizenlemeler tehdit ve taciz ya-
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salari, itibar zedelenmesi ve iftira ya-
salari, veri koruma ve gizlilik yasalari
basliklari altinda ele alinmaktadir. Bu
yasalarla cesitli hukuki yaptirnmlar ve
cezalar belirlenmistir. Ornegin, Siber
zorbalik icerikli tehdit, taciz veya iftira
gibi suclar icin zorbalik yapan kisilere
para cezasl veya hapis cezasi uygula-
nabilir. Zorbalik iceren paylasimlarin
veya hesaplarin sosyal medya ve di-
ger dijital platformlardan kaldiriimasi
karari alinabilir. Bu tur icerikler yasal
olarak yayindan kaldirihr ve magdu-
run korunmasi saglanir. Magdurlar, si-
ber zorbalik nedeniyle ugradiklari psi-
kolojik veya maddi zararlardan otird
zorbalik yapan kisilere karsi tazminat
davasi acgabilirler. Bu davalar, magdur-
lara zararlarinin telafi edilmesini sag-
lar.

Turkiye'de siber zorbalikla miicadele
amaciyla cesitli kanuni diizenlemeler
ve hukuki yaptirimlar bulunmaktadir.
Turk Ceza Kanunu (TCK) ve diger yasal
dizenlemeler, siber zorbalik kapsa-
mindaki eylemleri su¢ sayarak mag-
durlari koruma altina almayi hedef-
ler. Turk Ceza Kanunu, siber zorbalik
kapsamina giren pek cok eylemi sug
olarak tanimlar ve cezai yaptirimlar
ongorur (Meray, 2024; Mavis, 2021;
Ozturk, Ates ve Erdogan, 2020). Tiirki-
ye'de siber zorbalikla miicadele ama-
ayla kullanilan baslica yasal dizen-
lemeleri ve her birinin kapsami Tablo
4'de 6zetlenmistir.
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Yasa /

.. Madd K m Yapbirim
Dizenleme adde apsa apb
) Tehdit icerikli mesaj ve )
106 - Tehdit paylasimlar. Hapis cezasi.
Sosyal medya veya dijital Para cezasi veya hapis
125 - Hakaret ortamlarda hakaret iceren cezasl (Magdur sikayetiyle
paylagimlar. sorusturulur).
Turk Ceza 134 - Ozel Hayatin | Magdurun 6zel bilgilerini .
Kanunu Gizliligi ihlali izinsiz ifsa etme veya yayma Hapis cezasi.
(TCK) '
135-140 - Kisisel Magdurun kisisel verilerini .
I . Hapis ve para cezasi.
Verilerin Korunmasi | izinsiz paylasma.
. Dijital ortamda asilsiz
267 - Iftira suglamalar ve yalan bilgiler | Hapis cezas..
yayma.
Ta ddel Dijital ortamlarda zorbalik icerigin kaldirilmasi, erisim
5651 Sayil um maddeter iceren iceriklerin kaldirilmasi.| engelleme.
inGernet :
Kanunu Icerik Saglayici Zorbalik iceren iceriklerin

Sorumlulugu

kaldirilmasina olanak tanir.

Para ve erisim engeli cezasi.

Kisisel Verileri
Koruma
Kanunu
(KVKK)

Tum maddeler

Kisisel bilgilerin izinsiz
kullanilmasi ve yayilmasi.

idari para cezasi ve diger
yaptirnmlar.

Cocuk Haklar ve
Koruma Yasalari

Cocuk Haklari
Sozlesmesi

Cocuklarin siber zorbaliktan
korunmasi.

Guvenlik tedbirleri ve
koruyucu 6nlemler.

Mahkemeler ve
Hukuki Siirec

Sikayet ve Dava
Hakki

Magdurun zorbaliga karsi
dava agma hakki.

Tazminat ve diger hukuki
yaptirnmlar.

Tablo 4. Tiirkiye'de siber zorbalikla ilgili baslica yasal diizenlemeler

Turk Ceza Kanunu'nda tehdit, hakaret, 6zel hayatin gizliligi ihlali, iftira gibi ey-
lemler sug olarak degerlendirilir ve cesitli yaptinmlar vardir. 5651 sayili yasa,
dijital ortamda yapilan yayinlarin diizenlenmesi ve sug iceren iceriklerin en-
gellenmesi icin dnemli bir diizenlemedir. Siber zorbalikla muicadelede bu yasa
kapsamindaki maddeler etkili bir sekilde kullanilmaktadir (Meray, 2024).
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Buyasa, internet siteleri, sosyal medya
platformlari ve diger dijital icerik sag-
layicilarina, zorbalik iceren iceriklerin
kaldirilmasi ve zorbalik yapan kullani-
cilarin engellenmesi gibi yukumlualuk-
ler getirirmistir (Mavis, 2021; Dilger,
2020). Kisisel Verileri Koruma Kanunu,
kisisel bilgilerin hukuka aykir olarak
islenmesini, ifsa edilmesini veya pay-
lasiilmasini  yasaklayarak, magdurun
kisisel bilgileri izinsiz sekilde paylasil-
diginda, KVKK ihlali gerceklesir. KVKK,
magdurlarin bu tir durumlarda Kisisel
Verileri Koruma Kurumu'na sikayette
bulunmasini saglar, veri ihlali yapan
kisiler hakkinda yasal islem yapilabilir.

Cocuklari korumakicin de, 6zellikle si-
ber zorbalikla miicadele kapsaminda
cesitli dizenlemeler yapilmistir. Trki-
ye, Cocuk Haklarn Sézlesmesi'ni kabul
ettiginden, cocuklarin siber zorbalik
gibi dijital tehditlerden korunmasi
icin yasal glivenceler saglar. Siber zor-
baliga maruz kalan kisiler, sikayetlerini
polise veya savciliga bildirerek hukuki
sure¢ baslatabilirler. Magdurun sun-
dugu deliller dogrultusunda sorustur-
ma baslatilir ve zorba hakkinda islem
yapilir. Madgdurlar, ugradiklari maddi
ve manevi zararlar icin zorbalik yapan
kisilere karsi tazminat davasi acabilirler.

Turkiye'de siber zorbalikla miicadele
kapsaminda Turk Ceza Kanunu, 5651
Sayil Kanun ve KVKK gibi yasal diizen-
lemeler mevcuttur. Tehdit, hakaret, if-
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tira ve kisisel verilerin ihlali gibi suclar
icin hem hapis hem de para cezalari
ongorulmektedir (Meray, 2024). Co-
cuklari koruma yasalari, erisim engel-
leme ve dijital guvenlik programlar
gibi onlemlerle siber zorbalikla daha
etkin mucadele edilebilmesi amacg-
lanmaktadir. Bu dizenlemeler, mag-
durlara koruma saglarken, zorbalk
yapan kisilere karsi caydirici bir etki
olusturur (Mavis, 2021; Dulger, 2020).

Cevrimici
PlaGformlarin
Zorbalga Karsi
Aldigi Onlemler

Cevrimici platformlar, siber zorbalgi
onlemek ve kullanicilari korumak icin
cesitli onlemler gelistirmistir. Bu on-
lemler, kullanicilarin glivenli bir dijital
deneyim yasamalarini saglamak ve
zorbaligi caydirmak amaciyla uygu-
lanmaktadir. Bunlar, kétiye kullanim
bildirimi, gizlilik ve guvenlik ayarlari,
topluluk kurallari ve icerik politikala-
rn, yapay zeka destekli icerik denetim,
egitim ve farkindalik programlari, reh-
berlik ve destek hizmetleri, kanun ve
kolluk kuvvetleri ile isbirligi olarak si-
niflandirilabilir.

Tablo 5 cevrimici platformlarin siber
zorbalikla miicadelede hangi 6nlem-
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leri aldigini ve her bir 6nlemin nasil
isledigini 6zetlemektedir.

Sosyal medya platformlari, kullani-
cllarin zararli icerikleri veya zorbalik
yapan profilleri bildirmesine olanak
tanir. Bu raporlama sistemi, zorbalik
iceren iceriklerin platform tarafindan
incelenmesini saglar. Bildirilen zorba-
hik icerikli paylasimlar incelendikten
sonra, platform kurallarina aykiri bulu-
nursa kaldirihr. Bu, zorbalhgin etkisini
sinirlamak ve magduru korumak icin
yapilan 6nemli bir adimdir. Platform-
lar, kullanicilarin gizlilik ayarlarini ya-
pilandirarak kisisel bilgilerini koruma
altina almalarini saglar. Kullanicilar,
yalnizca guvenilir kisilerin iceriklerine
ulasabilmesiicin hesaplarini gizli tuta-
bilirler.

Cogu platform, kullanicilarina zorba-
lik ve taciz iceren davranislarin kabul
edilemez oldugunu belirten topluluk
kurallarini sunmaktadir. Bu kurallara
uymayan icerikler platformdan kaldi-
nlir ve kullanicilar cezalandirilir.

Platformlar, yapay zeka algoritmala-
rini kullanarak zorbalik veya taciz ice-
ren mesajlari otomatik olarak tespit
edebilir. Ornegin, tehdit iceren anah-
tar kelimeler veya nefret sdylemleri
iceren icerikler, yayinlanmadan once
incelenir. Yapay zeka, zorbalik icerik-
lerini filtreleyerek magdurlarin  bu
iceriklerle karsilasmasini onler. Algo-
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ritmalar, yorumlari veya mesajlari in-
celeyerek zorbalik iceriklerinin yayin-
lanmasini engelleyebilir.

Cogu sosyal medya platformu, zorba-
lik ve glivenli internet kullanimi konu-
sunda kullanicilarina egitim icerikleri
sunarak, kullanicilarin zorbalikla karsi-
lastiklarinda nasil tepki vermeleri ge-
rektigi ve nasil korunabilecekleri ko-
nusunda bilgilendirir. Bazi platformlar,
zorbaliga maruz kalan kullanicilar igin
rehberlik ve psikolojik destek kaynak-
lari sunar. Magdurlar, dijital zorbalikla
basa c¢ikabilmek icin bu rehberlerden
yararlanabilir. Ayrica, 6zellikle ¢ocuk
kullanicilar icin sunulan 6zel glivenlik
ayarlari, zorbaliga karsi koruyucu on-
lemler saglar.

Cevrimici platformlar, ciddi siber zor-
balik vakalarinda emniyet glcleri ve
adli makamlarla isbirligi yapabilir. Sug
teskil eden durumlarda, yetkililere IP
adresi ve diger kullanici bilgileri sag-
lanarak hukuki islemler baslatilabilir.

Bu oOnlemler, cevrimici platformlarin
zorbalikla mucadele konusunda so-
rumluluklarini yerine getirmelerine ve
kullanicilari guvenli bir ortamda ko-
rumalarina yardimci olur. Platformla-
rin siber zorbalikla miicadelede daha
etkin olmasi, zorbahgi caydinc etkiler
yaratir ve dijital ortamda saglikli ileti-
simi destekler.
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Onlem

Aciklama

Debaylar / Ornekler

Raporlama ve Sikayeb
Secenekleri

Zorbalik iceren igerik veya
profiller kullanicilar tarafindan
platforma bildirilebilir.

Zararli iceriklerin kaldirilmasi igin
kullanicilar, zorbalik yapan hesaplari
veya paylasimlari rapor eder.

Gizlilik ve Guvenlik
Ayarlan

Kullanicilarin hesap gizliligini
ve erisim ayarlarini kontrol
etmelerini saglar.

Hesap gizliligi ayarlan, kisisel
bilgilerin yabancilara karsi
korunmasina yardimci olur.

Engelleme ve Sessize
Alma

Zorbalik yapan kisilerin erisimini
engelleyerek veya sessize alarak
zorbalik iceriklerini gizler.

Magdur, zorbalik yapan kisilerin
mesajlarini veya paylasimlarini
gormezden gelebilir.

Topluluk Kurallan ve
icerik PoliGikalar

Zorbalik ve taciz iceren iceriklerin
kabul edilemez oldugunu
belirleyen kurallar olusturur.

Platform kurallarina aykiri
davranislarda bulunan kullanicilar
uyari, engel veya hesap kapatma
cezasi alir.

Yapay Zeka Desbtekli
icerik Denebimi

Zorbalik iceren icerikleri otomatik
olarak tespit eden algoritmalar
kullanir.

Tehdit iceren anahtar kelimeleri
tespit eden yapay zeka, saldirgan
icerikleri engelleyebilir.

Zorbalik iceriklerinin
Filsrelenmesi

Yapay zeka, magdurlarin zorbalk
icerikleriyle karsilagsmasini
engeller.

Ornegin, bazi kelimeler veya ifadeler
icerik paylasilmadan 6nce filtrelenir.

Egitim ve Farkindalik
Programlari

Kullanicilarin siber zorbalikla basa
cikabilmeleri icin bilgilendirici
icerikler sunar.

Siber zorbalik, glivenli internet
kullanimi ve zorbalikla miicadele
icin rehberler ve farkindahk
kampanyalari sunar.

Rehberlik ve Desbek
Hizmedtleri

Zorbaliga ugrayan kullanicilar
icin rehberlik ve psikolojik destek
saglar.

Magdurlar icin erisilebilir psikolojik
destek ve rehberlik hizmetleri
sunulur.

Ozel Giivenlik Ayarlari
ve Cocuk Koruma

Modlari

Cocuk kullanicilar icin gtivenli
mod ve ebeveyn kontrol ayarlar
sunar.

Gocuk kullanicilar, yaslarina uygun
olmayan iceriklerden korunur ve
ebeveynler tarafindan denetlenebilir.

Kanun ve Kolluk
Kuvvetleri ile isbirligi

Ciddi zorbalik vakalarinda
yetkililere bilgi saglayarak yasal
slirece destek olur.

Sug teskil eden zorbalk
durumlarinda IP adresi gibi bilgiler
adli makamlara iletilir.

Zorbalik Olaylarinda
Acil Miidahale

Magdurlar korumak amaciyla
hizla erisim engeli veya icerik
kaldirma islemi yapar.

Tehdit iceren icerikler, magdurun
guvenligini saglamak icin hizli bir
sekilde kaldirihr.
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Tablo 5. Cevrimici platformlarin siber zorbaliga karsi aldigi onlemler
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Siber Zorbalik
Karsisinda
Ailelerin Rolu

Siber zorbalik karsisinda ailelerin rol,
cocuklari ve gencleri korumak, onlari
bilinclendirmek ve destek olmaktir.
Aileler, cocuklarinin dijital ortamda
karsilasabilecegi tehditleri anlamala-
rina yardimci olabilir, guvenli internet
kullanimi aliskanhklari kazanmalarini
saglayabilir ve zorbalik durumunda
cocuklarini destekleyerek psikolojik
olarak rahatlatabilirler. Aileler, cocuk-
larina siber zorbalgin ne oldugunu,
nasil ortaya ciktigini ve hangi tur dav-
ranislarin zorbalik sayildigini anlatma-
lidir. Bu, cocuklarin zorbalik karsisinda
daha bilin¢li olmalarini saglar.

Aileler, cocuklara ¢evrimici guvenlik
onlemlerini  6gretmelidir. Ornegin,
guclu parolalar kullanma, kisisel bilgi-
leri paylasmama ve tanimadiklari ki-
silerden gelen mesajlara dikkat etme
gibi konularda cocuklar bilgilendiril-
melidir. Ancak bu sekilde bir farkinda-
lik yaratilabilir.

Cocuklar, cevrimici ortamda zorbalik-
la karsilastiklarinda, ailelerine rahat-
ca acilabilecekleri bir iletisim ortami
bulmalidir. Aileler, ¢ocuklarini sucla-
madan veya yargilamadan dinleyerek
onlan desteklediklerini hissettirmeli-
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dir. Cocuklar, dijital ortamlarda karsi-
lastiklari sorunlarn onlarla paylasarak
rehberlik alabilmelidir. Aileler, co-
cuklarinin ¢evrimici ortamda yasadigi
sorunlara duyarli olmali ve zorbalk
durumunda nasil hareket edecekleri
konusunda yol gostermelidir, baska
bir deyisle acik ve destekleyici iletim
bu asamada cok 6nemlidir. Cocukla-
rin zorbalik karsisinda yalniz olmadik-
larini hissetmeleri 6nemlidir. Aileler,
cocuklarina zorbalgin onlarin sucu
olmadigini, bu durumu asmak icin
yanlarinda olduklarini hissettirmelidir.

Eger siber zorbalik, cocugun psikolo-
jisini derinden etkiliyorsa, ebeveynler
profesyonel psikolojik destek almayi
dustinmelidir. Bir terapist veya psiko-
lojik danisman, cocuklarin bu sureci
saglikli bir sekilde atlatmalarina yar-
dimci olabilir. Bunlarin yani sira, aile-
ler, cocuklarinin internet kullanimini
guvenli hale getirmek icin ebeveyn
kontrol yazihmlari kullanabilir. Bu ya-
zihmlar, cocuklarin hangi iceriklere
eristigini denetlemeye ve guvensiz
platformlardan uzak tutmaya yardim-
a1 olur. Eger, cocuk siber zorbaliga ma-
ruz kaliyorsa, aileler bu durumu cev-
rimici platformlara rapor edebilir veya
gerektiginde hukuki stire¢ baslatabilir.
Aileler, zorbaligin ciddi sonuclan ola-
bilecegini ve gerektiginde polise veya
diger yetkililere basvurabileceklerini
bilmelidir.
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Aileler, cocuklarina siber zorbalik kar-
sisinda nasil davranacaklarini 6gretir-
ken ayni zamanda onlari koruma ve
destekleme gorevi Ustlenir. Bu sureg-
te cocuklar icin guivenli bir dijital or-
tam yaratmak, onlari bilinclendirmek
ve gerektiginde profesyonel yardim
saglamak onemlidir. Aileler, cocuklari-
nin dijital dinyada glvenli ve saghkl
bir deneyim yasamasi i¢in kilit bir role
sahiptir ve zorbaligin zararlarini azalt-
mada buyuk katki saglar.

Siber zorbalik, gti¢ ve kontrol ihtiya-
c1, anonimlik, empati eksikligi ve kis-
kanchk gibi bircok faktorin etkisiyle
ortaya cikabilir. Dijital diinyada sagla-
nan kimlik gizleme imkani ve sorum-
luluktan kacabilme, zorbaligin daha
kolay yapilabilmesini saglar. Siber zor-
balik davranislari genellikle kisinin di-
jital ortamda sagladigi anonimlik, gui¢
gOsterisi yapma istegi, sosyal onay
arayisi veya kendini Ustin hissetme
gibi motivasyonlardan kaynaklanir.
Bu nedenlerle, hem bireysel hem de
toplumsal farkindalik ve bilin¢lendir-
me c¢alismalari, siber zorbalikla miica-
delede 6nemli bir rol oynar.

Dijial Glivenligi
Tehdit Eden Kobu
Aliskanliklar ve
KorunmaOnerileri
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lyi siber glivenlik aliskanliklarinin be-
nimsenmemesi, bireyleri siber saldi-
rilara ve veri ihlallerine karsi savun-
masiz hale getirir. Ne yazik ki, dijital
dinyada kendimizi korumanin yol-
larini bilmeliyiz (Bilgi¢ ve Seferoglu,
2020; Dowdell, 2010). En kotu siber
guvenlik aliskanliklari ve bunlarin ya-
ratabilecegi riskler:

1. Zayif ve Kolay Tahmin Edilebilir
Sifreler Kullanmak

« Riskler: “123456", “password” gibi
kolay tahmin edilebilen sifreler,
saldirganlarin hizlica hesaplara eri-
simini saglar. Zayif sifre kullanimi,
hassas verilerinize ve hesaplariniza
erisim riskini artirir.

« (Coziim: Guclli, karmasik ve uzun
sifreler (bliyuk-kicuk harf, say1 ve
ozel karakterler iceren) kullanmak,
hesap glvenligini artirir.

2. Ayni Sifreyi Bircok Platformda
Kullanmak

 Riskler: Bir hesap sifresi ele geci-
rildiginde diger tim hesaplar da
tehlikeye girer. Bir platformdan siz-
dirillan sifreler, diger hesaplarda da
kullanilabilir.

o Coziim: Her platform icin farkh ve
guclu sifreler olusturmak. Sifre yo-
neticileri, glicli ve benzersiz sifre-
ler kullanmay1 kolaylastirr.
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3. Sifreleri Kagida Yazmak veya Di-
jital Notlarda Saklamak

Riskler: Sifrelerin acik bir sekilde
yazilmasi veya dijital notlarda sak-
lanmasi, baskalari tarafindan ko-
layca bulunmalarina yol acar. Bu,
veri guvenligini zedeler.

Coziim: Sifre yoneticisi kullanarak
sifreleri glivenli bir sekilde sakla-
mak. Sifreleri yalnizca givenilir or-
tamlarda tutmak.

4, Cok Faktorlu Kimlik Dogrulamayi
(MFA) Kullanmayi ihmal Etmek
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Riskler: Tek faktorlt kimlik dogrula-
ma (yalnizca sifre), hesaplarin daha
kolay ele gecirilmesine neden olur.
Hesaplar, ek bir glivenlik katmani
olmadan korumasiz kalir.

C6ziim: Mumkun olan her plat-
formda iki veya ¢ok faktorli kimlik
dogrulama (MFA) kullanmak, he-
sap guvenligini artirir.

5. Glincellemeleri ihmal Etmek

Riskler: Yazilim, isletim sistemi ve
uygulamalarin guincel tutulmama-
s, bilinen glvenlik aciklarindan ya-
rarlanilarak saldiriya ugrama riskini
artinr.

Coziim: Cihaz ve uygulamalarin
otomatik glincellemelerini agmak
veya duzenli olarak glincellemeleri
kontrol etmek, glvenlik aciklarini
kapatir.

6. Halka Acik Wi-Fi Aglarinda Koru-
masiz Baglanti Kullanmak

Riskler: Korunmayan aglarda, sal-
dirganlar cihazlara kolayca erise-
bilir ve veri calabilir. Bu, kisisel bil-
gilerin veya finansal verilerin ele
gecirilmesine yol acabilir.

Coziim: Halka acik Wi-Fi adlari-
ni kullanirken VPN (sanal 6zel ag)
kullanmak, veri glvenligini artirir.
Ayrica, halka acik aglarda hassas is-
lemlerden kacinmak da 6nemlidir.

7.Guvenilmeyen E-postalar ve Bag-
lantilara Tiklamak

Riskler: Kimlik avi (phishing) e-pos-
talari veya kotu niyetli baglantilar,
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zararli yazilimlarin indirilmesine
ve kisisel bilgilerin ¢calinmasina yol
agar.

« Coziim: Bilinmeyen veya supheli
e-postalara ve baglantilara tikla-
maktan kac¢inmak. E-postalar a¢-
madan dnce gonderenin kimligin-
den emin olmak.

8. Antivirus veya Giivenlik Yazilimi
Kullanmamak

« Riskler: Cihazlarda guvenlik yazili-
mi olmamasi, virls ve kot amacli
yazihmlarin kolayca bulasmasina
neden olur. Bilgisayar korsanlar ci-
hazlari ele gecirebilir veya verilere
zarar verebilir.

« Coziim: Guvenilir bir antivirls ya-
zihmi kullanmak, dizenli tarama
yapmak ve guvenlik duvarini acgik
tutmak, cihaz guivenligini saglar.

9. Bilgisayar ve Cihazlari Kilitlemeyi
ihmal Etmek

* Riskler: Cihazlarin kilittenmemesi,
ozellikle halka acik alanlarda veya
is yerlerinde kisisel veya hassas ve-
rilere yetkisiz erisime yol acar.

« Coziim: Bilgisayarlari, telefonlari ve
diger cihazlan kullanmadiginiz za-
man kilitlemek veya otomatik kilit
ayarlarini kullanmak, guivenligi ar-
tinr.

10. Veri Yedeklemeyi ihmal Etmek

 Riskler: Cihazlar saldiriya ugradi-
ginda veya veriler kayboldugunda,
yedekleme yapilmamissa verilerin
geri alinmasi mumkun olmayabilir.
Bu, hem bireysel hem de is verileri
icin ciddi sonuclar dogurur.

o Céziim: Onemli verileri diizenli ola-
rak yedeklemek ve bu yedekleri gu-
venli bir konumda saklamak, veri
kaybini 6nlemeye yardimci olur.

11. iki Asamali Onay Gerekmeden
Cevrim ici Alisveris Yapmak

» Riskler: Glvensiz veya dogrulan-
mamis sitelerden aligveris yapmak,
kredi karti bilgilerinizin ¢alinmasi-
na veya dolandiriciliga neden ola-
bilir.

« (Coziim: Bilinen, guvenli siteler-
den alisveris yapmak ve iki asamali

dogrulama (6rnegin, SMS kodu ile
onay) kullanmak.

Bu kotu aliskanliklardan kaginarak ve
guvenlik 6nlemlerine dikkat ederek,
cevrim i¢i diinyada guvenliginizi arti-
rabilirsiniz. Guclu sifreler kullanmak,
yazihm guincellemelerini takip etmek,
cok faktorlu kimlik dogrulama ve gu-
venilir gavenlik yazilimlarindan yarar-
lanmak, dijital glvenlik risklerini en
aza indirir.
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Sonuc:
Guvenli Ve Saygil
Bir Djjial OrGam Yaratmak

terisi istegi, sosyal onay arayisi,
empati eksikligi ve kiskanc¢hk
gibi cesitli nedenlerle ortaya
cikan ciddi bir sorundur.

Siber zorbalik, dijital ortamin Q
sundugu anonimlik, gli¢ gos- ‘

Cevrim ici ortamda
kimligini gizleyebilme
imkani, zorbaligin yay-
ginlagsmasina ve mag-
durlar Gizerinde derin
psikolojik ve sosyal
etkiler birakmasina yol
acmaktadir.

:' .
2
!':

Siber zorbalik, 6zellikle cocuklar ve gencler arasinda duygusal yaralanmalara,
0zguven kaybina ve sosyal izolasyona neden olabilecek sonuclar dogurur.

<

Guvenlive saygili bir dijital ortam yaratmak, siber zorbalgin etkilerini azaltmak
ve insanlarin ¢evrim ici alanlarda kendilerini glivende hissetmelerini saglamak
icin onemlidir. Siber zorbalik, dijital diinya tGzerinde kontrolstizce yayilarak bi-
reylerin psikolojik ve sosyal saghgini tehdit eder hale gelmistir. Bu nedenle,
dijital platformlarin glvenli bir ortam sunabilmesi ve kullanicilarin birbirlerine
saygl gosterdigi bir kiltur olusturulmasi, siber zorbalikla miicadelede 6nemli
bir hedeftir.

Hem bireylerin hem de toplumun bilin¢li hareket etmesiyle, dijital diinyada

saygi ve gliven temelinde bir kiiltiir insa edilebilir.
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InGernette buldugum her bilgiye hemen inanmam.
Supheciyimdir! Mutlaka kontrol ederim.

Kisisel bilgilerimi inGernette paylasmam.
Adresimi, Gelefon numarami hicbir yerde bulamazsin.

Bilgisayarimi korurum.
Emin olmadigim programlari bilgisayarima indirmem.

Parolalarimi guclu ve karmasik GuGarm.
Kolay Gahmin edilen parolalar kullanmam.




Gercek hayatba oldugu gibi, inGernet ortaminda da
insan haklarina saygih davranirm. Kimseye zarar

verecek ifadeler kullanmam ve kaynag bilinmeyen,
dogrulugundan emin olmadigim bilgileri paylasmam.
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lki asamali kimlik dogrulama kullaninm.
Hesaplarim icin eksbra glivenlik saglarim.

Sosyal medya ayarlarimi kontrol ederim.
Gizlilik ayarlarimi sik sik gtincellerim.

Tanimadigim baglantilara tiklamam.
Bilinmeyen e-posbalardaki baglantilardan kaginirnm.

Guvenilir kaynaklardan bilgi alirm.
Bilgiye ulasirken guvenilir siGeleri Gercih ederim.

in'©




Cocuklarmi djjital glivenlik konusunda egibirim.

" ®
Ailemle djjial guvenlik hakkinda konusurum.
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