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Insanlar kendi i¢ diinyalar1 ile mesgul iken, Aralik 2019°da on milyon niifuslu Cin’in
Vuhan kentinde Covid-19 pandemisi olarak adlandirilacak bir hastalik ortaya ¢ikiyor.
Hastalik o denli hizli yayiliyor ki Diinya Saglik Orgiitii 11 Mart 2020 tarihinde bu hastalig1
Pandemi olarak ilan ediyor. Tiim diinyay: etkileyen bu hastalik ilan edildiginde, hastaligin 84

tilkede saptandig: tespit ediliyor.

Ulkeler hastalik kapilarina dayanana kadar durumun ne denli ciddi oldugunun farkinda
degillerdi. Covid-19 Pandemisi ile beraber iilkeler sanal bir riiyadan aci bir sekilde uyandi.
Insanoglunun yasayacag1 ve tamiri yillar alacak bu uyams carpict degisiklikler ile birlikte bir
dizi énlem ve ydntemleri hayatimiza getirdi. Insanoglu, iilkeler arasindaki gelir dagilim ve
paylasim dengesizliginin Onemini kaybettigi ve insanlarin evlerine kapatarak, toplumsal

hayati sinirlayan zorunlu bir karantina temelli yeni hayat sekli ile tanisti.

Pandemi doneminde bireysellesen ve evine kapanan insanoglunun varliginin devami
icin mutlaka sosyallesmeye ve uzaktan ama birlikte yagamaya ihtiyaci vardir. Son yillarda
sikca konusulan dijitallesme pandemi doneminde baska bir anlam kazanmistir. Toplantilar,
aligverigler hatta eglence anlayis1 dijital ortama tasinmistir. Bu projemizde pandemi
doneminde dijitallesme ile birlikte karsimiza ¢ikan tehlikelerden ve bu tehlikelere karsi

alinabilecek onlemlerden bahsedecegiz.

“Enfeksiyondan korktugumuz kadar teknoloji bagimliligindan da korkmali ve tedbirli

olmaliy1z.”
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Girisimcilik Teknoloji ve Inovasyon Dernegi, Tiirkiye’nin gelismis iilkelerdeki
ekonomik toplumlar arasinda bir gii¢ olarak yer alabilmesini, ililkede yasayan ¢ocuk, geng,
kadin ve dezavantajli kesime yonelik sivil haklarin korunmasi ve bu bireylerin dijital
doniisiimde yer alabilmelerini hedefleyen, hizli karar alarak uygulayabilen, yenilikgi
teknolojik altyap: kapasitesi ile ¢dzim Gretiminin miimkiin olduguna inanan bir grup 6zgiir

girisimci tarafindan kurulmustur.

Dernek olarak; “Teknolojiyi Tiiketen Degil Ureten Bir Tiirkiye Hedefliyoruz.”

Bu kapsamda, yiirlitmekte oldugumuz proje calismalariyla; ¢ocuklara, genclere,
kadinlara ve dezavantajli kesim hedef kitlesi baz alinarak, girisimcilige, yenilik¢ilige ve dijital

dontisiime katki saglamay1 amacliyoruz.

Dernek bu hedef ve amaglar baglaminda; genclere yonelik teknik egitimler, atdlye ¢alismalari
fikir kamplari, farkindalik olusturma ve proje yarigmalar1 vb. faaliyetler dernegin ana faaliyet
alanini teskil etmektedir. Diger faaliyet alanini ise, girisimcilik ekosistemine katma deger
saglayacak teknoloji girisimlerine, kulucka ve hizlandirma merkezlerinde lojistik, teknik ve
danmismanlik destekleri, girisim sermayeleri ve melek yatirirm aglar1 yoluyla sermaye

destekleri saglanmasina yonelik ¢aligsmalar olusturmaktadir.

Avrupa Birligi Sivil Diisiin destegi ile yiiriitmekte oldugumuz bu projede Pandemi
Surecinde Cocuklarda Teknoloji Bagumlhiligikonusunda;Cocuklara, genglere, kadinlara ve
dezavantajli kesim hedef kitlesi baz alinarak,teknolojiyi tadinda ve dogru kullanmanin

farkindalik olusturmasini amagliyoruz.



Koronaviriisler, hayvanlarda veya insanlarda hastaliga neden olabilen genis bir viriis
ailesidir. Insanlarda, birka¢ koronaviriisiin, soguk algmligindan Orta Dogu Solunum
Sendromu (MERS) ve Siddetli Akut Solunum Sendromu (SARS) gibi daha siddetli

hastaliklara kadar degisen solunum yolu enfeksiyonlarina neden oldugu bilinmektedir.

COVID-19, en son kesfedilen koronaviriisiin neden oldugu bulasici hastaliktir. Bu
yeni virlis ve hastalik, Aralik 2019'da Cin'in Wuhan kentinde salgin baslamadan once
bilinmiyordu. COVID-19 su anda kiiresel olarak birgok iilkeyi etkileyen bir Pandemi olarak

Diinya Saglik Orgiitii tarafindan tanimlanmaktadir.

En ¢ok karsilagilan belirtiler ates, kuru oksiiriik, yorgunluk ve solunum sikintisidir.
Siddetli vakalarda zatiirre, agir solunum yetmezligi, bobrek yetmezligi ve 6lim gelisebilir.

Yeni Koronavirusin kulugka suresi 2 ila 14 gindur.

COVID-19 olan her 5 kisiden yaklasik 1'i agir hastalanir ve nefes almada zorluk ¢eker.
Yash insanlar ve yiiksek tansiyon, kalp ve akciger sorunlari, diyabet veya kanser gibi altta
yatan tibbi sorunlar1 olanlar ciddi hastalik gelistirme riski altindadir. Bununla birlikte, herkes
COVID-19'a yakalanabilir ve ciddi sekilde hastalanabilir. Nefes alma / nefes darligi, gogiis
agris1 / basinct veya konugma veya hareket kaybi ile iligkili ates ve / veya oOksiirlik yasayan

her yastan insan derhal tibbi yardim almalidir.

Hasta kisilerin oksiirme veya hapsirmayla ortaya sacgtigi damlaciklarin ortamdaki diger
bireylerin agiz, burun ve gozlerine temasiyla, damlaciklarin yapistig1 yiizeylere dokunduktan

sonra ellerin agi1z, burun veya goze gotiiriilmesiyle bulasabilmektedir.

Diinya Saglik Orgiitii’'niin verilerine gore bir kisi ortalama 2 ila 2,5 kisiye viriis
bulastirmaktadir.Yiizeylerdeki koronaviriis hakkinda bilinmesi gereken en 6nemli sey, virlisii
oldiirecek yaygin ev dezenfektanlariyla kolayca temizlenebilmeleridir. Calismalar, COVID-19
viriisiiniin plastik ve paslanmaz celikte 72 saate kadar, bakirda 4 saatten az ve kartonda 24

saatten daha az yasayabildigini gostermistir.

L www.who.int



v" Oksiirme veya hapsirma sirasinda agiz ve burun tek kullanimlik mendille kapatilmali,
mendil yoksa dirsegin i¢ kism1 kullanilmalidir.

v' Mimkiinse kalabalik yerlere girilmemeli, eger girmek zorunda kaliniyorsa agiz ve
burun kapatilmali, tibbi maske kullanilmalidir. Miimkiin oldugunca asansor yerine
merdiven kullanim1 daha giivenlidir.

v" Tokalasma ve sarilmadan kagmilmalidir.

\

Kirli ellerle agiz, burun ve gozlere dokunulmamalidir.

v El temizligine dikkat edilmelidir. Eller en az 20 saniye boyunca sabun ve suyla
yikanmali, sabun ve suyun olmadigi durumlarda alkol bazli el antiseptigi
kullanilmalidir.

v' Eller yikanmadan agiz, burun ve gozlerle temas edilmemelidir.

\

Hasta insanlarla temastan kaginmalidir (miimkiin ise en az 1 m uzakta bulunulmal).

v' Ogzellikle hasta insanlarla veya gevreleriyle dogrudan temas ettikten sonra eller sik stk
temizlenmelidir

v' Seyahat sonrasi 14 giin kendimizi karantinaya almali (6zellikle yurtdisi) herhangi bir

solunum yolu semptomu olursa maske takilarak en yakin saglik kurulusuna

basvurulmali, doktora seyahat oykiisii hakkinda bilgi verilmelidir.

Ik olarak 30 Aralik 2019Cin Ulusal Saglik Komisyonuna nedeni bilinmeyen pndmoni
vakalar1 bildirmesi ile diinya bu hastalik ile tanismis oldu. TUrkiye ilk reaksiyon gdsteren
tilkeler arasinda oldu ve 10 Ocak 2020Saglik Bakanligi tarafindan Koronavirlis Bilim

Kurulu'nu olusturdu.

Diinya’da Yeni Koronaviris nedeniyle ilk 6lim 11 Ocak 2020 gergeklesti. 12 Ocak’ta
Yeni Koronaviriisiin genetik dizisi tanimlandi.13 Ocak ~ Tayland, 160OcakJaponyave 19

Ocak’ta Kore’de Covid-19 vakasi goriildii.

Diinya Saglik Orgiitii 23 Ocak’ta yeni tip koronaviris “Uluslararas1 Kamu Saghg Acil

Durumu” olusturmadigini agikladi.



24 Ocak’a gelindigindeCin’de 853 Covid-19 vakasi goriildii. Pekin hiikiimeti, Cin
Seddi ve birgok turistik yerin kapatilacagini acikladi. Pekin baglayacak olan tiim Cin yeni yilt
etkinliklerini iptal etti.18 schirde 56 milyon kisi karantina altina alinan Cin’de 27 Ocak tarihin
itibariyle vaka sayisi 4 bin 500’1 asti.

DSO, 30 Ocak’ta Kovid-19 salginiyla ilgili, "Uluslararast Kamu Saglig1 Acil Durumu"
ilan etti. Kiiresel acil durum ilan edilmesine ragmen "Cin ile sinirlarinizi kapatmayin" ¢agrisi
yapt1.Bu sirada 31 Ocak — 1 Subat tarihlerinde Hindistan, Filipinler, Rusya, Ispanya, Isvec,
Ingiltere, Avustralya, Kanada, Almanya, Japonya, Singapur, ABD, Birlesik Arap Emirlikleri

ve Vietnam’dan yeni vaka haberleri geldi.

1 Subat 2020 tarihine gelindiginde Tirkiye Wuhan kentinden 32’si Tiirk 42 Kkisi
tahliye edilerek askeri ugak ile Ankara Dr. Zekai Tahir Burak Hastanesi'nde karantina altina
alind1.Cin disindaki ilk 6liim haberi 2 Subat tarihinde Filipinler’den geldi.DSO 3 Subat
tarihinde, Cin'e kars1 ticaret ve seyahat kisitlamalarina kars1 olduklarini tekrarladi. Tiirkiye’de
DSO tarafindan seyahatlere kisitlama talebi gelmemesine ragmen Cin ile ucuslarin1 5 Subat

tarihinde geceden itibaren durdurulacagini agikladu.

DSO, 11 Subat tarihinde yeni tip Koronaviriisiin adini1 “Covid-19” olarak belirledi.
Ayni giin Cin’de 6l sayis1 1000’1 ast1. 13 Subat tarihinde Japonya’dan ilk 6liim haberi geldi.
Kuzey Kore smir kapilarini kapattigint duyurdu.14 Subat tarihinde Misir’in bir vaka
aciklamasiyla koronavirlis Afrika kitasina da giris yapmis oldu. Avrupa’dan ilk 6lim haberi

de Fransa’dan geldi.

Tiirkiye’de 17 Subat tarihinde 90 dakikada viriisii teshis edebilecek ve Diinya Saglik
Orgiitii’niin belirledigi giivenilir sonug elde etme kosullarma uygun yerli tam koyma Kkiti

tanitildi.

Giiney Kore’den ilk 6liim haberi 20 Subat’ta geldi ve vaka sayis1 204’e ulast1.israil ilk
vakasin1 21 Subat tarihinde agikladi, italya’da vaka sayis1 6’ya ¢iktiitalya’dan 22 Subat
tarihinde iki 6liim haberi geldi. iran koronavirlis® ten altinct 81Umi bildirdi. Turkiye Iran’la

smirlar kapatildi.



26 Subat tarihine gelindiginde kiiresel ¢apta can kayb1 2 bin 800’l buldu; vaka sayis1
80 bini asti. Virlis, Norveg, Romanya, Giircistan, Pakistan, Makedonya ve Brezilya’ya
yay1ld1.27 Subat’ta Estonya, Danimarka, Kuzey Irlanda ve Hollanda da ilk vakalarmi
kaydetti. Diinya ¢apinda viriisten enfekte olanlarin sayisi 82 bini, can kayb1 2 bin 800’1 ast1.

DSO, kiiresel risk seviyesini 28 Subat tarihinde "yilksekten", "cok yiiksek" seviyesine
¢ikardi.ABD’den 29 Subat tarihinde koronavirlis nedeniyle ilk 6lim haberi geldi.Turkiye,

Irak sinirin1 01 Mart tarihinde koronaviriis endisesiyle kapatma karar1 aldi.

05 Mart tarihi itibariyle salgin 84 iilkeye sigradi. Vaka sayis1t 95 bini gegerken, can
kayb1 sayis1 3 bin 30’1 asti.1100 vakanmin goriildiigii Almanya 2 O6liimle, iilkede ilk can
kayiplarmi1 9 Mart tarihinde ilan etti. 10 Mart tarihine gelindiginde iran’da 54 kisi, Italya’da
168 kisi hayatin1 kaybettigi agiklandi. Liibnan ve Fas ilk can kayiplarini agikladi.11 Mart

2020 Diinya Saglik Orgiitii, koronaviriis salgmini pandemi kategorisine ald1.

Tiirkiye’den ilk vaka agiklamasi 11 Mart tarihinde gorildi. Ortaokul ve liseler 16
Mart'tan itibaren 1 hafta egitime ara verdi. 23 Mart’tan itibaren egitimlere internet ve

televizyon iizerinden evden devam edilecegi bildirildi. Universiteler de 3 hafta tatil edildi.

DSO, 13 Mart’ta Avrupa'min artik Covid-19 krizinin merkez iissii haline geldigini
bildirdi. Turkiye 13 Mart’ta Iran, Italya, Giiney Kore, Irak ve Cin’in ardindan, Almanya,
Fransa, Ispanya, Norvec¢, Danimarka, Belgika Avusturya, Isve¢ ve Hollanda’ya da seyahat

yasag1 getirdi.

Tiirkiye’depandemiden ilk 6liim 17 Mart’ta 89 yasindaki hastanin hayatini kaybettigi
acikland1.20 Mart tarihinde tiim o6zel ve vakif hastaneleri pandemi hastanesi ilan
edildi.Ulastirma ve Altyap1 Bakanligi 21 Mart saat 17.00 itibariyla 46 iilkeye daha uguslarin
durduruldugunu acgikladi. Boylece toplamda 68 iilkeyle hava iliskileri kesilmis oldu.

Milli Egitim Bakanlig1 ve Tirkiye Radyo Televizyon Kurumu is birligiyle acilan
ilkokul, ortaokul ve lise derslerinin uzaktan islendigi 23 Mart TRT EBA TV yaymlarina
basladi
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Bugune kadar onlarca ¢alismaya ragmen onaylanmis kesin bir as1 bulunamadi. Diinya
Saglk Orgiitii (WHO) verilerine gore Covid-19 icin 21 Eyliil 2020 tarihi itibariyla aralarinda
Tirkiye'nin de oldugu yirmiye yakin iilkede toplam 187 as1 ¢alismas1 devam ediyor. Bunlarin
37 tanesi klinik arastirma asamasini gecti ve insanlar iizerinde deneniyor. 22 as1 aday1 da daha

genis kitlelerdeki deneylerine devam ediyor.

Tiirkiye'de koronaviriis asisi iizerine ¢alisma yapilan 13 merkezden biri olan Hacettepe
Universitesi As1 Enstitiisii'nde ilk gonilli uygulamasina baslanan Covid-19 asis1 su ana kadar

20 saglik calisanina uygulandigi 16 Eyliil tarihinde agiklandi.

COVID-19 nedeniyle Diinyada ve Tiirkiye’de online yapilan hemen her sey trend
haline geldi. COVID-19’un yarattig1 kriz doneminin 6ne ¢ikan temalarmin basinda evde
yemek pisirme, hamur isleri ve atistirmaliklar pisirme, paket servis, stoklama, ekonomik ve
dayanikli gidalar, online izleme, goriintiilii konusma geliyor. Evde kalma déneminde zamanin
¢cogu temizlik, spor, meditasyon, online egitim ve online ¢alisma ile gecerken kalan zamanda
kitap okuma, film izleme gibi hobilere yonelim oldu. Ailece gecirilen zaman artti. Sivil
toplum kuruluslarina destek olup ihtiya¢ sahipleri i¢in bagista bulunmanin ve yardimlagma

onem kazandi.

Is Hayatina Etkisi; Evde calisma sistemi yaygmlasti. Firmalar evde calisma sistemi ile
birlikte yemek ve yol masrafi ile genel giderlerden 6nemli tasarruflara gidildi. Pandemi

sonrasi da evde ¢alisma sistemi is hayatinin vazgegilmez bir siireci olacaktir.

Cevre ve Sehirlesmeye Etkisi;Toplu tasima araglarini kullanimi azalarak bireysel arag
kullanimt artt1. Bu siire¢ trafik yogunlugu yakit tiiketimi ve emisyon hacmini arttirarak hava

kirliligi gibi ayr1 bir sorun teskil edecektir.

Kultirel Etki; Insanlarla selamlasirken onlart &pmedigini, yiizde 80 insanlarla

selamlasirken ellerini sikmadigi kiiltiirel bir degisim ortaya ¢ikmuistir.
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Bireysel Saghga Etkisi; Ellerini sik sik yikamaya bagladigini, maske ve eldiven kullandigini

g6zlemlenmektedir.

Egitime Etkisi; Online Egitim Cok Sevildi. Genellikle kisisel gelisim i¢in yetiskinlerin tercih
ettigi ve asina oldugu online egitim kavrami, COVID-19 doneminde ilkokul, ortaokul ve lise
ogrencileri igin zorunlu olmustur. Ogrencilerin, dijital ortamlarda yaptiklar1 “tenefliste
vatagimda uyumak ¢ok giizel” gibi paylasimlar online ve uzaktan egitimin sevildigini
gostermektedir. Uzaktan egitim sayesinde iletisim ve internet teknolojileri insanlarin
giindeminde daha fazla yer edindi. Egitim hayatin1 doniistiiriicii etkisi olan uzaktan egitimle

birlikte edinilen aliskanliklarin kalici olacagi anlasilmaktadir.

Bu siiregten once de hayatimizin bir parcasi olan internet kullanimi pandemi ile
birlikte evden caligma ve e-ticaretin 6nem kazanmasi ile dijital alan artik vazgecilemez bir
olgu haline doniismiistiir. Pandemi boyunca aligkanlik haline doniisen dijital ¢alisma ve dijital
tilketim davraniglar1 pandemi sonrasinda da bir¢ok sektdrde 6nemli oranda devam edecegi
diisiiniilmektedir. Aligveris diirtiisii dizginlenecek ancak dijital ortamda daha da yaygin hale

gelebilecektir.

Egitim, bankacilik gibi nerdeyse tiim hizmetlerin elektronik ortamda ev ortaminda
gerceklestirilmesiyle buglinlin gergekligi degismis oldu. Viriisiin parayla bulagmasimin
tedirginligi ile temassiz 6deme yontemi ve online bankacilik tercih edilmeye baslanmistir.Bu

siirecte sosyallesmenin adresi de sosyal medya olmustur.

Sosyal medya analizleri teknolojiyi yeniden kesfettigimizi hatta siirlarimizi zorlayip
yepyeni aligkanliklar edindigimizi gostermektedir. Ornegin, sirketlerin uzun siiredir video
konferans yapmak i¢in kullandiklar1 goriintiilii konusmateknolojisiyle evimizi hem 06zel

yasamimizdaki hem is yasamimizdaki ¢evremizle paylagmaktadir.

Bilgi ve iletisim teknolojileri bas dondiiriicii sekilde degisim gostermektedir. Bu
degisimden en ¢ok etkilenen kesimlerden biri ¢ocuklardir. Ger¢ek ortam ile sanal ortamin
ayirt edilmesi, ¢ocuklarin dijital ortam1 kullanim oranlari, gocuklar i¢in giivenilir bir internet

ortaminin saglanmasi gibi konular daha fazla konusulmaya baslanmistir. Cocuklarin artan
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dijital oyunlar ve sosyal medya kullanimlar1 son zamanlarda bircok tehlikeyi de yaninda

getirmistir.

Cocuklar i¢in oldukca tehlikeli olabilecek bir alan olan internet ortami hakkinda
tilkemizde siber giivenlik farkindalig1 olusturmak ve gesitli egitimler diizenleyerek ¢ocuklara
gerekli egitimleri vermek yararlt olacaktir. Proje kapsaminda hazirlanacak animasyon,
infografik ve kilavuz verilerek egitimler, hedef kitle agisindan ortaya g¢ikabilecek olasi

sorunlar asgariye indirilebilecektir.

Cagdas toplumlar1 ve onlarin giindemini en ¢ok cezbeden konularin basinda bilimsel
ve teknolojik ilerlemeler gelmektedir. Teknolojik ilerlemenin kaynagini olusturan bilim
adamlari, miihendisler ve bilim politikas1 karar vericilerin ydnlendirmesiyle, ge¢misten
giiniimiize kadar gelen sanayi devrimlerinden bahsedebiliyoruz. Su an icinde yasadigimiz

dijital doniisiim ise varligimizin tehdit ve firsatlarini bir arada barindirmaktadir.

Sanayi Devrimlerine baktigimizda 18. yiizyilin sonlarinda fabrikalarda buhar giiciiyle
calisan makineler kullanilmaya baslanmig, 1870 yilinda elektrik enerjisi ile seri iiretim
miimkiin olmus, 1969’lardan itibaren ise elektronik ve bilisim ile sanayide otomasyon
yayginlasmistir. Giiniimiizde ise teknolojide bas dondiiren gelismeler, siber-fiziksel sistemler
ve dinamik veri isleme ile iiretim bantlarmmin ugtan uca baglandigi, sanayi devriminin
dordiincii evresine taniklik ediyoruz. Geleneksel iiretim mantigindan, yeni bir doniisim
stirecine girilmistir. Sanayi 4.0, Endistri 4.0, Dijital Doniisiim gibi kavramlar hepsi iginde

bulundugumuz sanayi devriminden bahsetmektedir.

Hayatimizin her aninda toplu bir degisiklige neden olacak bu yeni dijital doniisiim,
ontimiizdeki donemlerde giindelik yasamda daha ¢ok etkisini goriilecektir. Dijital Doniistimii
anlayabilmek igin Oncelikle sanayi devrimlerinin asamalarinin tarihsel gelisimini incelemek
gerekmektedir. Bu baglamda, Uretim slreclerinin, ge¢cmisten ginimize nasil bir degisim

gecirdigini daha ayrintili bir sekilde asagidaki tabloda inceleyelim.
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Sanayi 1’den Sanayi 4.0’a Yolculuk:?

ilk programlanabilir

1
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Teknolojiyle Birlikte Geleneksel is Modelleri Déniisiiyor:

Teknolojinin giiniimiizde hayatimizin her anina girdigi bir ddnemi yasamaktayiz. Evde
akilli ev otomasyon sistemleri, akilli telefon, TV vb. Teknolojinin gelismesiyle birlikte bir
Uriniin miisteriye ulagma siiresinde de kisalmalar olmustur.Asagidaki tabloda, yazilim ve
teknoloji sektoriiniin, miisteriye ulagsma siiresine baktigimizda bir cep telefonunun 12 yilda 50
milyon miisteriye ulasmasi s6z konusuyken, PokemonGo oyun uygulamasinin 19 giinde 50
milyon kullaniciya ulasmasina baktigimizda yazilim sektdriiniin miisteriye ulagsma siiresi ve
pazarda yer bulmasmin ne kadar hizli gerceklestigini gormekteyiz. Uriinlerin miisteriye

ulasma siiresi ile ilgili asagidaki resimde daha ayrintili gérebilmekteyiz.®

Her bir arinan 50 milyon kullanici kazanmasi icin aldigi yillik stire

Airlines Automobiles Telephone Electricity Credit Card Television ATM

=R B E T

68 Yil 62 Yil 50Yil 46 Yl 28YIl 22YiIl 18 Yl

Computer Cell Phone  Internet Pods Youtube Facebook Twitter Pokémon Go

BISEOTYS

14YIl 12yl 7vil 4Ydl 4yl 3Yil 2Yil 19 Gin

2 Malatya Sanayi ve Teknoloji [l Miidiirliigii, Sanayi 4.0 —Dijital Déniisiim ve Gelecegin Meslekleri Proje Raporu
3 http://www.bainstitute.org/resources/articles/pace-setting-business-architect-lessons-field
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Teknolojideki bu degisim hizi, herkesi islerini yapma seklini yeniden diistinmeye

4

zorlamaktadir.* Asagidaki gorselde geleneksel is modellerinin nasil degistigine dair

bilgilendirme yapilmaktadir.

Diinya’nin en genis ulasim sebekesi

DEPOSU
L YOK

" Diinya’nin en biyiik e-ticaret sitesi

Diinya’nin en buyiuk sosyal paylasim E

sitesi

Alibaba.com

() airbnb

Diinya’nin en bluiyik konaklama
saglayicilan

Global niifusun internet kullanim oran1 %53 iken, Tiirkiye’de bu oran %67 ine aktif
sosyal medya kullanimi diinya ortalamasinda %42 iken, Tiirkiye’de %63 ayn1 sekilde,
Tiirkiye mobilde de diinya ortalamasinin {izerinde, cep telefonu kullanicisi oram1 diinya
genelinde %68 iken, Tirkiye’de %90 olarak gorulmektedir. Ana sosyal medya
platformlarindaki kullanict sayisi siralamasi, diinya niifus siralamasinda Tiirkiye 18. Sirada
yer alirken, 6rnegin Facebook kullanict sayisi siralamasinda 9. sirada, Instagram kullanicisi
sirasinda ise 5. sirada yer almaktadir.°Bu nedenle dijitallesme tercih degil zorunluluk haline
geldigini hep birlikte gorebiliyoruz. Pandemi siiresince dijitallesmenin ne kadar 6nemli ve bir

o kadarda hayatimizin i¢inde olmas1 gerekliligi konusulmaktadir.

5. TEKNOLOJi BAGIMLILIGI
Bagimhhlik, kisinin kullandigi bir nesne veya yaptigi bir eylem {iizerinde kontroliinii
kaybetmesi ve onsuz bir yasam slirememeye baslamasidir.

Bagimhlik Cesitleri,

e Alkol, Sigara, Uyusturucu Maddeler Bagimlilig1
e Kumar ve Sans Oyunlar1 Bagimlilig1

e Teknoloji Bagimlilig

“http://www.bainstitute.org/resources/articles/pace-setting-business-architect-lessons-field

5 https://www.nielsen.com/tr/tr/insights/article/2018/turkey-carries-great-potential-digital-conversion/

15


http://www.bainstitute.org/resources/articles/pace-setting-business-architect-lessons-field

Teknoloji Bagimhhg, Internet ve teknoloji bagimliligi diger bagimliliklarda oldugu gibi
kisinin bagimlis1 oldugu teknolojik iiriine ulasamadiginda yoksunluk yasadigi bir durum

olarak tanimlanmaktadir.®

Teknoloji Bagimhihigi Cesitleri: Glnlimuzdeoyun bagimliligi, sosyal medya bagimliligi,
aligveris bagimliligi, video-igerik tiiketim bagimliligi, acik arttrma ve sans oyunlari

bagimlilig1 vb. teknoloji bagimlilig: olarak sayilabilir.

7/ \
L

NETFLIX

Teknoloji Bagimhhik Hastaliklar1 Teknoloji Bagimliligi- Psikolojik Rahatsizliktir.
Plagamoni: Priz bagimlili1 hastaligidir.

Nomofobia: Cep telefonunun yaninda bulunmama korkusudur.

Son yillarda ¢ocuklarin bilgisayar ve internet ortamina dahil olmalari, elektronik
medya cihazlarinin giderek genisleyen ¢esitliligi ile artmistir. Cocuklar bu diinyayi; bilgiye
erisim, iletisim, dijital oyunlar, sosyal medya kullanim1 gibi alanlarda sik¢a kullanmaktadir.
Diinyada oldugu gibi iilkemizde de ¢ocuklarin internet kullanim orani giderek artmaktadir. Bu
kadar hizli gelisen ve degisen bir ortama kendi yaslarina 6zgii gelisim oOzellikleri olan

cocuklarin uyum saglamasi birtakim zorluklar i¢erebilmektedir.

Shttps://www.yesilay.org.tr/tr/bagimlilik/teknoloji-bagimliligi
7 Cocuk ve Sanal Ortam, Seda TOPCU, Kocatepe Tip Dergisi, s. 27-33, Ocak/2018
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Sanal diinyaya uyum siirecinde c¢ocuklarin gelisimlerini desteklemek Onemlidir.
Ayrica ¢ocuklar, sanal diinyayi, fiziksel ve biligsel yeteneklerine en az zarar1 olacak sekilde
kullanmalar1 gerekmektedir. internet farkli yas gruplarinda farkli sekillerde kullanilmaktadir.
Cocugun saglikli bilissel ve fiziksel gelisimi ic¢in, uygun siire ve igerikte kullanimi
onerilmektedir. Ozellikle okul dncesi dénemde internet ve bilgisayar kullaniminin siire ve
igerik olarak kontrolii 6nem tasirken, ergenlik doneminde ebeveyn kontroli daha 6nemli hale
gelebilir. Internetin asir1 kullanimi ve ayr1 kalindiginda yoksunluk bulgularmim goriilmesi
olarak tanimlanan internet bagimliligi en ¢ok ergenlik donemde goriilmektedir. Cocuga
yonelik kotii muamele olarak tanimlanan gocuk istismari, gercek hayatta oldugu kadar sanal
diinyada da karsilasilan bir sorundur. Bu durumu 6ngérmek ve bu durumdan ¢ocuklarin
korumak oncelikle ebeveynlerin sorumlulugundadir. Internetin riskleri 6ngériilebildiginde,
internetin zararl etkilerini 6nlemek miimkiin olabilmektedir. Dijital cagda sanal ortama uyum
saglamak, hayatin kagimilmaz bir pargasi haline gelmistir. Iletisim ve bilgi paylasimini
kolaylagtiran internet, hizli degisim ve yayginlik gdstermesi nedeniyle birtakim zorluklar1 da

beraberinde getirmektedir

Teknolojinin her gecen giin hizla ilerlemesi, sehirlesme ve oyun alanlarinin
yetersizligi gibi nedenler c¢ocuklarin oyun oynama ve sosyallesme aliskanliklarini
degistirmistir. Zamanla geleneksel oyunlarin yerini bilgisayar ve internet yoluyla oynanan
dijital oyunlar almistir. Simdilerde genglerin dijital oyunlara, geleneksel oyunlardan daha

fazla ragbet ettigi sdylenebilir.

Geleneksel oyunlar (Saklambag, Kérebe, Seksek, Ip Atlama, Bes Tas vb.) cocuklarin
sosyal iligkilerini ve zihinsel becerilerini gelistiren dogal bir aragtir. Cocugun oyunla iliskisini
aciklamak amaciyla bir¢gok tanim yapilmistir: Eglence araci; g¢ocuklarin psiko-sosyal
gelisimlerinin aynasi ve ¢ocuklarin kendilerini ifade ettikleri bir arag olarak tanimlayanlarin
yani sira; oyunun, ¢ocuklarin kendi ¢evrelerini anlamli hale getirme ve bu ¢evre i¢inde nasil
yer alacaklarmi 6grenme sekli olduguna dair tanimlar da vardir. Oyun, ¢ocuga hi¢ kimsenin
ogretmeyecegi konulari, kendi deneyimleriyle oOgrenmesi yontemidir. Oyun, sonucu

diisiiniilmeden, eglenmek amaciyla yapilan hareketlerdir.®

8 https://www.guvenliweb.org.tr
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Cocuklarin yasadiklar1 ¢evredeki sosyal, kiiltiirel ve teknolojik faktorler ¢ocuklarin
oyun kosullarini ve oyun davranislarini etkilemektedir. Giinlimiizde teknolojinin hizli geligimi
toplumlarin sosyal yasamimi ve kiiltiirlerini etkileyerek c¢ocuk oyunlarin1 ve oyun
materyallerini degistirmistir. Ozellikle dokunmatik ekran teknolojilerinin yayginlasmast,
cocuklarin ¢ok kiiciik yaslardan itibaren bilgisayar, tablet akilli telefon gibi dijital araclari
kullanimlarint saglamistir. Bu dijital araglar vasitasiyla uygulama (apps) adi verilen binlerce
oyun programlar1 bebeklerden baslayarak tiim yas gruplarindan ¢ocuklarin kullanimi igin

pazarlanmaktadir.

Dijital oyun Diinya genelinde hizla yayginlasmakta ve gelecekte daha fazla
kullanilmas1 &ngériilmektedir. TUIK (2017) verilerine gore Tiirkiye genelinde hanelerde

bilgisayar ve Internet kullanimi % 66.8’e ulasmustir. °

Dijital oyun endustrisi bugliin dinyada 24,75 milyar dolar butcesi ile medya
diinyasinin  6nemli bir bdliimiinii olusturmakta ve bir milyarin iizerinde kullanicisi
bulunmaktadir. Ozellikle 90’11 y1llardan sonra farkl1 tiirlerde dijitaloyunlar iiretilmistir. Bugiin
oyuncu tercihleri dogrultusunda sekillenmis ¢ok sayida ve farkl tiirde oyun bulunmaktadir.
Kesin bir goriis birligi olmamakla birlikte taktik, yap boz, macera, aksiyon, spor, rol yapma
ve simiilasyon olmak iizere yedi oyun tiirii belirlenmistir. Eglence yazilimlari Birligi
(Entertainment Software Association-ESA) piyasa arastirmasina gore 2013 yilinda en fazla

satilan oyunlarin % 38’ini taktik oyunlar1 %31,9’unu ise aksiyon oyunlari olusturmustur.°

Artik ¢cocuk parklarini yerini sosyal medya ve ¢evrimigi oyunlar almaya bagladi. Siber
zorbalik, cocuklarla sosyal medyada dalga ge¢me, anlik fotograflarda goriinen anlik
mutluluklar, ¢evrimigi oyunlarda oyun kazanma hirsi ile kendileri ya da "oyun karakterleri”

stirekli saldirtya maruz kalmasi oyunlarda asagilanma iskencesine doniisiiyor.

°Dijital Oyun Popiiler mi? Ebeveynlerin Cocuklari igin Oyun Tercihlerinin incelenmesi, Nesrin ISIKOGLU
ERDOGAN, Pamukkale Universitesi Egitim Fakiltesi Dergisi, 2019, doi: 10.9779/pauefd.446654
10 https://www.guvenliweb.org.tr



Cocuklar sosyal sinirlar1 kavramayabilirler. Kisisel verilerini herkese ag¢ik olmamasi
gereken sosyal medya profillerinde yayinlayabilirler. Ozel anlara ait fotograflari, ev adresleri,
telefon numaralar1 her sey olabilir. Kimlik avi e-postalar1 ve kimlik avi mesajlar1 ile gocuklar
arasinda popiiler olan siteler iizerinden sahtekarliklarinda ya da menfaat temin etmek
amaciyla santaj malzemesi olarak kullanmak i¢in e-posta adresleri ve arkadaslariin isimleri
gibi bilgileri toplar. Bu kotii niyetli dolandiricilara karsi en 1yi koruma, bir teklif gercek olmak
icin fazla 1yi goriiniiyorsa muhtemelen ger¢ek olmadigini bilmektir. Cok sey vaat eden

cevrimigi teklifler konusunda temkinli olmak gerekir.

Koétli amacl yazilim, ¢ocugun bilgisi ve izni olmadan yiiklenen ve bilgisayarda zararl
eylemler gerceklestiren bir bilgisayar yazilimidir. Bilgisayarimizdan kisisel bilgilerinizin
calinmasi ya da bilgisayarin diisiik performansa yol acan bir "botnet" i¢inde kullanilmak {izere
ele gecirilmesi buna dahildir. Siber suglular genellikle insanlar1 kotii amach yazilimlar
indirmeleri i¢in kandirir. Kimlik avi bu yollardan sadece biridir.Cocuklarin %80°1 bir ¢ocukla
mi1 yoksa yetiskinle mi konustugunu ayirt edemiyor.internette sil tusu yoktur. Paylasilan
herhangi bir seyin kaldirilmasi neredeyse imkansizdir. Bu durum gelecekte is, aile ve sosyal

hayatta olumsuzluklara yol acar.

Baska birisi gibi davranmak c¢ok sik karsilasilan bir durum. Karsisindaki kisiyi
olmadig birisi olduguna inandirmak teknolojinin de yardimi ile ¢ok kolaylasti. Sahte sosyal
medya hesaplari, baskalarina ait fotograflarin kendisinin oldugunu iddia etmek ve hatta hazir
video kurgu programlar1 ile goriintiileri sanki kendisininmis gibi gostererek gorintiilii

konusma yapmak bile ¢ok kolay.

Aragtirmalar dijital ortamda ¢ok fazla zaman gegiren ¢ocuklarin okul basarilarinin
ciddi sekilde distiigiinii gosteriyor. Uyku diizeni, calisma saatlerinin ayarlanmasi, dikkat

bozuklugu ve motivasyon eksikligi gibi pek ¢ok dezavantaj cocuklarin hayatina giriyor.
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Cocuklarini dijital yasama uyumlu sekilde yetistirmek durumunda olan ebeveynlerin

sahip olmalar1 gereken birtakim yeterlikler olmasi gerekmektedir.

Dijital aletleri uygun kullanan anne baba modeli olun.

Giivenli internet hakkinda bilgi edinin

Sinirlarinizi gocugun yasina, kisiligine, 6zel durumlarina gore ayarlayin.

Cocuklarmizla aile igi iletisimi giliglendirici alternatif fiziksel etkinlikler (kitap okuma,
parka gitme, oyun oynama vb.) yaparak nitelikli zaman gegirin. Gergek yasamini keyifli
hale getirin.

Internet kullanimu ile ilgili alinan kararlarda tutarli olun. Giinde en fazla 2 saat siire sinir1
koyun. Cocugunuza sinirlamalarinizin nedenlerini anlatin.

Ev i¢inde ortak teknoloji kullanim alanlar1 olusturun

Cocuklarinizin davraniglarin siirekli gozlemleyin. Beklenen davranis ve tutumlarinmi takdir
edin, oto kontroliinii gelistirmek i¢in daha ¢ok sorumluluk verin ve kendisinden beklenen
sorumluluk ve davraniglari belirtin.

Cocugunuzun sosyallesme ve insan iliskileri 6zelinde egitilmesini saglayin.

Internet ve bilgisayar bagimliginda bagimli olunan nesneyi ortadan kaldirmak veya
timuyle yasaklamak miimkiin degildir. Bu nedenle hedef bilgisayar kullanimini kontrol altina
olmak olmalidir. Ozellikle genglerde biiyiik bir sorun olarak goziiken bu durum, ebeveyn-
cocuk iliskisini de olumsuz etkilemektedir.Her seyin bir sinir1 olmali. Teknolojiyi tadinda
kullanmaliy1z. Size nasil sabaha kadar ders ¢alis, kitap oku, yemek ye diyemiyorsak, ayni
sekilde sabaha kadar teknoloji ve internet ile vakit gecir diyemeyiz. Sabaha kadar kitap
okuyamayiz, yemek yiyemeyiz sabaha kadar teknoloji ile vakit geciremeyiz. Dolaysiyla her
seyin bir sinir1 olmali. Biitiin bu oyunlar, sosyal medya bizden ne istiyor biliyor musunuz?
Onlarla daha fazla vakit gecirmemizi istiyor. Daha fazla zaman ayirmamiz istiyor. Oyunlar

tamda bu sekilde bizi teknolojiye bagimli hale getiriyor.

Biz elinizdeki dokiimanin bu kisminda siz ebeveynlerden biraz arastirmaci olmasini talep

edecegiz. Bu kisimda BILTYOR — OGRENIYOR ve ARASTIRIYOR olacagiz.
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1.Cep telefonuna uygulama indirirken yas simirlamasina bakiyor musunuz?
Ebeveynler olarak daha 6nce ¢ocuklarimizin internet ortaminda uygulama indirirken hig

uyarilar1 dikkate aldiniz m1? Asagidaki uyarilar inceleyelim ve arastiralim!

EARLYCHILDHOOD | EVERYONE TEEN
E ‘

CONTENT RATED BY CONTENT RATED BY CONTENT RATED BY
ESRB ESRB ESRB ESRB

MATURE 17-+ ([l ADULTS ONLY 18+ :
®
Ve o\
CONTENT RATED BY 3
ESRB
04D LANGUAGE J DISCRIMINITION | DRUGS FElk

2.Cocugunuzun oyun sayesinde gelisen yetenekleri gormek ister misiniz?

=

- Asagidaki oyunlarin icerigini ve yas sinirlamalarini aragtiralim!

- Evlerde ¢ocuklarimizin indirmis oldugu oyunlari inceleyelim!

Asagida gosterilen bu oyunlar biliyor musunuz?

3.Internet ve oyun ortaminda kullanilan kelimelerin anlamin biliyor musunuz?

Asagida gormiis oldugunuz kelimeler aslinda ¢ocuklarimizin oyun dili. Cocuklarla
ayni dili konugsmak istiyorsak en azindan asagidaki kelimelerin ne anlama geldigini
arastiralim!

Biz sizin icin birkac tanesini arastirdik ©
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ZONE G
KAC RP YUKLEDIN?
ce.cn STEAM KEY VAR MI?

HsrROP DUSTU

Bu kelimelerden birkag tanesini agiklayacak olursak;

LOL — laughingoutloud — yiiksek sesle giilmek, cok komik

OMG - “Oh My God” yani “Aman tanrim”in kisaltilmis halidir. Saskinligini belirtmek i¢in
kullanilir.

G2G — got to go — gitmeliyim

SKILL: Oyuncu Beceri

SS - ScreenShot — Oyun Sahne Alma

GG - lyi oyundu’nun (Good Game) kisaltmasi. Diger oyunculara giizel bir oyun oynandigin

belirtmek i¢in kullanilir.

Ebeveynler olarak yapmamiz gerekenler — Teknoloji (6zet)

-OGRENIYOR OLMAMIZ GEREK
- ARASTIRIYOR OLMAMIZ GEREK.
y ]
BiLMIYORSAK i
BILIYOR

. OLMAMIZ GEREK

-EN ONEMLISi COCUKLARLA KONUSUYOR OLMAMIZ LAZIM.
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11.SOSYAL MEDYA VE GUVENLI INTERNET KULLANIMI

11. 1. internet nedir?

Internet bilgisayar sistemlerini birbirine baglayan elektronik iletisim agidir.!*

11. 2. Sosyal medya nedir?

Internet ag1 {izerinde bulunan kullanicilarin birbiri ile etkilesimde bulundugu dinamik
web siteleridir. Bu web sitelerinin toplami Sosyal Medya platformunu olusturmaktadir.

“‘eﬂ\ette Ne[e O Peki yeni tip koronaviris
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L/ 973.000 o
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= 000 e .
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: ke ﬁi;ﬂ;ﬁgef Muityon . paylasiyoruz.
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Goriinen vyiizilyle internette bugiin lletisim, bilgiye ulasma, eglence, bankacilik,
aligveris ve diger pek cok seyi yapabiliyoruz. Peki, internette bagka neler var? Sugclar,
suclular, dolandiricilar, istismarcilar, siber zorbalar, tacizciler, teshirler... Teknoloji hizla

gelisirken, sanal alemin goriinmeyen, bu karanlik yiiziinde olanlar da artarak devam ediyor.

Herhalde hepimiz kabul ederiz bu sozii: “Bir insanin, bir insana verebilecegi en
giizel sey giivendir.” Internet ortaminda giiven aramak, ¢6lde su aramaya benzer ¢ogunlukla.
Internetin insanliga sundugu kolayliklari ve firsatlari inkar etmiyoruz ve fakat internetin bize
getirdikleri ile bizden alip gotiirdiikleri arasinda bir hesap yapildiginda, toplumsal olarak
“Internet Giivenligi”, "Internetin Bilincli Kullammi", "Internetin Etik Kullanim",

"Internet Hak-Hukuk ve Sorumluluklar" konusunun ne kadar énemli oldugunu daha net

idrak edebiliriz.1?

Uhttps://tr.wikipedia.org/wiki/internet
2 https://www.guvenliweb.org.tr
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Cocuklarinizi bir yandan online diinyanin risklerinden korumaya ¢aligirken bir yandan
da internetten en faydali sekilde yararlanmalari i¢in yardimci olma, yol gosterici olma

konusunda dijital ebeveynlik roliiniiz bulunmaktadir.

Cocuklarinizin ergenlige adim attiklarinda ebeveyn olarak roliiniiz dijital diinyada
kendilerini giivende ve dijital diinyanin kurallarina uymalar1 konusunda yol gdsterici olma
seklinde evrilmelidir. Peki Dijital Ebeveynlik Rolii Nedir? Sorusunun burada sorulmasi ve
cevaplanmasi gerekmektedir. Dijital ebeveynlik teknik olarak online ortama ait etik kurullari
bilen kendi giivenligini saglayabilen ve cocuklarina bu hususta yol gosterici olabilen
ebeveynlere verebilecegimiz bir rol model diyebiliriz.

Cocuklarimizin gelisim donemlerindeki dijital ebeveynlik rollerinizi tam anlamiyla
yerine getirebilmeniz igin oncelikle dijital kiltlirli ve onun giivenlik unsurlarini 6grenmeniz

ve yol gosterici olmaniz gerekmektedir.

Bu yazimizda ¢ocuklarmizin zamanlarini gegirmelerinin yani sira yogun olarak
kullanmis olduklar1 sosyal medya ve online diinyanin giivenlik unsurlariyla birlikte etik
kurallarim1 bulacaksiniz. Yazimizda belirtmis oldugumuz hususlar sadece ¢ocuklarin degil
yetigkinlerinde online diinyada giivenli olabilmesi ve bilingli dijital izlere sahip olabilmesinin
temelini olusturmaktadir.

o Yaymlarken Diigsiin!
« Dijital Diinyada Goérdiigiimiiz Kisi Ger¢ekten O Mu?

o Dijital Diinyada Nasil Goziikiiyoruz?
o Gergek Mi?

e Sanal Diinyanin Anahtar Sifreler
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Online ortamda size ait olan her sey (Fotograf, yazi vb.) Dijital ayak izinizi
olusturmaktadir. Bu dijital ayak izleriniz zamanla online varliginizi olusturmaktadir. Bu varlik
arkadaslarinizla ve sizinle ayni zevklere ve diisiincelere sahip kisiler ile iletisim kurmanizi
saglamaktadir. Bazen online diinyada diistinmeden paylasimlar yapmaktayiz. Ama bu online
baglanti, beraberinde riskler de getirebilir. Bir paylasim online ortamda yayimnlandigi andan
itibaren artik sizin olmaktan ¢ikmaktadir ve bunun doniisii  bulunmamaktadir.
Begenmedigimiz bir paylasimi silmek sadece sizin ekranimizda gozilkmemesini
saglamaktadir. Artik bu paylasim online ortamin koskoca havuzunda yerini almis
bulunmaktadir.Dijital diinyada herhangi bir paylasim yapmadan kendimize sormamiz gereken

en Oonemli sorunun bu olmas1 gerekmektedir.

Bu soruyu kendimize sormak ve ona gore paylasimda bulunma aliskanligi ilk baglarda
zorlarken daha sonradan bu soru giinliik aligkanliklarinizdan fark: kalmayacak ve dijital ayak
izlerinizin bilingli bir sekilde birikmesini saglayacaktir. Unutulmamalidir ki bugiin komik
veya zararsiz oldugunu diisiindiigiinliz bir paylasim, gelecekte bu paylasimi gérmesini
istemeyeceginiz kisiler tarafindan goriiliip yanlis anlasilabilme olasiligini1 yaratmaktadir.
Online diinyada ve sosyal medya hesaplarinda paylagim yaparken kimlerin hangi bilgileri

gorebilecegine dikkat edilmesi giivenliginiz ve gizliliginiz a¢isindan 6nemlidir.

e Evadresiniz ve telefon numaraniz

o E-posta sifreniz ve diger online diinya sifreleriniz
e Kullanict adlariniz

e Yazilariniz ve resimleriniz

o Okudugunuz okullar

o Calistigimiz ve ¢calismakta oldugunuz igyerleriniz
e Arkadas gruplariniz

o Size ait onemli giinlerin tarihleri ( Dogum giinii, evlilik tarihi vb. )
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Online diinyada kisiler profillerini istedikleri gibi sekillendirebilecegi gibi bagka biri
gibide davranabilir. Oregin cocugunuz sosyal medya platformlarinda 30 yasinda bir yetiskin
gibi bir profil olusturabilecegi gibi dalga ge¢cmek, kisisel bilgileri calmak ve siber zorbalik
tarzi girisimlerde bulunmak icin bir yetiskinin bir ¢ocuk profilli ile var olmas1 giliniimiizde

¢okeca karsilasilan sorunlardan biridir.

Giiniimlizde ¢ocuklarin online ortamda yasadiklar1 sorunlarin temelinde kendilerine
gonderilen arkadaglik tekliflerinin ve mesajlarin dogrululugunu kontrol etmeden girisimde
bulunmalarinin yan1 sira kigisel bilgilerini diisiinmeden karsisinda bulunan kisi ile paylasmasi

olarak gozukmektedir.

Bu nedenle dijjital diinyada tanimadigimiz kisilerden gelen arkadaslik tekliflerini ve
mesajlar1 cevaplarken dikkat etmeniz gereken profilini gordiigiiniiz kisi ger¢ekten o mu? Her
zaman i¢in profil resminden tanidiginiz1 diisiindiiglinliz arkadaglik teklifi gonderen kisilerle

ilgili bilgilerin ger¢ekten dogru oldugundan emin olunmasi gerekmektedir.

Sizlerle basit anlamda tanimadigimiz kisilerden gelen arkadaslik tekliflerinde profil

kontrolii yaparken dikkat edilmesi gereken hususlar asagida maddeler halinde bulabilirsiniz.

o Profil resimleri siipheli goriiniiyor mu?

e Profil adiyla Sosyal Medya URL ’leri uyusuyor mu?

e Haklamda kisminda bir 6zge¢mis bulunuyor mu?

e Sosyal Medya hesabi ne kadar zamandir aktif?

e Sosyal medya hesaplarinda paylasimlar ne kadar aktif

Dijital Diinya da yaymlamis oldugunuz tiim yazilar, resimler ve videolar toplami
sizlerin Dijital Diinya’ya ait veri deponuzu olusturmaktadir. Bu depo sayesinde ailenizle,
arkadaglarinizla veya sizle aym diisiinceye sahip diinya capinda farkli kisiler ile iletisim

kurmaniz1 saglarken biinyesinde bazi risklerde tagimaktadir.
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Yayinladiginiz paylagimlar kisilerin sizler hakkinda bir 6n yargi olugmasini
saglamaktadir. Bu nedenle ayni paylasimla ilgili farkl kisiler goriisleri ve mesleklerine uygun
farkl1 sonuclar c¢ikarabilmektedir. Online diinyada bagkalarinin paylasimlarinizdan sizi
diisiindiikleriniz gibi gorecek ve degerlendirecegini hicbir zaman diisiinmemelisiniz. Bunu

engellemek icin paylasim yapmadan 6nce bu sorulart kendinize sormanin faydasi olacaktir.

Baskalarinin benim hakkimda hangi kisisel bilgilere sahip olmasini isterdim?
Yaywinladigim paylasimlar baskalari tarafindan nasil kullanilabilir?

Yayinladigim paylasimlarin icerikleri baskalarini rencide edebilecek veya cezai
anlamda bana sorun yaratabilecek duzeyde mi?

Bir konuyla ilgili yazinin gergekligine emin miyim?

Bu sorularin cevaplart dogrultusunda yapilacak paylasimlar sizlerin dijital veri
deponuzun etik kurallar ¢er¢evesinde gelismesini ve sizi tanimayan kisilerin sizin hakkinizda
olumsuz On yargilara kapilmamasini saglayacak sekilde varligini devam ettirecektir.
Giliniimiiz kosullarinda su hi¢bir zaman unutulmamalidir ki kurumsal firmalarin insan
kaynaklar1 departmanlar artik ise alim siireclerinde adaylarin sosyal medya ve online ortamda
dijital ayak izlerini sorgulamakta ise alim siirecinde belirli kriterlerden biri olarak

gormektedirler.

Sanal Diinyada unutulmamasi gereken burada herkesin bir sekilde karsilagabilecegi bir
platform oldugu ve burada kiminle neyi paylastigina dikkat edilmesi gerektigidir. Konuyu
ozetlemek gerekirse, ** Iki kiginin bildigi sir, Artik bir sir degildir.”> Sirlariniz size aittir ve

paylasilirken dikkat edilmesi gerekmektedir.

Online diinyada bulunan tiim iceriklerin dogru ve giivenilir olmayabileceklerini
bilmeniz 6nemlidir. Kontrol mekanizmasi zor olan bu diinyada yanlis yonlendirmeler ile
kisisel bilgileri ele ge¢irmek, sanal dolandiricilik ve siber zorbalik gibi bilisim suglari
kapsaminda degerlendirilebilecek potansiyele sahip kisilerin oldugu ve olacagi hi¢bir zaman

unutulmamalidir.
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Bu nedenle online ortamda bulunan bir bilginin dogrululugu ve gergekliginin teyit
edilebilmesi igin farkli ti¢ kaynaktan faydalanilmasi gerekmektedir. Ayrica e-posta yoluyla
maillerinize gelen reklam ve bilgilendirme maillerinin gergek sahibinden geldiginden emin
olunmadan kisisel bilgilerin paylasilmasi veya viriis icerikli mail ve mesajlarin kontrol
edilmeden acilmasit kotii niyetli kisilerin amacina ulagsmasinda kolaylik saglayacagi bir

gercektir.

E-posta ve kisa mesajlardaki gariplik ve olagan olmayan durumlar1 (Odiil Kazandiniz
! vb.) slipheli hissettiginiz baglantilar1 agmadan 6nce tehlikeyi dnceden fark etmek ve ona
gore Onlem alabilmek online ortamda sanal dolandiricilik ve kisisel bilgilerinizin ¢alinmasini
engelleme konusunda 6nemlidir.
Ayrica yasadigimiz diinyada bedava higbir seye ulasamayacaginiz gibi online ortamda da
hicbir sey bedava degildir. Eger online ortamda bir sey bedava ise unutulmamalidir ki iiriin

sizsinizdir. Buna en giizel 6rnek Sosyal Medya Platformlaridir.(Facebook, instagram vb.)

Sanal Dinyadaki tim platformlar sizleri Kullanict Admiz ve Olusturdugunuz
Sifreleriniz ile tanimakta ve giris yapmanizi saglamaktadir. Gergek hayatta nasil evinizi,
igyerinizi veya size 6zel bir yeri korumak igin ¢esitli tedbirler aliyorsaniz (Alarm sistemi,
celik kap1 vb.) sanal diinyada da size ait 6zel bilgilerin oldugu veri havuzlarini da korumak
icin benzersiz ve giiclii sifreler olusturmaniz ve giincellemeniz énemlidir. Giintimiizde siber
suglarin temelinde bireylerin veya kurumlarin sifre olusturma ve giincelleme konusunda pek
Onemsememeli bulunmaktadir. Bilgilerinizin giiven altinda olabilmesi ve kot niyetli kisiler
tarafindan ele gegirilmemesi igin basit ve kolaylikla tahmin edilebilecek diizeyde sifreler

olmamas1 gerekmektedir. Asagida giiclii ve benzersiz sifreler i¢in ipuclarini bulacaksiniz.

o Sifreniz en az 8 karakter olmalidir.

e Sifrenizin iginde biiyiik harf ve kiiciik harfler bulunmalidir.
o Sifrenizde rakam ve 6zel karakterler olmalidir.

o Sifrenizde kisisel bilgileriniz olmamalidir.

e Rakamlarda ve harflerde sistematik iliski olmamalidir.
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e Klavyede arka arkaya gelen karakterler olmamalidir.

Yukarida maddeler halinde agiklamaya c¢alistigimiz hususlar sizlerin dijital ebeveyn
olma yolunda adim atmanizi saglarken, Bu hususlar1 ¢ocuklariniza aktarabilmeniz onlarin
online ortamda gegirdikleri zaman igerisinde dikkat etmeleri gereken konular hakkinda
bilinclenmelerini, daha giivende kullanimi ve bilingli nesiller olarak yetismelerini

saglayacaktir.

Su higbir zaman unutulmamalidir ki; ©° Cocuk Gordiigiinii Uygular.’’

12.GUVENLI INTERNET KULLANIMI 13

Hayatin neredeyse her alaninda evimizde, cebimizde, kafelerde, restoranlarda,
AVM’lerde ve akliniza gelebilecek her tiirlii ortamda interneti 6zgiirce kullanabiliyoruz. Bu
denli blylyen ve gun gectikce gelismeyi siirdiiren internetin gerek sosyal gerekse is
hayatindaki olumlu katkilar1 yadsinamaz ancak kimi zaman da pek ¢ok olumsuz durumla da
bizi yiiz yiize birakabiliyor. Iste bu noktada olumsuz durumlar1 yasamamak ya da en azindan

minimuma indirmek adina birtakim 6nlemler almak gerekiyor.

13 http://perremtal.meb.k12.tr
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12. 1. Kisisel Bilgileri Profesyonel ve Sinirhi Tutun

Potansiyel isveren veya miisterilerin kigisel iliski durumunuzu veya ev adresinizi
bilmesine gerek yok. Uzmanlik alaninizi, profesyonel ge¢misinizi ve sizinle nasil iletisim
kuracaklarmmi belirtmis olmaniz yeterlidir. Sahsi bilgilerinizi tamimadigimiz milyonlarca

yabanci kisiye kendi ellerinizle teslim etmeyin.

12. 2. Gizlilik Ayarlarimz1 A¢ik Tutun

Pazarlamacilar sizin hakkinizda her seyi bilmek isterler ayn1 zamanda hackerler da
ister tabii. Her ikisi de internet taramalarinizdan ve sosyal medya kullaniminizdan
birgok sey 6grenebilir. Bunun dnlemini alabilmeniz igin hem web tarayicilarin hem de mobil
isletim sistemlerin gizliliginizi ¢evrimigi korumak igin gesitli ayarlar bulunmaktadir. Ayrica
Facebook, Instagram ve Twitter gibi biiyiik sosyal medya uygulamalarinin da gizlilik artirict
ayarlar1 mevcut. Bu ayarlar igerisinden aradiklariniza erisebilmeniz bazen ¢ok zor olabilir.
Ciinkii sirketler kisisel bilgilerinizi pazarlayip maddi gelir elde etmek i¢in kullaniyorlar.
Dolayisiyla bu bilgileri gizli tutmakta ne kadar zorlanirsaniz bu durum onlarin islerine
gelecektir. Burada sizin yapmaniz gereken tiim bu giivenlik ayarlarin1 detayli bir sekilde
g6zden gegirip 6nemli olanlar basta olmak tizere tiim giivenlik ayarlarinizin agik oldugundan

emin olmalisiniz.

12. 3. Gordiigiiniiz Her Linke Tiklamayin

Tehlikeli bir semtte yurimeyi tercih etmezsiniz degil mi? O zaman tehlikeli web
sitelerinde de dolasmamalisiniz. Siber suglular, bu tarz tehlikeli gibi goziikmeyen ancak
icerisindebirgok tuzak barindiran sahte igerikleri birer yem olarak kullanirlar. Siber suglular
bircok insanin arama yaptiklari esnada bulduklari kaynaklar siipheli dahi olsa merak
duygularina yenik diiseceklerini ve igeriklerin cazibelerine kapilip gardlarii indireceklerini
biliyorlar. Bu tarz dikkatsiz tiklamalar sonucunda kisisel verilerinizin agiga cikabilecegi gibi
elektronik cihazlariniza malware diye tabir edilen kot amagli yazilimlarin yiklenmesine de
sebebiyet verebilir. Dolayisiyla iginizdeki dirtiilere direnerek o siipheli gordiigiiniiz

iceriklerdeki linklere tiklayip hackerlere sizi hacklemeleri igin firsat tanimamalisiniz.
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12. 4. internet Baglantimzin giivenli Oldugundan Emin Olun

Halka agik bir yerde, 6rnegin herkese acik bir wifi baglantis1 kullanarak cevrimigi
oldugunuzda, artik cihazmizin giivenliginin tizerinde dogrudan kontroliiniiz olmadigin
bilmelisiniz. Bu sebepten dolay1 siber givenlik uzmanlart birligi dis diinya ile baglanti
kurdugunuz halka agik 0zel aglar ile ilgili oldukga endiseliler. Onlarin tavsiyesine gOre eger
banka hesap numaraniz gibi 6nemli bilgileri girecekseniz dnce cihazinizin baglandigi agin
giivenli oldugundan emin olmalisimiz. Eger giivenlik ile ilgili herhangi bir siipheniz varsa,

guvenli bir wifi agina baglanana kadar beklemelisiniz.

12.5. Ne Indirdiginize Dikkat Edin

Siber suglularin  en 6nemli amaci, kisisel bilgilerinizi calmaya ¢alisan  veya
bilgisayarimizi kendi kotl ¢ikarlart igin kullanmaya galisan kOtli amagh yazilimlari
indirmenizi saglamaktir. Bu kotl amagli yazilimlar popiiler bir oyunun igerisine
saklanabilecegi gibi, trafik durumunu veya hava durumunu kontrol eden uygulamanin
icerisine de sakli bulunabilmektedir. Dolayisiyla siipheli gordiigiiniiz veya giivenmediginiz

sitelere ait uygulamalar1 indirmemelisiniz.

12. 6. Giiglii Sifreleri Se¢in

Sifreler, tiim internet giivenligi yapisinda en blyiuk zayif noktalardan biridir.
Gilinlimiizde parolalarla ilgili esas problem, insanlarinsiber hirsizlarin tahmin etmeleri kolay
olan  sifreler  kullanmalaridir.  Insanlar  hatirlanmasi1  kolay  olan  sifreleri
se¢cmeegilimindeolduklarindan dolay1 sifrelerini  basit segmektedirler. Eger elektronik
aygitlarmizin ve internet lizerinde bulunan tiim hesaplarimizin giivenliklerini artirmak
istiyorsaniz  siber suglularin tahmin etmesi zor olan giicli sifreleri se¢cmeyedzen
gostermelisiniz. Guclu bir parola belirleyebilmek icin, benzersiz kelime gruplari olusturmali
ve en az 15 karakter uzunlugunda, harfleri, sayilar1 ve 0zel karakterleri barindiran sifreler

kullanmalisiniz.

12. 7. Giivenli Sitelerden Satin Alim Yapin

Cevrimici bir 0rin satin aldigmmizda, kredi kartt veya banka hesabi bilgilerini

kullanmaniz gerekmektedir. Dolayisiyla bu bilgileri giivenli, sifreli baglantilar saglayan
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sitelere girmeniz hayati onem tasimaktadir. Uriin satin almadan énce kart bilgilerini
gireceginiz web sitelerinin https: ile basladigindan emin olmalisimiz. Eger yalnizca http: ile
bashiyorsa o siteden kesinlikle alisveris yapmamalisiniz. Burada sonda bulunan “S” ifadesi

secure yani giivenli anlamina gelmektedir.

12. 8. Ne Yazdigimza Dikkat Edin

Internette bir silme anahtar1 yoktur yani sizin internet iizerinde paylastiginiz tiim
yorumlar, resimler ve icerikler silseniz dahi internet tzerinde sonsuza dek kalabilirler.
Cevrimici gonderdiginiz herhangi bir yorum veya resim Twitter’dan kaldirilmis olsa dahi,
baskalarinin  sildiginiz icgerigi kendi bilgisayarina kopyalamadigindan %100 emin
olamazsiniz. Dolayisiyla iGerik paylasirken ailenizin, potansiyel igvereninizin ve geri

kalan gevrenizin gérmesini istemeyeceginiz seyler paylasmamaya 6zen gosterin.

12. 9. Kiminle Tamstigimza Dikkat Edin

Cevrimici olarak tanistiginiz kisiler, her zaman iddia ettikleri kisiler olmayabilir. Hatta
gercek kisiler bile olmayabilirler. As InfowWorld’iin raporlarina gore, sahte sosyal medya
profilleri siradan sosyal medya kullanicilarin kullandigi bir yontem oldugu kadar hackerler
icin de insanlarin hesaplarin1 ¢almak amaciyla kullandiklart popiiler bir yoldur. O
yizden cevrimigi sosyal yasaminizda, kisisel sosyal yasaminizda oldugunuz kadar dikkatli ve

mantikli olmanizda fayda vardir.

12. 10. Viriis Koruma Programimz Giincel Tutun

Internet giivenlik yazilimlarmz sizi her tehdide karsi koruyamayacaktir, ancak bu
yazilimlarigiincel tuttugunuz muddetce sizi birgok malware virtslerden koruyacaklardir.
Dolayisiyla, isletim sisteminizin ve kullandiginiz basta giivenlik yazilimlariniz olmak iizere
tiim uygulamalarin giincellemelerini aksatmadan diizenli bir sekilde yapmalisiniz.

Eger yukarida bahsettigimiz bu 10 temel internet glvenligi kuralini aklinizda
bulundurup dikkatlice internette dolasirsaniz kot strprizlerin ¢cogunu dnleyeceginizden emin

olabilirsiniz.
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13. ETKINLIK -TEKNOLOJi BAGIMLILIK TESTi

1- Disariya ¢ikarken hangisini unuttugunuzda kendinizi daha kétii hissedersiniz?

2- Aylik internet kotamz ka¢ GB? — Yeterli -Yetersiz

A B

1-10 GB ARASI 10 GB DAN FAZLA

A B
KOTAM YETERLI KOTAM YETERSIZ (ASMA)

3- Yeni bir yere mekana gittiginizde hangisi sizin icin daha onceliklidir

A- ORADAKI KISILER '-_ &

B- WIFi SIFRESI
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4- Kimler kendini oyun oynarken yada sosyal medyada gezinirken zamanin nasil

gectigini anlayamiyor yada durduramiyor?

5- Arkadaslarinla veya ailenle gecirdigin zamanlarda azalma var nm?

A  AzalmaYok

z
:Q &

IR

B AzalmaVar

A Hayir

T

B Evet




7- Kimler Sabah kalkinca ilk isi telefona bakmak oluyor?

¥

8- Kimler yataga telefon/tabletle girmiyor? Yatakta telefon /tablet kullanmiyor?
z

A -Yataga Ekransiz Girildiginde Yatma Suresi _

7 V4
lih B- Yataga Ekranli Girildiginde Yatma Stresi

Kimler tuvalete telefonla giriyor ?

B- WC Ekranli Girilince

A - WC Ekransiz Girilince _

9- Kimler sarj1 azaldiginda kendini kotii hissediyor?

[~
A- L

B - j\ /0 .\
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10- Sarj1 tam olunca kendini mutlu hissedenler?

ISTE SONUC:

A

ifadeleriniz goéunluktaysé

B

ifadeleriniz goéunluktaysé

Teknoloji konusunda
gayet iyi durumdasiniz.

Teknoloji Bagimlisi

Olmamak
Icin

Program
Yap!

Yatak Odasinda
Telefon
Yok !

Baska
Alternatifler
Olustur!

Gerektiginde
yardim
almasini bil!

lyice diistiniip tasinmaniz gerekiyor.
Almaniz gereken 6nemli kararlar olabilir.

Spor
Yap!

Ailenle
gecirdigin
Zamani
arttir!

{Fiﬂ

-

Zaman
sinirlamasi
sart!

Disan .

Cik!

Yemekte
Telefon
Yok!
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