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SUNUS

Tiim diinyay1 etkisi altina alan Covid-19 pandemisi, bir¢cok soru ve sorun alanini
beraberinde getirmistir. Bu sorun alanlarindan bazilari, tiim iletisim faaliyetlerinin
dijital ortamlara tasinmasiyla birlikte kisisel verilerin korunmasina iliskin kayg: ve
yine dijital ortamda iiretilen nefret soylemlerinin artmasidir. Alternatif Bilisim Der-
negi olarak pandemiyle birlikte belirginlesen bu sorun alanlarinin izlenmesinin, ra-
porlanmasinin ve paylasiimasinin farkindalik yaratmak ve bu sorunlarla miicade-
leye katki saglamak acisindan 6nemli bir caba olduguna inaniyoruz. Boylesi bir so-
rumlulukla, Avrupa Birligi Sivil Diisiin Programi’nin Covid-19 pandemi siirecinde
sivil toplum kuruluslarina verdigi “Bizi Baglayan Seyler” destegi kapsaminda iki
konuda izleme, raporlama ve dijital okuryazarli1 gelistirmek icin webinar malze-
mesi {iretimini iistlendik. Bu kapsamda, Dernegimizin Baskani Faruk Cayir tarafin-
dan Pandemi Takip Uygulamalari ve Kisisel Verilerin izlenmesi Raporu ve iiye-
miz Dog. Dr. Zeynep Ozarslan’in editorliigiinde ilden Dirini ve Gokce Ozsu tarafin-
dan Covid-19 Pandemi Siirecinde Sosyal Medyada Nefret Soylemi Raporu’nu
hazirladik.

Covid-19 pandemi siirecinde neredeyse tiim {iilkelerde gelistirilen ve giindelik
yasamin bir parcasi haline gelen pandemi takip uygulamalarinin kisisel verilerin
korunmasi baglaminda izlenmesi ve degerlendirilmesi gerekmektedir. Bu nedenle
ilk raporda Tiirkiye 6zelinde Hayat Eve Sigar (HES) uygulamasinin kisisel verilerin
korunmasi temelinde durumu ele alinmaktadir. Pandeminin yayginlasmasini 6nle-
mek iizere Tiirkiye’de Saglik Bakanlig1 tarafindan yasama gecirilen veri gozetimi
temelli isleyen HES gibi teknolojik ¢oziimlerin kamu erki tarafindan adil, seffaf ve
hesap verilebilir sekilde yasama sokulmasi gerekmektedir. izleme raporumuzda da
ortaya kondugu iizere, HES gibi teknolojik ¢oziimler, siyasi kararin/iradenin bir
¢iktisidir ve bu tiir temas izleme uygulamalari, “hiikiimetlerin biiyiik bir gozetim
yetkisine sahip olmasini saglayacag: gibi; kisilerin, saglik, cinsiyet, yas, dil, din, 1k,
etnik koken, milliyet, gocmenlik statiisii veya engellilik gibi hassas verileri islendi-
ginden, toplumda ciddi bir 6nyargi ve ayrimcilik yaratma riski tasimaktadir.”
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Pandemi siirecinde, Tiirkiye’deki sosyal medya platformlarinda dikkat ceken bir
diger olgu da nefret soyleminin cesitli tiirlerinin artmasi ve i¢ ice ge¢mesidir. Bu
nedenle ikinci raporumuzda, sosyal medya platformlarindan YouTube, Instagram,
Facebook ve Twitter’da nefret sdylemini, bu séylem tiirlerini ve sdylem olarak is-
leme/mesrulastirilma ve dogallastirilma mekanizmalar1 ele alinmaktadir. Bu ra-
porda, 6zellikle Cinlilere, 65 yas ve iizeri kisilere ve LGBTI + bireylere yonelik artan
nefret soyleminin kullanic tiirevli iceriklerle nasil iiretilip dolasima sokuldugu or-
neklerle ortaya koyulmustur.

Son olarak, verilestirilmis toplum, veri gozetimi, gozetim kapitalizmi, dijital gii-
venlik, kisisel veri, kisisel verilerin korunmasi, pandemi takip uygulamasi konular1
iizerine uzmanlar ve akademisyenler ile goriismeler yaparak bir webinar serisi ha-
zirladik. Ozellikle sivil toplum kuruluslar ve yurttaslar olarak “kisisel verilerin ko-
runmast” konusunda neler yapabiliriz sorusuna, Dernegimizin YouTube kanalina
yiikledigimiz bu webinarlar ile yanit vermeyi amacladik.

Yurttaglara ve hak temelli calisma yapan tiim sivil toplum kuruluslarina veri
hakki, kisisel verilerin korunmasi ve sosyal medyada nefret sdylemi konularinda
farkindalik kazandirmay1 amacladigimiz bu c¢alismalar, Dernegimiz web sitesinde
Tiirkce ve Ingilizce olarak acik erisim ve acik bilim politikas1 kapsaminda iicretsiz
olarak paylasilmaktadir.

Pandemi Takip Uygulamalar1 ve Kisisel Verilerin izlenmesi ve Covid-19
Pandemi Siirecinde Sosyal Medyada Nefret S6ylemi Raporlari’nin okurlarina
ulagmasi ve Dernek olarak 6nemsedigimiz ifade 6zgiirliigii, veri hakki, seffaflik, he-
sap verilebilirlik, bilgiye erisim, acik kaynak ve 0zgiir yazilim farkindaliklarin ya-
sama gecmesi dilegiyle,

Prof. Dr. Mutlu Binark ve Dr. Yeliz Ozdemir
Proje Koordinatorleri
Ankara 26 Eyliil 2020
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I-  KIiSISEL VERILERIN KORUNMASI

Kisisel verilerin korunmasi ile ilgili olarak iilkemizde ve diinyada uzun yillardan
beri calismalar ve diizenlemeler yapilmaktadir. Bununla birlikte kisisel verilerin ko-
runmasl, iletisim teknolojilerinin gelisimi karsisinda hizla boyut degistirmektedir.
Kiiresel anlamda bilgi islem hizmetlerinin yayginlasmas: ile iilkeler arasinda artan
veri trafigi nedeniyle kisisel veriler sosyal ve ekonomik agidan uluslararasi 6neme
sahip hale gelmistir. Sosyal aglar, bulut bilisim, biiyiik veri analizi, konum bazl
hizmetler ve akilli kart gibi teknolojik gelismeler ile kiiresellesmenin getirdigi zo-
runluluklar basta olmak {izere pek cok etken kisisel verilere erisim, verilerin top-
lanmasi ve kullanimi yéntemlerini derinden etkileyerek degistirmektedir. Bu ne-
denle, kiiresel anlamda iilkelerin veri koruma hukuki altyapilarini giincel teknolojik
gelismelerle uyumlastirma yoniinde adimlar atilmaya baslanmistir.

Temel bir insan hakki olan ifade 6zgiirliigii acisindan kisisel verilerin korunmasi
vazgecilemeyecek bir haktir. Tiirkiye’de kisisel verilen korunmasi alaninda ilk dii-
zenlemelerden biri 12 Eyliil 2010 referandumuyla yapilan Anayasa degisikligi ile
anayasanin 20. maddesine getirilen diizenlemedir. Ancak bu diizenlemenin tek ba-
sina yeterli olmayacag1 ve bu alana iliskin 6zel bir kanun ile diizenlenecegi yine
ilgili maddede belirtilmistir. 2010 yilinda Anayasa degisikligi ile Anayasa’nin Ozel
Hayatin Gizliligi baslikli 20. maddesine getirilen, “Herkes, kendisiyle ilgili kisisel ve-
rilerin korunmasint isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler
hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep
etme ve amaglart dogrultusunda kullamlip kullamlmadigint 6grenmeyi de kapsar. Kigisel
veriler, ancak kanunda éngoriilen hallerde veya kisinin acik rizastyla islenebilir. Kisisel
verilerin korunmastna iliskin esas ve usuller kanunla diizenlenir.” diizenlemesi ile ko-
nuya aciklik getirilmeye calisilmistir.

Belirtmek gerekir ki, kisisel verilerin korunmasi konusunda 1981 yilinda imza-
lanan 108 no’lu “Kisisel Veriler Hakkinda Avrupa Konseyi Andlasmas1”, Tiirk Hukuk
mevzuat: agisindan 6nemli bir sorun tegkil etmektedir. 1981'de Avrupa Konseyi
baglaminda, kisaca “108 No’lu Sozlesme” olarak bilinen “Convention for the pro-
tection of individuals with regard to automatic processing of personal data” (Kisisel
verilerin otomatik iglemden gecirilme siirecinde bireylerin korunmast hakkinda sozlesme)!
imzaya acilmis ve Tiirkiye tarafindan da gecikmeksizin imzalanmistir. S6zlesmenin
yiiriirliige girisi ise 1986’da olmustur. Ancak “108 no’lu Sozlesme” kisisel verilerin
korunmasi konusunda genel ilkeleri tespitle yetinmektedir. S6zlesme’nin uygulan-

1 Bakimiz: http://www.avrupakonseyi.org.tr/antlasma/aas_108.htm.
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masi ise taraf devletlerin i¢ hukuklarinda yapilacak diizenlemelerle miimkiin ola-
caktir. Tiirkiye’de uzun yillar kisisel verilerin korunmasina iliskin kanuni bir diizen-
leme yapilmamis olsa da 2016 yilinda, “6698 Sayili Kisisel Verilerin Korunmasi Ka-
nunu” yiiriirliige girmistir. Buna ragmen gerek kanun, gerekse ikincil diizenlemele-
rin kagit {izerinde yeterli korumay: sagladig: diisiiniilse de kisisel verilerin islenme-
sine ve aktarilmasina iliskin istisnalar ile kisisel veri isleyen kamu kurum ve kuru-
luslara iligskin diizenlemeler yeterli veri koruma standartlarini saglamamaktadir.

Kisisel verilerin korunmasi konusunda Avrupa Birligi’nde (AB) 1995 yilinda yii-
riirliige giren “95/46/AT sayili AB Veri Koruma Yonergesi” kisisel verilerin korun-
mas! alaninda tiim diinyada kabul géren bir cerceve sunmaktadir. Ancak bahsetmis
oldugumuz teknolojik gelismeler sonucunda, Avrupa Komisyonu tarafindan iiye iil-
kelerde uygulanmakta olan AB veri koruma kurallarinda, Veri Koruma Yonerge-
sinde benimsenen ilkelerin modernize edilmesi ve gelecekte vatandaslarin mahre-
miyet hakkinin garanti altina alinmas1 amaciyla kapsamli bir reforma gidilmesi ih-
tiyaci ortaya cikmustir.

1995 yilindan itibaren AB iiyesi iilkeler agisindan uygulamada meydana gelen
farkliliklar ve dijital diinyayla daha uyumlu hale getirilme ihtiyac: ortaya ¢ikan so-
mut uyusmazliklar ile bu degisimi kac¢inilmaz kilan siyasi agmazlar sebebiyle gide-
rek zorunlu bir hal almistir. Bu olaylarin basinda, konuyla dogrudan olmasa da et-
kisi bakimindan biiyiik ilgisi olan, 2013 yilinda Edward Snowden tarafindan ortaya
cikarilan mahremiyet ihlalleri gelmektedir. Bunun disinda ABD’de yapilan secim-
lerde Cambridge Analytica Skandali olarak bilinen olayda, Facebook’un kisilere ait
verileri satmasi ve bu verilerin secimlerde yonlendirme ile manipiilasyon araci ola-
rak kullanilmasi, kisisel verilerinin korunmasinin 6nemini bir kez daha ortaya koy-
mustur.

Snowden’in aciklamalar1 Avrupa Birligi Adalet Divani’'nin (ATAD) mevcut hu-
kuki uygulamalarinda 6nemli bir degisimi benimsenmesine neden olmasinin ya-
ninda Avrupa’da bireyin internetteki haklarinin korunmas: konusundaki genel an-
layisin1 da oldukca katilastirmasina neden olmustur. Mahkemenin bu cercevede al-
mis oldugu;

e  Unutulma hakki konusundaki Google-ispanya karari,

e Mobil veya internet telefonu ile e-posta iletisimi verilerinin saklanmas: hu-
susunda muhtemel bir sorusturma, arastirma ve sucun kovusturulmasi ama-
ciyla makul sug siiphesi bulunmas: gerektigine iliskin, 2006/24/EC sayili
Veri Saklama Direktifi’'ni gecersiz kildig1 irlanda Dijital Haklar karari,

e Facebook tarafindan kisisel verilerinin ABD’de tutulmasina iligkin esdeger
bir koruma seviyesinin bulunmamasi nedeniyle Giivenli Liman Anlagmasini

2



gecersiz kildig1 M.Schrems-Veri Koruma Komisyonu Karari, kisisel verilerin
korunmasi konusunda yeni ve kapsamli bir reformu zorunlu kilmistir.

Bu kapsamda, AB veri koruma kurallarinda koklii bir reform olan, “Genel Veri
Koruma Tiiz{i§ii (General Data Protection Regulation-GDPR)”%, Avrupa Parlamen-
tosu tarafindan 14 Nisan 2016 tarihinde onaylanmis, 25 Mayis 2018 tarihinde ise
yliriirliige girmistir.

AB’nin s6z konusu diizenlemeyi, “regiilasyon” yani tiiziik® olarak diizenlemesi
baglayicilik acisindan da 6nemlidir. Regiilasyonlar, genel olarak yiiriirliige girerek
tlim iiye iilkelerde yiiriirliik giiciine sahip olurlar. Ayrica i¢ hukuka aktarilmak tizere
bir onay kanununa ya da i¢ hukukta ayni diizenlemeleri konu alan yeni bir kanuna
ihtiyac gostermezler. Oysa yonergeler icin durum farklidir. Yonergeler iiye devlet-
leri hedef alir ve onlara belirli bir siire icinde yonergede belirtilen hususlarda ve o
cercevede ic hukukta diizenleme yapma &édevi yiiklerler. ic hukukta yapilacak dii-
zenlemenin yontemi ise {iye devletin takdirine baglidir. Bu acidan, AB Genel Veri
Koruma Tiiziigii iiye iilkelerin diizenlemeleri ve onaylarina ihtiyac¢ kalmaksizin uy-
makla zorunlu olduklar: bir diizenlemedir.

AB Genel Veri Koruma Tiiziigii* (GDPR), kisisel verilerin korunmasina iligkin
yeni tanimlar, yaklasimlar ve zorunluluklar getirmektedir. Tiiziigiin 3. maddesine
gore,

“2. Bu Tiiziik, isleme faaliyetlerinin asagidaki hususlarla alakali olmasi duru-
munda, Birlik icerisinde bulunan veri sahiplerinin kisisel verilerinin Birlik icerisinde
kurulu olmayan bir kontrolor veya isleyici tarafindan islenmesine uygulanir:

a) Veri sahibine bir 6deme yapilmasina gerek olup olmadigina bakilmaksizin,
Birlik icerisindeki s6z konusu veri sahiplerine mal ya da hizmetlerin sunulmas: veya

b) Davranislar: birlik icerisinde gerceklestigi dlciide, davranislarinin izlenmesi.

3. Bu Tiiziik, Birlik icerisinde degil, ancak bir iiye devletin hukukunun uluslara-
rast kamu hukuku vasitasiyla uygulandig: bir yerde kurulu bulunan bir kontrol6r
tarafindan kisisel verilerin islenmesine uygulanir.”

2 Bakiniz: https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri = CELEX:32016R0679
&from =EN#d1e1797-1-1 .

% Tiirkceye cevirisi bakimindan anlagilir olmas: icin tiiziik terimi kullanilacaktir.

4 Tiirkeesi icin bakimiz: https://www.kisiselverilerinkorunmasi.org/mevzuat/avrupa-birligi-genel-
veri-koruma-tuzugu-gdpr-turkce-ceviri/.
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Bu diizenlemede, GDPR hiikiimlerinin, sunucular1 AB disinda yerlesik bulunan
ve igleme faaliyetlerini Birlik iilkeleri disindan siirdiiren bulut hizmet saglayicilar1
ile AB iilkelerindeki kisilere yonelik mal ve hizmet saglayanlar bakimindan da bag-
layic1 oldugu goriilmektedir. Bu acidan Tiirkiye’nin Kisisel Verilerin Korunmasina
yonelik yasal diizenlemelerini GDPR’a uygun hale getirmesi gerekmektedir.

Covid-19 pandemi siirecinde siklikla giindemde olan kisisel verilerin korunmasi,
goriildiigii iizere 1981 yilindan bu yana hukuk diinyamizdadir. Ancak Tiirkiye ce-
sitli vesile ve asamalarla bu konuda diizenlemeler yapmis olsa da 24 Mart 2016
tarihinde TBMM’de kabul edilerek 7 Nisan 2016 tarihli, 29677 sayili Resmi Ga-
zete’de yayimlanan 6698 sayili “Kisisel Verilerin Korunmasi Kanunu™ tasari asa-
masinda iken istisnalar ve Kisisel Verilerin Korunmasi Kurumu’nun yapist hakkin-
daki elestirilerin yani sira Genel Veri Koruma Tiiziigiinde yer alan ve diizenlemesi
elzem olan konular hakkindaki elestiriler de g6z ardi edilmistir.

AB Veri Koruma Reformu kapsaminda hazirlanan GDPR metninin Avrupa Par-
lamentosu’nda kabulii ¢ok kisa bir siire 6nce onaylanmis ve 25 Mayis 2018 tarihinde
yliriirliige girmistir. Tiirkiye’de halihazirda yiiriirliikte olan 6698 sayili Kanun ise
giincel kisisel veriler acisindan daha fazla giivence sunan GDPR’daki diizenlemeleri
degil; 95/46/AT sayili1 Veri Koruma Direktifi'ni ve Avrupa Komisyonunun 108. Sa-
yil1 Sozlesmesi’ni referans almaktadir. S6z konusu metinlerin cevirisi niteligini ta-
simasl1 nedeniyle, GDPR’da yer alan bircok konuda eksik, yetersiz ve hatta kadiik
kaldiginm soyleyebiliriz.

5 https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf
4
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II- AB GENEL VERI KORUMA TUZUGU VE KiSISEL VERILERIN
KORUNMASINA iLiSKIN YENILIKLER VE DUZENLEMELER

AB Genel Veri Koruma Tiiziigii (GDPR), Avrupa’daki pek cok sivil toplum kuru-
lusunun yaratmis oldugu kamuoyu baskiyla yasama gecmis olup, kisisel verilerin
korunmasi ve kisinin dijital hayattaki izlerine iliskin pek c¢ok yeni diizenlemeler
icermektedir. 95/46 sayili Direktif’teki ve 6698 sayil1 Kanun, diizenleme bulunma-
yan bazi 6nemli gordiigiimiiz yenilikler ve diizenlemeleri asagida acgiklamaya cali-
sacagiz:

»  Kisisel Veri Tamimi

95/46 sayili Direktif'teki ve 6698 sayili Kanun’daki kisisel veri tanimina gore
GDPR daha aciklayic: ve kapsamli bir tanim getirmeye calismistir. GDPR’da kisisel
veri tanimi, “tamimlanmus bir gercek kisi Ozellikle bir isim, kimlik numarasiy, konum ve-
rileri, ¢evrim i¢i tamtmlayict ya da s6z konusu gergek kiginin fiziksel, fizyolojik, genetik,
ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine 6zgii bir ya da daha fazla sayidaki”
olarak kabul edilmistir. Goriildiigii gibi konum verileri, cevrim ici tanimlayic1 gibi
yeni teknolojilere uygun ve giincel veri sahibinin ortaya cikarilmasini saglayacak
her tiirlii veri, kisisel veri olarak kabul edilmistir.

»  Profil Cikarma

GDPR’da 95/46 sayili Direktif ve 6698 sayili Kanun’ da bulunmayan yeni bir
tanimlama olarak “profil ¢ikarma” dikkati cekmektedir.

GDPR’da profil ¢cikarma, “Bir gercek kisinin isteki performansi, ekonomik durumu,
saghg, kisisel tercihleri, ilgi alanlari, giivenilirligi, davranislari, konumu veya hareketle-
rine iligkin hususlarin analiz edilmesi veya tahmin edilmesi basta olmak tizere soz konusu
gercek kisiye iligkin belirli kisisel ozelliklerin degerlendirilmesi i¢in kisisel verilerin kulla-
minurt ihtiva eden her tiirlii otomatik kisisel veri isleme bi¢imi” olarak tanimlanmistir.

Veri sahiplerinin, kisisel verilerin otomatik karar verme mekanizmalarina bagl
olarak islenmesi halinde, yiiriitiilen mantiga iliskin anlaml bilgilerin yani sira s6z
konusu isleme faaliyetinin veri sahibi acisindan 6nemi ve Ongoriilen sonuclarina
iliskin bilgileri talep etme, kendisi ile ilgili hukuki sonuglar doguran veya benzer
bi¢cimde kendisini kayda deger sekilde etkileyen profil ¢ikarma da dahil olmak iizere
yalnizca otomatik isleme faaliyetine dayali bir karara tabi olmama, profil ¢cikarmaya
iliskin kisisel verilerin islenmesine herhangi bir zamanda ve kendisi ile ilgili kisisel
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verilerin s6z konusu dogrudan pazarlama amaci ile islenmesine itiraz etme ve itira-
zinin kabul edilmemesi halinde yetkili kurula (Kisisel Verilerin Korunmasi Kuru-
luna) sikayette bulunma hakk: bulunmaktadir.

= Takma Ad Kullanimi

GDPR’da, 95/46 sayil1 Direktif ve 6698 sayili Kanun’da bulunmayan bagka bir
yeni tanimlama da “takma adl veri”dir. GDPR’da takma ad kullanimi, “kisisel veri-
lerin tammlanmug veya tammlanabilir bir gercek kisiyle iligkilendirilmemesinin saglan-
mast amact ile ek bilgilerin ayr tutulmast ve teknik ve diizenlemeye iligkin tedbirlere tabi
tutulmast kosuluyla, kisisel verilerin séz konusu ek bilgiler kullamlmaksizin spesifik bir
veri sahibiyle artik iligkilendirilemeyecek sekilde islenmesi” olarak tanimlanmistir.

Veri kontrolorii, hem isleme yonteminin belirlenmesi, hem de isleme faaliyeti
esnasinda verilerin en alt diizeye indirilmesi gibi veri koruma ilkelerinin etkili bir
sekilde uygulanmas ile tiiziik gerekliliklerinin yerine getirilmesine yonelik gerekli
giivencelerin entegre edilmesi amaciyla tasarlanan, takma ad kullanimi gibi uygun
teknik ve diizenlemeye iliskin tedbirler uygulamak ve veri sahiplerinin haklarim
korumak zorundadir.

Kontrolér ile isleyicinin, gercek kisilerin hak ve 6zgiirliikleri agisindan cesitli
olasiliklar ve ciddiyetlere sahip riskleri dikkate alarak, risk acisindan uygun bir gii-
venlik seviyesi saglamak {iizere, kisisel verilerde takma ad ve sifreleme kullanimi
dahil olmak iizere uygun giivenceleri saglamasi1 gerekmektedir.

Takma adl veri, kisisel veriyi anonim hale getirme olmayip, verinin bir kimlik-
sizlestirilmesi yontemidir. Eger veri sorumlusu tarafindan islenen veri, sorumlunun
bir kisiyi dogrudan belirlemesine izin vermiyorsa ya da takma adli veri olusturu-
yorsa, veri sorumlusu yalnizca bu tiiziige uyumluluk saglamak icin ilgili kisiyi be-
lirlemek amaciyla s6z konusu ek bilgileri alamaz ya da isleyemez. Tek basina kul-
lanildiginda ve herhangi bir ek bilgi olmadan, bir bireyi tanimlayamayan ancak en
fazla bireyleri tanimlamadan birbirinden ayirabilen veriler gibi veri tiplerine takma
adlh veri diyebiliriz. Bu anlamda takma adl1 verilere yonelik de koruma gerekmek-
tedir.

Takma adl veri olarak adlandirilan bu tiir kisisel veriler, risk tabanli yaklasim
ve sorumluluk acisindan verilerin korunmasina yonelik iyi bir 6rnektir. Ciinkii veri
kontrolorii ile veri igleyen, verinin takma adli veri olarak kalmasimi1 saglamak ve
verilerin tamamen iligkilendirilebilir hale gelmesini engellemek amaciyla gereken
tiim makul 6nlemleri almak zorunda kalacaktir.



] Unutulma Hakk1

GDPR’1in 17. maddesi kapsaminda veri sahibinin kisisel verilerinin silinmesini
isteme hakki, “Unutulma Hakki” baghig1 altinda diizenlenmistir. Bu maddede, 6698
sayili Kanun ve 95/46 sayili Direktifin 12. maddesinin (b) bendine nazaran, veri
sahibine taninan kisisel verilerin silinmesi hakk: kapsaminin genisletildigi goriil-
mektedir. Bu maddeye gore,

“Veri sahibinin kendisi ile ilgili kisisel verilerin herhangi bir gecikmeye
mabhal verilmeksizin silinmesini kontrolérden talep etme hakki bulunur ve,
asagidaki hallerden birinin gecerli olmasi durumunda, kontroloriin kisisel
verileri herhangi bir gecikmeye mahal vermeksizin silme yiikiimliiliigii bu-
lunur:

- kisisel verilerin toplanma veya islenme amaclariyla iligkili olarak
artik gerekli olmamasi;

- veri sahibinin, veri isleme faaliyetinin dayandig: izni geri ¢cekmesi
ve isleme faaliyetiyle ilgili bagka bir yasal gerekce bulunmamasi;

- veri sahibinin, veri isleme faaliyetine itirazda bulunmasi ve igleme
faaliyetine yonelik agir basan mesru bir gerekce bulunmamas: ya
da veri sahibinin dogrudan pazarlama ile alakali oldugu ol¢iide
profil cikarma da dahil olmak iizere kendisi ile ilgili kisisel verilerin
s0z konusu dogrudan pazarlama amaci ile iglenmesine itirazda bu-
lunmasi;

- kisisel verilerin yasa dis1 bicimde islenmis olmast;

- kisisel verilerin dogrudan bir ¢cocuga bilgi toplumu hizmetleri sag-
lanmasi ile ilgili olarak toplanmis olmasi.

Kontroloriin kisisel verileri kamuya aciklamis oldugu ve kisisel verileri sil-
mek zorunda oldugu hallerde, kontrolor, mevcut teknoloji ve uygulama
maliyetini goz oniinde bulundurarak, veri sahibinin talep etmis oldugu ki-
sisel verileri isleyen kontrolorleri s6z konusu kisisel verilere yonelik her
tiirlii baglant1 veya bu verilerin her tiirlii niishas1 ya da ¢ogaltmasinin s6z
konusu kontrolorlerce silinmesi hususunda bilgilendirmek iizere teknik
tedbirler de dahil olmak {izere makul adimlar1 atmak zorundadir.”

Bu maddeden de anlasilacag: iizere veri sahipleri, verilerinin artik toplanma
amaci ile ilgili olarak tutulmasinin gerekli olmadigi, veri sahibin rizasinin bulun-
madig1 yahut veri sahibinin verisinin islenmesini istemedigi veya kisisel verinin
GDPR’a aykir1 islendigi durumlarda verilerinin silinmesini veya bundan sonra islen-
memesini talep edebilme hakkina sahiptir. Veri kontroloriiniin, kisisel veriyi baska
veri kontrolorleriyle paylasmis veya kullanimlarina agmis olmas1 durumunda, s6z
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konusu verilere iliskin kisayol, kopya veya ¢ogaltilmis versiyonlar: silmelerinden de
sorumlu oldugu goriilmektedir.

Bu diizenlemeyle fiili ve hukuki anlamda, 6zellikle algoritmalar ile diger otoma-
tik veri isleme yontemleri, verileri iizerinde denetim ve kontroliinii yitiren veri sa-
hiplerine 6nemli bir hak taninmistir.

GDPR kapsaminda kabul edilen unutulma hakki da 6698 sayili Kanun’da yer
almamaktadir. Bununla birlikte unutulma hakkina iligkin olarak; “cinsel taciz mag-
durunun isminin kodlanmaksizin bir kitapta yayimlanmasindan dolay1 kisilik hak-
larinin ihlal edildigi ve bu sebeple tazminata hiikmedilen” Yargitay 4. Hukuk Dai-
resi'nin 03.07.2013 tarih ve 2013/6256 esash kararinda ve hakkinda yapilan ha-
berlerin internet ortamindan silinmesi amaciyla basvuran kisinin hakli bulundugu
AYM’nin 03/03/2016 tarih ve B.2013/5653 no’lu karari ile Tiirkiye’de yarg: kara-
riyla uygulama alam bulmustur.® Yargi karariyla da kabul edilmis bulunan unu-
tulma hakki konusunda hukuki diizenlemelerde yer almamasi 6698 sayili Kanun’un
yapim siirecinde de elestirilere sebep olmus idi. Bu sebeple AB iiyesi devletler aci-
sindan biiyiik 6nem verilen unutulma hakki konusunda Tiirkiye’nin de acil bir yasal
diizenleme hazirlamas: gerekmektedir.

Veri Taswnabilirligi Hakk1

6698 sayili Kanun’da ve 95/46 sayili Direktif'te yer almayip da GDPR’da bulu-
nan baska bir diizenleme ise veri tasinabilirligidir. GDPR 20. maddesine gore, “veri

6 AYM’nin 03/03/2016 tarih ve B.2013/5653 no’lu kararma gore: “Unutulma hakki Anaya-
sa'mizda acikca diizenlenmemistir. Bununla birlikte Anayasa'nin "Devletin temel amac ve 6devleri"
bashig altinda diizenlenen 5. maddesinde "insanin maddi ve manevi varliginin gelismesi icin gerekli
sartlar1 hazirlamaya ¢alismak” ifadesi ile devlete pozitif bir yiikiimliiliik yiiklenmistir. Bu yiikiimli-
liikk baglaminda Anayasa'nin 17. maddesinde diizenlenen kisinin manevi biitiinliigii baglaminda se-
ref ve itibarinin korunmasi hakk: ve Anayasa'nin 20. maddesinin iiciincii fikrasinda giivence altina
alinan kisisel verilerin korunmasini isteme hakki ile birlikte diisiiniildiigiinde, devletin bireye gec-
miste yasadiklarinin basgkalar1 tarafindan 6grenilmesi engellenerek “yeni bir sayfa agma” olanagi
verme hususunda bir sorumlulugu oldugu aciktir. Ozellikle kisisel verilerin korunmasi hakki kap-
saminda kisisel verilerin silinmesini talep edebilme hakki, kisilerin gecmislerinde yasadiklar1 olum-
suzluklarin unutulmasina imkan tanimay1 kapsamaktadir. Dolayisiyla Anayasa'da agikca diizenlen-
meyen unutulma hakki, Internet vasitasiyla ulasilmasi kolay olan ve dijital hafizada bulunan ha-
berlere erisiminin engellenmesi icin Anayasa'nin 5., 17. ve 20. maddelerinin dogal bir sonucu ola-
rak karsimiza cikmaktadir. Diger taraftan unutulma hakkinin kabul edilmemesi, internet vasitasiyla
kolayca ulasilabilir ve uzun siire muhafaza edilebilir kisisel veriler nedeniyle baskalar: tarafindan
kisiler hakkinda 6n yargi olusturabilmesi nedeniyle manevi varliginin gelistirilmesi icin gerekli
onurlu bir yasam siirdiirmesine ve manevi bagimsizligina miidahaleyi siirekli kilmaktadir.” Bakiniz:
https://kararlarbilgibankasi.anayasa.gov.tr/BB/2013/5653.
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isleme faaliyetinin veri sahibinin usuliine uygun alinmis rizasina dayanmasi veya-
hut veri islem faaliyetinin bir s6zlesmeye dayanmasi, ya da veri islemenin otomatik
yollarla gerceklesmesi halinde; veri sahibinin kendisi ile ilgili olarak bir kontrolore
saglamis oldugu kisisel verileri yapilandirilmis, yaygin olarak kullanilan ve makine
tarafindan okunabilecek bir formatta alma hakk: bulunur ve kisisel verilerin sag-
landig1 kontrol6riin herhangi bir engellemesi olmaksizin bu verileri bagka bir kont-
rolore iletme hakk: bulunur.”

Veri tasinabilirligi hakki kullanilirken veri sahibinin, teknik a¢idan uygulanabi-
lir olmas halinde, kisisel verilerini dogrudan bir kontrolérden digerine iletiminin
saglama hakki bulunur. Veri tasinabilirligi hakkinin kullanimi, verilerin silinmesi
talep etme (unutulma) hakkini ortadan kaldirmaz. S6z konusu hak, kamu yararina
gerceklestirilen bir gorevin yerine getirilmesi veya kontrolore verilen resmi bir yet-
kinin uygulanmasi i¢in gereken isleme faaliyetlerine uygulanmaz.

»  Veri Kontrolorii ve Veri Isleyicisi Ayuimu, Veri Isleyenlerin
Tamamumn Veri Islemeden Sorumlu Olmast

95/46 sayili Direktif’te, “kimligi belirli veya belirlenebilir bir gercek kisiyle ilis-
kili her tiir veri”nin islenmesine iligkin kurallara uymakla yiikiimlii olan ve hukuka
aykir1 olarak yapilan is ve islemlerden sorumlu olan tek kisi “veri sorumlusu” (veri
kontrol6rii), bagka bir ifadeyle veri sahipligini elinde bulunduran kisi, olarak dii-
zenlenmekteydi. GDPR ile kontrolor, isleyici ve alici olarak {iclii bir veri sahip-
ligi/sorumlulugu diizenlemesi getirilmistir.

Kontrolor, yalniz basina veya bagkalariyla birlikte kisisel verilerin islenme-
sine iliskin amaclar ve yontemleri belirleyen gercek veya tiizel kisi, kamu kurum ve
kuruluslar1 ya da diger herhangi bir organdir.

isleyici ise kontrolér adina kisisel verileri isleyen gercek ya da tiizel kisi,
kamu kurum ve kurulusu veya diger herhangi bir organdir.

Alicy, iicilincii bir kisi olsun veya olmasin, kisisel verilerin aciklandig: bir
gercek ya da tiizel kisi, kamu kurum ve kurulusu veya diger herhangi bir organdir.

GDPR’da getirilen diizenleme ile veri sahipligine iliskin veri kontrolérii ol-
mamakla birlikte bu verileri isleyen herhangi bir sirket ya da birey de, bulut hizmet
saglayicilari gibi alt hizmet saglayan {iciincii taraflar da dahil olmak iizere, verinin
hukuka uygun islenmesinden sorumlu tutulacaklardir.

Bu diizenleme otomatik yontemlerle olsun veya olmasin, kisisel veri veya kisisel
veri setleri ilizerinde gerceklestirilen toplama, kaydetme, diizenleme, yapilandirma,
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saklama, uyarlama veya degistirme, elde etme, danisma, kullanma, iletim yoluyla
aciklama, yayma veya kullanima sunma, uyumlastirma ya da birlestirme, kisitlama,
silme veya imha gibi herhangi bir islem veya islem dizisini uygulayanlarin, yani her
tiirlii isleme faaliyetinin tiim faillerinin (kontrolor, isleyici, alic1) s6z konusu isle-
meden kaynakl: her tiirlii veri ihlali ve hukuka aykiriliktan sorumlu oldugunu or-
taya koymaktadir.

Bu hiikmiin uygulanmasinin yansimalari oldukca genis olacaktir. Hem veri so-
rumlular1 hem de veri sorumlusunun talebiyle veriyi isleyen {iciincii kisiler baki-
mindan hukuki sorumluluk ortaya ¢ikmaktadir. Bu kapsamda GDPR hiikiimlerinin,
sunucular1 AB disinda yerlesik bulunan ve isleme faaliyetlerini Birlik iilkeleri disin-
dan siirdiiren bulut hizmet saglayicilari ile AB iiyesi {ilkelere mal ve hizmet saglayan
kuruluslar bakimindan da baglayici olacaktir. Bu durumda hatali ve hukuka aykir1
isleme faaliyeti yapan bu kisi ve kuruluslar acisindan GDPR ile getirilen yiiksek
oranli para cezalari bu isleyiciler i¢in de baglayicidir.

] Veri Sahibinin Rizast

Veri islemeyi hukuka uygun hale getiren veri sahibinin rizasina iligkin 6698 sa-
yili1 Kanun ve 95/46 sayili Direktif'te veri sahibinin “a¢ik” rizasina vurgu yapilmak-
taydi. GDPR’da ise veri sahibinin lehine olacak bi¢cimde giiclendirilmis bir riza kav-
ramui dikkat cekmektedir. GDPR’da tanimlar boliimiinde veri sahibinin ‘rizasy’, veri
sahibinin bir beyan yoluyla ya da acik bir onay eylemiyle kendisine ait kisisel veri-
lerin islenmesine onay verdigini gosteren 6zgiir bir sekilde verilmis spesifik, bilincli
ve agik gosterge olarak tanimlanmastir.

Tiiziigiin 7. maddesinde ise veri sahibinin rizasinin diger hususlarla da ilgili olan
yazili bir beyan baglaminda verilmesi durumunda, riza talebi diger hususlardan
acik bir sekilde ayirt edilebilir, anlagilir ve kolayca erisilebilir bir bicimde, acik ve
sade bir dil kullanilarak sunulur. S6z konusu beyanin tiiziik acisindan ihlal teskil
eden hicbir kismi baglayici degildir. Rizanin 6zgiir bir sekilde verilip verilmedigi
degerlendirilirken, her seyden 6nce, bir hizmetin saglanmasi da déhil olmak {izere
bir s6zlesmenin ifasinin s6z konusu s6zlesmenin ifasi icin gerekmeyen kisisel verile-
rin islenmesine yonelik bir rizaya bagh olup olmadigina azami 6zen gosterilmesi
gerekmektedir.

Goriildiigi iizere, kisisel verilerin islenmesine iliskin rizanin 6zgiirce, belirli ve
aydinlatilmis/bir amaca iligkin, bilincli ve acikc¢a verilmis olmasi gerekmektedir.
S6z konusu rizanin veri igleyenin ayni1 amac veya amaclar i¢in yiiriitiilen tiim isleme
faaliyetleri bakimindan alinmasi gerekmektedir. Aynmi sekilde rizanin elektronik
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araclarla istendigi durumlarda da bu istek sade, acik ve ugruna kullanildig: hizmet-
ten yararlanmay1 engellemeyen bir mahiyette olmalidir.

Diger yandan kullanicilarin cevrimici sosyal aglarin veya web tarayicilarinin
gizlilik ayarlarina iligskin sessiz kalmalar1 yahut o zamana kadar herhangi bir iti-
razda bulunmamis olmalar1 durumunda varsayilan ayarlar gecerli bir rizanin bu-
lunmadig1 anlamina gelecektir.

»  Actk nzamn geri alinabilmesi

Ayni sekilde GDPR 7. maddesi ile yapilan diizenlemeye gore, veri sahibinin is-
tedigi zaman rizasini geri ¢cekme hakki vardir. Rizanin geri cekilmesi, geri ¢ekim
isleminden 6nce rizaya dayali olarak yapilan isleme faaliyetinin hukuka uygunlu-
gunu etkilemez. Veri sahibi, riza vermeden once ilgili hususta bilgilendirilir. Rizanin
geri cekilmesi riza vermek kadar kolaydir. Tiiziige gore veri sahibi, 6zgiirce vermis
oldugu rizasini her zaman geri alma hakkina sahiptir. GDPR ile getirilen bu genis
hak ve yetki veri sahiplerine verilerinin kaderini belirleyebilme konusunda oldukc¢a
genis bir alan saglarken veri isleyenlere ise oldukca detayli sorumluluklar yiikle-
mektedir.

= Gocugun Bilgi Toplumu Hizmetlerine Iliskin Rizast Acisindan
Gecerli Kosullar

GDPR’in 8. maddesi ile yeni getirilen diizenlemeye gore, veri sahibinin bir ya da
daha fazla sayida spesifik amaca yonelik olarak kisisel verilerinin islenmesine onay
vermesi durumunda, dogrudan bir ¢ocuga bilgi toplumu hizmetleri saglanmast ile
ilgili olarak, cocugun en az 16 yasinda olmasi halinde, s6z konusu ¢ocugun kisisel
verilerin islenmesi hukuka uygundur. Cocugun 16 yasindan kii¢iik olmasi halinde,
s0z konusu isleme faaliyeti, ancak rizanin ¢ocuk iizerinde velayet hakki bulunan
kisi tarafindan verilmesi veya onaylanmasi hali ile verildigi veya onaylandig 6lciide
hukuka uygundur. Bu durumda veri kontrolorii mevcut teknolojiyi dikkate alarak
rizanin ¢ocuk iizerinde velayet hakki bulunan kisi tarafindan verildigini veya onay-
landigin1 dogrulamak adina makul caba sarf etmek zorundadir.

Bu diizenlemeden de anlagilacagi {izere, giiniimiiz cocuklarinin iletigsim teknolo-
jileri ve sosyal medya kullanimlarina yonelik ileride ortaya ¢ikmasi muhtemel bir
hak ihlali gozetilmistir. Cocuklarin kisisel verilerinin iglenmesinde 16 yas sinir1 g6-
zetilmis ve 16 yasin altindaki cocuklar agisindan velayet hakki bulunan ebeveynden
cocuklarin kisisel verilerinin islenmesi icin bir riza zorunlulugu getirilmistir.
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] Veri Sahibinin Haklart

GDPR 13. maddesine gore, “Bir veri sahibine iligskin kisisel verilerin veri sahi-
binden toplanmasi durumunda, kontrolor kisisel verilerin elde edildigi anda asagi-
daki bilgilerin tamamini veri sahibine saglar:

(@

(b)
()

(d

(e)
®

kontroloriin ve, uygun oldugu hallerde, kontroldriin temsilcisinin kim-
lik ve irtibat bilgileri;

uygun oldugu hallerde, veri koruma gorevlisinin irtibat bilgileri;
kisisel verilerin planlanan islenme amaclarinin yani sira isleme faaliye-
tinin yasal dayanagi;

isleme faaliyetinin, veri sahibinin ¢ocuk olmasi durumunda, kontrol6r
veya {iciincii bir kisi tarafindan gozetilen mesru menfaatler;

varsa, kisisel verilerin alicilar1 veya alic1 kategorileri;

uygun oldugu hallerde, kontroloriin kisisel verileri iiciincii bir iilke veya
uluslararas: kurulusa aktarmayi amacladigi ve Komisyon tarafindan bir
yeterlilik karar1 verilip verilmedigi, uygun veya miinasip giivencelere
iliskin atif ve bunlarin bir niishasinin elde edilme yollar1 veya bunlarin
nerede saglandigina iliskin bilgiler.

2. paragrafta atifta bulunulan bilgilere ek olarak, kontroldr kisisel verilerin elde
edildigi anda adil ve seffaf bir isleme saglanmasi icin gereken asagidaki ek bilgileri
veri sahibine saglar:

(a)

(b)

(@

(d
(e)

kisisel verilerin saklanacag: siire veya, bunun miimkiin olmamasi ha-
linde, bu siirenin belirlenmesi amaci ile kullanilan kriterler;
kontroloérden kisisel verilere erisim ve kisisel verilerin diizeltilmesi ya
da silinmesini veya veri sahibi ile ilgili isleme faaliyetinin kisitlanma-
sin1 talep etme ya da isleme faaliyetine itiraz etme hakkinin yani sira
verilerin tasinabilirligi hakkinin varligs;

isleme faaliyetinin 6(1) maddesinin (a) bendine veya 9(2) maddesinin
(a) bendine dayandig1 hallerde, rizanin geri cekilmesinden once rizaya
dayali olarak gerceklestirilen isleme faaliyetinin hukuka uygunlugu et-
kilenmeden, herhangi bir zamanda rizay1 geri ¢cekme hakkinin varligs;
bir denetim makamina sikayette bulunma hakki;

kisisel verilerin saglanmasinin yasal ya da sozlesmeye bagli bir gerekli-
lik mi yoksa bir sozlesme yapilmasi icin gereken bir gereklilik mi ol-
dugu ve ayrica, veri sahibinin kisisel verileri saglamak zorunda olup
olmadig1 ve s6z konusu verilerin saglanmamasinin muhtemel sonuclari;
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(f) profil citkarma da dahil olmak {izere, otomatik karar vermenin varligi
ve, en azindan bu hallerde, yiiriitiilen mantiga iliskin anlaml bilgilerin
yani sira s0z konusu isleme faaliyetinin veri sahibi a¢isindan 6nemi ve
ongoriilen sonuclari.

3. Kontroloriin kisisel verileri bu verilerin toplanma amaci disinda bir amagla
isleme faaliyetine niyet ettigi hallerde, kontrolor s6z konusu isleme faaliyetin-
den once diger amaca iliskin bilgileri ve 2. paragrafta atifta bulunulan diger
ilgili bilgileri veri sahibine saglar.

4. Veri sahibinin halihazirda bu bilgilere sahip oldugu hallerde ve 6lciide, 1, 2
ve 3. paragraflar uygulanmaz.”

Goriildiigi iizere GDPR, kisisel verilerin elde edildigi anda adil ve seffaf bir is-
leme saglanmasi icin veri sahibine 6698 sayili Kanun ve 95/46 sayili Direktif’e gore
genis hak ve yetkiler tanimaktadir.

* Veri Sahibinin Haklarimin Kullammna Iliskin Seffaf Bilgilendirme ve
Bildirimde Bulunma Yiikiimliiliigiinii Veri Kontroloriiniin Yapma
Zorunlulugu

GDPR’1n 12. maddesinde kullanici haklarina iliskin bilgilendirme yiikiimliiliigii
veri kontroloriiniin iizerine birakilmistir. Buna gore, “Kontrolor spesifik olarak bir
cocuga yonelik her tiirlii bilgi basta olmak iizere isleme faaliyeti ile alakal1 olarak,
veri sahibinden kisisel verilerin toplandig1 hallerde ve veri sahibinden alinmadig1
hallerde saglanacak bilgiler atifta bulunulan her tiirlii bilgi ile veri sahibinin verile-
rine erisim hakki, diizeltme, kisitlama ve silme hakki, itiraz hakki, profil ¢cikarma
da dahil olmak {izere yalnizca otomatik isleme faaliyetine dayali bir karara tabi
olmama hakk: kapsamindaki her tiirlii bildirimi 6z, seffaf, anlasilir ve kolayca eri-
silebilir bir bicimde, acik ve sade bir dil kullanarak veri sahibine saglamak icin
gerekli tedbirleri alir. Bilgileri yazili olarak veya uygun oldugu hallerde, elektronik
yollar da dahil olmak iizere diger yollarla saglar.

Kontrolor veri sahibinin haklarinin kullanilmasina kolaylik saglar.”

Ayni sekilde GDPR’1n 24. maddesine gore, “Kontrolor, isleme faaliyetinin mahi-
yeti, kapsami, baglami ve amaclarinin yani sira gercek kisilerin haklar ve 6zgiir-
liikleri acisindan cesitli olasiliklar ve ciddiyetlere sahip riskleri dikkate alarak, is-
leme faaliyetinin bu Tiiziik uyarinca gerceklestirilmesini saglamak ve bu sekilde
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gerceklestirildigini gosterebilmek icin uygun teknik ve diizenlemeye iliskin tedbir-
ler uygular. Bu tedbirler gozden gecirilir ve gerektiginde, giincellenir.”

Bu diizenlemeler birlikte degerlendirildiginde, GDPR kapsaminda veri kontro-
I6rleri, kullanicilarini bilgilendirmek ve sahip olduklari yasal haklar konusunda ge-
rekli hatirlatmalar1 yapmakla yiikiimlii olup, aym: zamanda s6z konusu yiikiimlii-
liikklerini gerceklestirdiklerini belgelemekle de sorumludur..

Tiiziigiin 25. maddesine gore, “Kontrolor, son teknoloji, uygulama maliyeti ve
isleme faaliyetinin mahiyeti, kapsami, baglami ve amaclarinin yan sira isleme faa-
liyetinin gercek kisilerin haklar: ve 6zgiirliikleri agisindan tegkil ettigi cesitli olasi-
liklar ve ciddiyetlere sahip riskleri dikkate alarak, hem isleme yonteminin belirlen-
mesi esnasinda hem de isleme faaliyeti esnasinda, verilerin en alt diizeye indirilmesi
gibi veri koruma ilkelerinin etkili bir sekilde uygulanmasi ve bu Tiiziik’iin gerekli-
liklerinin yerine getirilmesine yonelik olarak gerekli giivencelerin entegre edilmesi
amaci ile tasarlanan takma ad kullanimi gibi uygun teknik ve diizenlemeye iliskin
tedbirler uygular ve veri sahiplerinin haklarini korur.”

Yine bu hiikiimler birlikte degerlendiginde, kullanicilara iligkin kisisel verilerin,
kontroloriin sistemlerinde verisi saklanacak olan kisinin her ne sart altinda olursa
olsun mutlak suretle izninin alinmis olmas1 gerekmektedir. Bu sistemde herkesin
iicretsiz, kolay ve cabuk bicimde diledigi zaman sistemden ayrilma hakk: bulun-
maktadir. Bu kuralin ihlal edilmesi durumunda veri kontrolorleri agir tazminatlar
o0demek zorunda kalacaklardir.

Ayni zamanda 25. maddeye gore, veri kontrolorii i¢ isleyisi ile alakali politika-
larin1 belirleyerek, veri islemesine baslangictan itibaren veri korumasi ve tasa-
rimdan itibaren gizlilik ve veri korumasi ilkelerini karsilamaya yonelik ge-
rekli tedbirleri almalidir. Bu ilkeye gore veri kontrolorii, gerek veri isleme vasita-
larinin ve yonteminin belirlenmesi sirasinda, gerekse veri isleme aninda 6ngoriilen
veri koruma kurallarinin etkili bir bicimde uygulanmast icin gerekli araclar1 kulla-
narak bulaniklastirma, takma ad kullanimi, asgari veri isleme ve benzeri uygun tek-
nik ve yapisal 6nlemleri almalidir. Veri kontroldrii, kisisel verilerinin veri sahibinin
herhangi bir girisimi olmaksizin belirsiz sayida kisinin erisimine acilmamasini sag-
lamasi gerekmektedir. Kontroloriin bu yiikiimliiliigii verinin toplandig: siire ile is-
lenmesi sirasinda, kisisel verinin saklandig1 ve veriye erisilebildigi miiddetce gecer-
lidir.
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= Zorunlu Veri Koruma Gorevlisi

GDPR 37. Maddesine gore, “Kontrolor ve isleyici asagidaki durumlarda her ha-
likkarda bir veri koruma gorevlisi belirler:

(a) isleme faaliyetinin kendi yarg yetkisi cercevesinde hareket eden mah-
kemeler haricindeki bir kamu kurulusu veya organi tarafindan gercek-
lestirilmesi;

(b) kontrolor veya isleyicinin temel faaliyetlerinin yapilari, kapsamlar1
ve/veya amaglar1 geregi veri sahiplerinin diizenli ve sistematik bir se-
kilde biiyiik capli olarak izlenmesini gerektiren isleme faaliyetlerinden
meydana gelmesi veya

(c) kontrolor veya isleyicinin temel faaliyetlerinin 9 maddesi uyarinca 6zel
kategorilerdeki verilerin ve 10. maddede atifta bulunulan mahk@imiyet
kararlar1 ve ceza gerektiren suclara iligkin kisisel verilerin biiyiik capl
olarak islenmesinden meydana gelmesi.”

Bu maddeden de anlasilacag: iizere 9. maddede, “irk veya etnik koken, siyasi
goriisler, dini veya felsefi inanclar ya da sendika iiyeliginin ifsa edildigi kisisel ve-
rilerin islenmesi ve bir gercek kisinin kimlik teshisinin yapilmas1 amaciyla genetik
veriler ile biyometrik verilerin, saglik ile ilgili verilerin veya bir gercek kisinin cinsel
yasami veya cinsel egilimine iligkin verilerin islenmesinin yasaktir. Ancak istisna-
lara binaen islenmesi halinde her haliikarda veri isleyenin alanin yeterli uzmanlk
bilgisi olan bir veri koruma gorevlisi bulundurmasi zorunludur ve isleme faaliyetin-
den bu veri koruma gorevlisi sorumludur.”

GDPR’daki bu diizenlemeye gore, veri koruma gorevlisinin is akdiyle istihdam
edilmesi de miimkiin oldugu gibi veri koruma gorevlisinin birden fazla sirket veya
kamu kurumu adina c¢alismasi da miimkiindiir.

= Riskli Veri Isleme Faaliyetleri Bakimindan Zorunlu Veri Koruma
Etki Degerlendirmesi

GDPR’1n 35. maddesiyle 6zellikle yeni teknolojiler kullamldiginda ve isleme fa-
aliyetinin mabhiyeti, kapsami, baglami ve amaclar1 dikkate alindiginda bir isleme
tlirtiniin gercek kisilerin hak ve ozgiirliikleri acisindan yiiksek bir riske sebebiyet
vermesinin muhtemel oldugu hallerde kontrolor, isleme faaliyetinden 6nce, 6ngo-
rillen isleme faaliyetlerinin kisisel verilerin korunmasina olan etkisine iliskin bir
degerlendirme yapma zorunlulugu getirilmistir.
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Bu diizenlemede, ozellikle yeni veri isleme teknolojisi ve metotlarinin kullanil-
dig1 veri isleme faaliyetlerinin, gercek kisilerin hak ve 6zgiirliikleri bakimindan yiik-
sek bir risk icermesinin muhtemel oldugu durumlarda, s6z konusu islemenin; kap-
sami, niteligi, baglami ve amaci dikkate alinarak tiiziik hiikiimlerine uyumun artti-
rilmasi amaciyla veri kontrolorii, oncelikle bir, Veri Koruma Etki Degerlendirmesi
(VKED) yapilmasindan sorumlu tutulmaktadir. Maddenin ikinci fikrasinda 6zellikle
profil cikarma dahil olmak iizere otomatik veri isleme sistemlerinin kullanilmasi,
hassas verilerin islenmesi veya ceza mahkiimiyeti ve suglara iliskin verilerin islen-
mesi, kamunun erisebilecegi bir alanin biiyiik ¢apli olarak sistematik bir sekilde
izlenmesi halinde VKED yapilmasi zorunludur.

Buradan da anlasilacag iizere, kisisel veri isleme faaliyetlerinin GDPR hiikiim-
lerine uygun olarak gerceklestirilmesine yonelik alinacak onlemlerin belirlenme-
sinde s6z konusu VKED sonuclarinin dikkate alinacagi ifade edilmektedir. VKED nin
ozellikle biiyiik dlcekli isleme faaliyetlerinde gerekli oldugu vurgulanmaktadir.

Ayrica bir VKED sonucunda, isleme faaliyetlerinin kontroloriin mevcut teknoloji
ve uygulama maliyetleri acisindan uygun tedbirlerle hafifletemeyecegi bir yiiksek
risk icerdiginin ortaya ¢ikmasi durumunda, veri isleme faaliyetinden 6nce veri ko-
ruma otoritesine, Tiirkiye acisindan denetim makami olan Kisisel Verilerin Korun-
mast Kurumuna danisilmasi gerekmektedir. Denetim makami olan KVKK bir veri
koruma etki degerlendirmesi gerekliligine tabi olan veya olmayan isleme faaliyeti
tlirlerine iligkin bir liste olusturur ve bu listeyi kamuya aciklar.

95/46 sayili Direktif’te yer alan veri isleme faaliyetlerinin veri koruma otorite-
lerine bildirilmesine iligkin genel hiikiim, kisisel verilerin korunmas: konusunda
koklii bir ¢6ziimii getirmediginden yeni diizenleme ile ayrim gozetmeksizin tanim-
lanan bu genel bildirim yiikiimliiliigii yerine VKED’nin yapilmasinin ¢ok daha
amaca uygun olacag diisliniilmektedir. VKED’de veri kontrolorii, yiiksek risk olasi-
ligin1 ve siddetini degerlendirmeden 6nce islemenin amag ve kapsamu ile riskin kay-
naklarini goz oniinde bulundurabilecektir.
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II- KIiSISEL SAGLIK VERILERININ KORUNMASI

Saglik verileri 6698 Sayili Kanun kapsaminda 6zel nitelikli kisisel verilerdir. Ka-
nunun 6. maddesine gore,

“(1) Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mez-
hebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika iiye-
ligi, saglig, cinsel hayati, ceza mahk{imiyeti ve giivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.

(2) Ozel nitelikli kisisel verilerin, ilgilinin acik rizas1 olmaksizin islenmesi
yasaktir.

(3) Birinci fikrada sayilan saglik ve cinsel hayat disindaki kisisel veriler,
kanunlarda ongoriilen héllerde ilgili kisinin acik rizasi aranmaksizin igle-
nebilir. Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu sagli-
ginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmet-
lerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yo-
netimi amaciyla, sir saklama yiikiimliiliigii altinda bulunan kisiler veya yet-
kili kurum ve kuruluslar tarafindan ilgilinin acik rizasi aranmaksizin isle-
nebilir.

(4) Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan be-
lirlenen yeterli 6nlemlerin alinmasi sarttir.”

Yine Kanunun 28. maddesinin (1) numaral fikrasinin (¢) bendinde kisisel veri-
lerin milli savunmay1, mill giivenligi, kamu giivenligini, kamu diizenini veya eko-
nomik giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu
kurum ve kuruluslar tarafindan yiiriitiilen 6nleyici, koruyucu, istihbari faaliyetler
kapsaminda islenmesi halinde kanun hiikiimlerinin uygulanmayacag: diizenlenmis-
tir. Buradan da anlasilacag: gibi salgin hastaliklar, koruyucu saglik uygulamalari,
dogal afetler, olaganiistii hal uygulamalari, kitle gosterileri ve benzeri nedenlerle
kisisel saglik verileri yalnizca bir kamu kurumu degil, birden fazla kamu kurum ve
kurulusu, kisisel saglik verilerini kaydedip, isleyebilecegi gibi kurumlar aras: veri
aktarimi da s6z konusu olabilecektir.

Ozel nitelikli kisisel verilerin islenmesine iliskin Kisisel Verileri Koruma Kurulu-
nun 31.01.2018 tarihli ve 2018/10 sayil1 Karar1 ile “Ozel Nitelikli Kisisel Verilerin
islenmesinde Veri Sorumlularinca Alinmasi1 Gereken Yeterli Onlemler" belirlenmis-
tir.” Bu 6nlemler su sekilde siralanmgtir:

7 Bakimz: https://www.kvkk.gov.tr/Icerik/4110/2018-10.
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https://www.kvkk.gov.tr/Icerik/4110/2018-10

“1- Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallar1 net
bir sekilde belli, yonetilebilir ve siirdiiriilebilir ayr1 bir politika ve prosedii-
riin belirlenmesi,

2- Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan calisanlara
yonelik,

a) Kanun ve buna bagl yonetmelikler ile 6zel nitelikli kisisel veri giivenligi
konularinda diizenli olarak egitimler verilmesi,

b) Gizlilik sdzlesmelerinin yapilmasi,

¢) Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve sii-
relerinin net olarak tanimlanmasi,

¢) Periyodik olarak yetki kontrollerinin gerceklestirilmesi,

d) Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetki-
lerinin derhal kaldirilmasi. Bu kapsamda, veri sorumlusu tarafindan kendi-
sine tahsis edilen envanterin iade alinmasi,

3- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisil-
digi ortamlar, elektronik ortam ise

a) Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi,
b) Kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmasi,

c) Veriler iizerinde gerceklestirilen tiim hareketlerin islem kayitlarinin gii-
venli olarak loglanmasi,

¢) Verilerin bulundugu ortamlara ait giivenlik giincellemelerinin siirekli ta-
kip edilmesi, gerekli giivenlik testlerinin diizenli olarak yapilmasi/yaptiril-
masl, test sonuclarinin kayit altina alinmasi,

d) Verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanici yet-
kilendirmelerinin yapilmasi, bu yazilimlarin giivenlik testlerinin diizenli
olarak yapilmasi/yaptirilmasi, test sonuclarinin kayit altina alinmast,

e) Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama
sisteminin saglanmasi,

4- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisil-
digi ortamlar, fiziksel ortam ise,

a) Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli
giivenlik 6nlemlerinin (elektrik kacagi, yangin, su baskini, hirsizlik vb. du-

rumlara karsi) alindigindan emin olunmasi,
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b) Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris ¢ikislarin
engellenmesi,

5- Ozel nitelikli kisisel veriler aktarilacaksa

a) Verilerin e-posta yoluyla aktarilmas: gerekiyorsa sifreli olarak kurumsal
e-posta adresiyle veya Kayith Elektronik Posta (KEP) hesabi kullanilarak
aktarilmasi,

b) Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmas: gereki-
yorsa kriptografik yontemlerle sifrelenmesi ve kriptografik anahtarin farkl
ortamda tutulmasi,

c) Farkli fiziksel ortamlardaki sunucular arasinda aktarma gerceklestirili-
yorsa, sunucular arasinda VPN kurularak veya SFTP yontemiyle veri akta-
riminin gerceklestirilmesi,

¢) Verilerin k&gt ortami yoluyla aktarimi gerekiyorsa evrakin calinmasi,
kaybolmas1 ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi
gerekli onlemlerin alinmasi ve evrakin “gizlilik dereceli belgeler” forma-
tinda gonderilmesi gerekir.

6- Yukarida belirtilen 6nlemlerin yani sira Kisisel Verileri Koruma Kurumu-
nun internet sitesinde yayimlanan Kisisel Veri Giivenligi Rehberinde belir-
tilen uygun giivenlik diizeyini temin etmeye yonelik teknik ve idari tedbir-
ler de dikkate alinmalidir.”

Ozellikle saglik verilerinin islenmesinde 6698 sayili Kanun’un 4. maddesinde
belirtilen kisisel verilerin islenmesinde sayilan genel (temel) ilkeler; “hukuka ve
diiriistliik kurallarina uygun olma, dogru ve gerektiginde giincel olma, belirli, acik
ve mesru amaclar icin islenme, islendikleri amacla baglantili, sinirl ve 6l¢iilii olma
ve ilgili mevzuatta 6ngoriilen veya islendikleri amag icin gerekli olan siire kadar
muhafaza edilmesi” aciktir.

Bu konuda GDPR’1n 6zel (hassas) kategorilerdeki kisisel verilerin islenmesi bas-
likl1 9. Maddesine gore,

g) gozetilen amacla orantili olan, veri koruma hakkinin 6ziine sayg: goste-
ren ve veri sahibinin temel haklar1 ve menfaatlerinin giivence altina alin-
masi adina uygun ve spesifik tedbirler saglayan Birlik veya iiye devlet hu-
kukuna dayali olarak kayda deger olciide kamu yarar1 adina nedenlerden
otiirii isleme faaliyetinin gerekmesi;

h) koruyucu hekimlik veya meslek hekimligi amacglar1 dogrultusunda, Bir-
lik ya da iiye devlet hukukuna dayal: olarak veya bir saglik profesyoneli ile
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yapilan sozlesme uyarinca ve 3. paragrafta atifta bulunulan kosullar ve gii-
vencelere tabi olarak calisanin calisma kapasitesinin degerlendirilmesi,
tibbi tani, saglik veya sosyal bakim hizmetlerinin veya tedavinin saglan-
masi ya da saglik veya sosyal bakim sistemleri ve hizmetlerinin yonetilmesi
acisindan isleme faaliyetinin gerekli olmasi;

i) ozellikle mesleki gizlilik olmak iizere veri sahibinin haklar1 ve 6zgiirliik-
lerine iligkin giivence saglanmasina uygun ve spesifik tedbirler saglayan
Birlik veya iiye devlet hukukuna dayali olarak, sagliga yonelik ciddi sinir
otesi tehditlere kars1 koruma saglanmas: veya saglik hizmetleri ve tibbi
iiriinler ya da tibbi cihazlara iligkin yiiksek kalite ve emniyet standartlari
saglanmasi gibi halk saglig1 alaninda kamu yararina yonelik olarak isleme
faaliyetinin gerekmesi;

durumlarinda hassas kategorideki kisisel verilerin islenebilmesi, “g6zetilen amacla
orantili olan, veri koruma hakkinin 6ziine saygi gosteren ve veri sahibinin temel
haklar1 ve menfaatlerinin giivence altina alinmasi adina uygun ve spesifik tedbirler
alinmasi1” kosulu ile miimkiindiir.

Bu cercevede, mevcut durum genel halk sagligi, kamu giivenligini ve kamu dii-
zenini tehdit ettiginden kisisel verilerin Saglik Bakanlig1 ve yukaridaki madde kap-
samina giren kamu kurum ve kuruluslar: tarafindan islenmesinin 6niinde hukuki
bir engel bulunmamaktadir. Ancak cesitli aplikasyonlar ve uygulamalar vasitasiyla
Saglik Bakanlig1 gibi kamu kurum ve kuruluslarinin; saglik verilerini toplamalari
sirasinda belirtilen teknik ve idari 6nlemleri almalar1 gerektigi, gozetilen amacla
orantili olan, veri koruma hakkinin 6ziine sayg: gosteren ve veri sahibinin temel
haklar1 ve menfaatlerinin giivence altina alinmasi adina uygun ve spesifik tedbirler
alinmasi gerektigi gercegini ortadan kaldirmamaktadir.
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IvV-

SALGIN SURECINDE KiSISEL VERILERIN KORUNMASI
KURULU KARARLARI

Kisisel Verileri Koruma Kurumu (KVKK) tarafindan pandemi siirecinde kisisel
verilerin korunmasina iligkin cesitli tarihlerde asagidaki aciklamalar yapilmaistir:

27/03/2020 tarihli agiklamaya gore, “Bu istisnai zamanlarda dahi veri
sorumlulari ve veri isleyenlerin, ilgili kisilerin kisisel verilerinin giiven-
ligini saglamalar1 gerekmektedir. Bu nedenle kisisel verilerin hukuka
uygun olarak islenmesi ve bu konuda alinan herhangi bir 6nlemin hu-
kukun genel ilkelerine uygun olmasi, bu cercevede kisilerin temel hak
ve Ozgiirliikleri acisindan geri dondiiriilemez zararlarin ortaya c¢ikma-
mas1 6nemlidir. Bu minvalde 6zellikle COVID-19 viriisiine kars1 alinan
onlemler kapsaminda gerceklestirilen kisisel veri isleme faaliyetleri ge-
rekli, amagcla baglantili, sinirh ve 6lgiilii olmalidir.”®

07/04/2020 tarihli agiklamaya gore, “Uzaktan egitim platformlarinda,
ogrencilerin ad ve soyadlar: gibi kisisel verileri ile ses ve goriintii gibi
biyometrik veri kapsaminda degerlendirilebilecek bazi 6zel nitelikli ki-
sisel verilerinin islendigi goriilmektedir. 6698 sayili Kisisel Verilerin Ko-
runmasit Kanununun 5.inci maddesinde kisisel verilerin islenme sartlari,
6.nc1 maddesinde ise biyometrik verilerin dahil oldugu 6zel nitelikli ki-
sisel verilerin islenme sartlar1 belirlenmistir. Bu noktada, kisisel verile-
rin Kanunun 5.inci ve/veya 6.nc1 maddesinde belirtilen sartlara uygun
olarak islenmesi gerekmektedir.”®

09/04/2020 tarihli aciklamaya gore, “Kisilerin konum verilerinin sag-
lik durumlariyla iliskilendirilmek suretiyle islenmesi siirecinde s6z ko-
nusu verilerin {iciincii kisilerce ele gecirilmesi halinde ilgili kisiler ba-
kimindan ciddi zararlar ortaya cikabilecegi dikkate alinarak, ilgili ku-
rum ve kuruluslarin kisisel verilerin giivenligini saglamaya yonelik ge-
rekli her tiirlii teknik ve idari tedbirleri almalar1 ve bu verilerin islen-
mesini gerektiren sebeplerin ortadan kalkmasi halinde s6z konusu Kkisi-

sel verilerin silinmesi veya yok edilmesi unutulmamalidir.”*?

8 https://www.kvkk.gov.tr/Icerik/6721 /KAMUOYU-DUYURUSU-Covid-19-ile-Mucadele-Sure-

cinde-Kisisel-Verilerin-Korunmasi-Kanunu-Kapsaminda-Bilinmesi-Gerekenler-.

9 https://www.kvkk.gov.tr/Icerik/6723/Uzaktan-Egitim-Platformlari-Hakkinda-Kamuoyu-Duyu-

rusu.
10

https://www.kvkk.gov.tr/Icerik/6726/COVID-19-ILE-MUCADELEDE-KONUM-VERISININ-IS-

LENMESI-VE-KISILERIN-HAREKETLILIKLERININ-IZLENMESI-HAKKINDA-BILINMESI-GEREKEN-

LER-2-?utm_campaign = DonanimHaber&utm_medium = referral&utm_source =DonanimHaber.
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Goriilecegi iizere, temas takip uygulamasinin gerekli ve yeterli kontrollerden ge-
cirilip gecirilmedigi, 6zel (hassas) nitelikli veri olan saglik verilerinin ve diger kisi-
sel verilerin korunmas: agisindan KVKK gibi bu konuda yetkili kurumun denetimin
gecirilip gecirilmedigi konusunda kamuoyunu yeterince aydinlatici herhangi bir
aciklama yapilmamustir.
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V-  COVID-19 SURECINDE TEMAS TAKIP UYGULAMALARI

2020 yilinin ilk ayinda COVID-19 viriisiiniin 6nce Cin’de, ardindan tiim diinyada
hizla yayilmaya baslamasi, epideminin pandemiye doniismesiyle diinyadaki ¢cogu
hiikiimet viriisiin yayilmasini yavaglatmak ve halk sagligin1 korumak amaciyla bir
dizi dijital izleme, gozetim ve sansiir 6nlemlerini yasama gecirdi. Bunlardan bazilar:
daha Once goriilmemis bir sekilde, gerekli ve yeterli inceleme yapilmaksizin, acele
verilmis idari kararlar ile yapilirken, bazilar1 da yasama organlar tarafindan uygu-
lamaya konuldu.

Goriinen o ki ontlimiizdeki aylar, hatta yillar boyunca dijital izleme ve gézetim
uygulamalari, yurttaglarin dijital haklarini tehdit etmeye devam edecek. COVID-
19'un yayilmasini kontrol etmeye yardimci olacag: belirtilen orantisiz teknolojik
uygulamalar, hiikiimetlere ve teknoloji sirketlerine kisisel verilere erisim yetkisinde
artisa neden olacak. Kisisel veriler, toplumsal alanda uygulanan giivenlik politika-
larinin dogal bir parcasi haline gelecek.

COVID-19 siirecinde viriisten etkilenen bireyleri izlemek, fiziksel mesafenin et-
kinligini daha iyi anlamak veya temas edilenlere gore etkilenebilecek kisilere uyar1
gondermek icin biiyiik teknoloji sirketleri tarafindan tutulan konum verilerinin kul-
lanilmasina yonelik kiiresel ilgi artmaktadir. Bireylerin, hastalik tanisi konulmus ve
tanimlanmis vakalara yakinliklarini 6l¢cmek biiyiik 6nem kazanmistir. Bu nedenle
diinyanin dort bir yanindaki hiikiimetler, viriisiin yayiliminin bulunmasina yar-
dimci olmak igin mobil konum verilerinin kullanilip kullanilmayacagini; kulla-
nimda ise nasil kullanilacagini diisiinmeye baslamaistir.

Ocak ayindan bu yana tiim diinyada mevcut olan kisi izleme uygulamalarinin
sayisinda keskin bir artis olmustur.!! Bu uygulamalarin, bireyleri ve temas ettikleri
diger bireyleri izlemek icin konum verilerini kullanarak viriisiin yayilmasini engel-
lemeye yardimci olmak amaciyla tasarlandig1 iddia edilmistir. Bu uygulamalar: ge-
listirenlerin niyetleri iyi olsa da uygulamalar hem etkinlik hem de énemli oranda
gizlilik endiselerini beraberinde getirmektedir. Bircok calismanin gosterdigi gibi,
anonimlegtirilmis baz1 veri setleri bile yeniden tanimlanma riski altindadir.!? Ay-
rica, acik gizlilik politikalarinin bulunmamasi ve merkezi veri depolamasinin kulla-
nilmasi, verilerin kotiiye kullanima karsi savunmasiz olma olasiligini artiracaktur.

11 Bu konuda hazirladigimiz su kitapgiga bakilabilir: Gayir, F. (2020). COVID-19 Siirecinde Temas
Takip Uygulamalar1 ve Kisisel Verilerin Korunmasi. Ankara: Alternatif Bilisim Dernegi. https://eki-
tap.alternatifbilisim.org/covid-19-temas-takip-uygulamalari/.

12 https://cpg.doc.ic.ac.uk/blog/fighting-covid-19/.
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VI- KONUM VERILERI HAKKINDA!3

Konum verileri, bir cihazin temel islevlerinin parcasi olarak cep telefonu opera-
torleri ve isletim sistemleri ile kullanicilara doniik bir 6zellik olan mobil uygulama-
lar tarafindan, aktif olarak bir aga bagli olmasalar bile izlenmelerine olanak taniyan
ve tanimlayici bilgiler yayan akilli esya veya oyuncaklar gibi “Nesnelerin interneti”
(IoT) cihazlar tarafindan tutulabilmektedir. Devletler tarafindan cesitli vasitalar ile
bireylerin konum verilerine, yasal olarak yetki verilmis kurum ve kuruluslarca, ge-
rek yasal gerekse yasal olmayan yontemler ile erisilebilmektedir.'* Ancak pandemi
stireci kurum ve kuruluslarin bu acil ve olaganiistii durumu bahane ederek ve firsat
bilerek hicbir engel ile karsilasmaksizin ve herhangi bir aciklama yapmaksizin, ko-
num verilerini siiresiz saklama ve kullanma yetkisine doniisebilir.

Konum verileri veya hareketlilik verileri, cihaz ve kisilerin zaman icinde bosluk-
larda nasil hareket ettikleri hakkinda bilgiler icerir. En temel anlamda; bir cihazin
baglanabilirlik 6zelligi veya cihazlarda kablosuz icerik gonderme ve alma yetenegi,
bu cihazlarin bulundugu yer hakkinda bilgi icermektedir. Ornegin, kablosuz servis
saglayicilari, cihazlar yerel baz istasyonlar: ve aglar {izerinden sagladiklar icin ci-
hazlarin nerede bulundugunu bilirler. Daha genel bir diizeyde, bir IP adresi (inter-
net trafigi gondermek ve almak icin cihazlar tarafindan serbestce ve acikca payla-
silan bir tanimlayic1) genellikle bir kisinin sehrini ve konumunu bilmek i¢in yeter-
lidir.

Cogu zaman konum verileri denildiginde, GPS'i (Global Positioning System - Kii-
resel Konumlandirma Sistemi) diisiiniiliir. Ancak sadece GPS degil; isletim sistem-
leri, telefon operatorleri, uygulamalar ve diger aga bagl cihazlar tarafindan da kul-
lanilan cihazlarin bulundugu yerleri ¢ikarmanin bircok yolundan sadece biridir.

GPS, diinya iizerinde herhangi engelsiz bir goriis hattinda, dort veya daha fazla
uydusu ile her tiirlii hava kosulunda yer ve zaman bilgileri saglayan uzay tabanl
uydu navigasyon sistemidir.'® Akilli telefonlar ve diger cihazlar, herhangi bir tele-
fon veya internet alimindan bagimsiz olarak GPS iizerinden konumu algilayabilir.

Baz istasyonlar1 kullanicilara ag erisimi saglarlar. Her bir istasyon essiz bir nu-
maraya sahiptir. Cep telefonlar1 kendilerine yakin istasyonlardan birine baglanir.

13 Bu béliim, https://fpf.org/2020,/03/25/a-closer-look-at-location-data-privacy-and-pandemics/
web sitesindeki bilgilerden alintilanarak kisaltilmis ve derlenmistir.

14 Tiirkiye’de Elektronik Haberlesme Kanunu'nun 51. Maddesine gore, trafik ve konum verileri
telefon operatorleri tarafindan islenebilmektedir.

15 https://tr.wikipedia.org/wiki/GPS.

24


https://fpf.org/2020/03/25/a-closer-look-at-location-data-privacy-and-pandemics/
https://tr.wikipedia.org/wiki/GPS

Bu ayni1 zamanda mobil operatorlerin konumumuzu yaklasik olarak bilebilmesi an-
lamina gelir. Ayrica, “Historical Traffic Search” (HTS) kayitlar1 olarak bilinen ve-
ride kisilerin telefonlariyla gerceklestirdikleri goriismelerin arayan, aranan; arama
zamani, arama siiresi, arama yeri ve sinyal alinan baz istasyonlar1 gibi bilgileri yer
alir.

Wi-Fi aglarina baglanma durumunda ise mobil cihazlar, yakindaki Wi-Fi aglarini
tarayarak konumlarini belirleyebilir. Yakindaki aglar veya “erisim noktalar1”, 6rne-
gin komsularin Wi-Fi'in1 veya kafe ve magazalarda bulunan Wi-Fi’1 icerebilir. Bu
aglarda kablosuz yonlendiricilerin ve bilinen konumlarinin benzersiz tanimlayici-
lar1 (MAC adresleri ve SSID) biiyiik veritabanlar1 mevcuttur.

Bluetooth’un kullamimindaysa, bircok uygulama, tek yonlii Bluetooth sinyalleri
yayinlayan kiiciik radyo vericileri olan “donanimlara” olan yakinliklarini algilamak
icin tasarlanmistir. Kullanicinin Bluetooth’a erisim izni verdigi bir uygulama ciha-
zin konumunu cikarabilir veya yakinliga dayali uyarilar veya baska icerikler gon-
derebilir.

Her bir konum verisi elde etme yontemi farkli bir hassasiyet seviyesi gerektirir
ve farkli amaclar icin kullanilabilir. Bir¢ok hiikiimet ve devlet kurumu, niifus diize-
yindeki egilimleri ve hareketleri gozlemlemek i¢in “anonim” veya “anonim ve
toplu” konum verilerine erismekle ilgilenmektedir. Bazi durumlarda verileri ano-
nim hale getirmek miimkiin olsa da, her bir kesin konum verisi ve veri kiimesini
gercekten “anonim” hale getirmek cok zordur. isimler yerine benzersiz tanimlayi-
cilar kullanilsa bile, cogu insanin davranislari, 6rnegin evlerinin konumundan (ci-
hazin acik olup olmadigi, saat kacta acildig: vb. bilgiler) kolayca izlenebilir. Her ne
kadar konum verileri acisindan benzersiz kimlik tanimlayici isaretler kullanilsa bile;
konum verisi ile birkag bilgi yan yana geldiginde kisi ya da gruplarin kimligi rahat-
likla aciga cikarilabilir.'®

Bu konuda yapilan bir arastirmaya gore, basitce anonimlestirilmis bir veri kii-
mesi, ad, ev adresi, telefon numaras: veya diger belirgin tanimlayicilar1 icermez.
Ancak, bireyin kaliplar1 yeterince benzersizse, verileri bir bireye geri baglamak icin
dis bilgiler kullanilabilir.’” Ornegin, benzersiz kimlik tanimlayici ile anonim hale
doniistiiriildiigii varsayilan bir tibbi veri tabanina ulasabilecek kotii niyetli bir kisi,
farkl: bir kisinin saglik kaydini bulmak i¢in, konum verileri ve halka agik bir secmen

16 https://www.nature.com/articles/srep01376.
17 https://dl.acm.org/doi/abs/10.1145,/2030613.2030630.
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kayd listesi ile tibbi veri tabani birlestirerek istedigi kisiyi basariyla tanimlanabilir
hale doniistiirebilir.

Verileri anonimlestirmeye iliskin bu tarz zorluklarin iistesinden gelmek ¢ok zor-
dur, ancak politika yapicilar konuya iliskin olarak gerek kamu erkine gerekse plat-
form kapitalizmine asir1 6diin vermemeye cok dikkat etmeli ve konum veri kiime-
lerini 6zel ve hassas veri olarak ele almalidir.'® Konum verilerine kimin erisebile-
cegini, hangi amaclarla kullanilabilecegini 6ngorerek ve veri kaydinin sinirh kal-
masini saglayarak; konum verileri hakkinda idari, teknik ve yasal denetimlerin art-
tirllmasi gerekmektedir. Bu konuda 6zellikle sivil toplum kuruluslarinin da politika
yapiminda etkin s6z sahibi olmasina 6nem verilmelidir. Tiirkiye’de gerek kisisel ve-
rilerin korunmasi, konum verilerinin isaretlenmesi ve kullanilmasi hususunda ne
yazik ki ilgili sivil toplum kuruluslarinin kamusal politika yapimina katilmasi icin
kamu erki alan agmamaktadir.

18 https://www.nature.com/articles/sdata2018286.
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VII- ULUSLARASI KURULUSLARIN TEMAS TAKIP UYGULAMALARINDA
KISISEL VERILERIN KORUNMASINA iLISKIN ACIKLAMALARI

BM Ozel Raportérleri, devletlerin insan haklarim bastirmak icin acil durum 6n-
lemlerini kotiiye kullanmamalari konusunda aciklama yaparak, “Mevcut saglik kri-
zinin ciddiyetini kabul etsek ve 6nemli tehditlere karsilik uluslararas: hukuk tara-
findan acil durum yetkilerinin kullanilmasina izin verildigini kabul etsek de, Dev-
letlere, koronaviriise yonelik acil durum miidahalelerinin orantili, gerekli ve ay-
rimc1 olmayan olmasi gerektigini acilen hatirlatiyoruz”® demistir.

BM/DESA (Ekonomik ve Sosyal isler Dairesi Baskanlig1), hiikiimetleri saglik
krizi hakkinda seffaf davranarak bilgi paylasmaya cagirarak; kamuoyu dahil olmak
iizere cesitli paydaslar1 salginin yonetimine déhil etmek; kamu-6zel sektor ortaklik-
lar1 icin uygun gizlilik 6nlemleri ile paydas ortakliklar: ve yenilikgi dijital teknolo-
jilerin uygulanmasini hizlandirmaya yé6nelik bir aciklama yayinladi.2°

Avrupa Komisyonu, “Temas izleme Uygulamalar1 Hakkinda Tavsiye Metni” ile
bir dizi éneride bulunmustur. ilgili tavsiye metninde temas takip uygulamalarinin
kullanimi icin koordineli bir yaklasim Onerilerek, anonim ve toplu mobil konum
verileri yoluyla viriisiin yayilmasini tahmin etmek ve modellemek icin; temel ilke-
lere saygi ve bireylerin damgalanmamasi, en az miidahaleci ama etkili araclarin
tercih edilmesi, teknik giivencelerin ortaya konulmasi, siber giivenlik 6nlemlerinin
alinmasi, pandemi kontrolii sona erdiginde alinan bu 6nlemlerin sona erdirilmesi,
yakinlik verilerine dayanan anonim analiz ve uyar: sistemlerinin tercih edilmesi ve
uygulamalarin gizlilik ayarlariyla ilgili seffaflik saglanmas: gibi tavsiyeler yer al-
maktadir.?!

Avrupa Komisyonu saglik verilerinin kullanimina iliskin, “eHealth Network”
metni yayinlayarak, AB'nin COVID-19 ile miicadelesinde izlemeyi destekleyen mo-
bil uygulamalarda su hususlara dikkat edilmesi Onerilmistir: Kisi izleme ve uyar1
roliiniin degerlendirilmesi, mevcut girisimlerin envanteri ve ulusal olcekte kisi ta-
kibi icin temel gerekliliklerin detaylandirilmasi, uygulamalarin goniillii, ulusal

19 https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID = 257228&Lan-
gID=E.

20 https://www.un.org/development/desa/dpad/publication/un-desa-policy-brief-61-covid-19-
embracing-digital-government-during-the-pandemic-and-beyond/.

21 https://ec.europa.eu/info/sites/info/files/recommendation_on_apps_for contact tracing 4.pdf.
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saglik otoritesi tarafindan onayli, kisisel verilerin giivenli bir sekilde sifrelenmesi
ve gerekli olmadig1 anda kaldirilmas: gerektigi.??

Avrupa Komisyonu'nun, “Veri Koruma ile liskili COVID-19 Salginina Kars1 Mii-
cadeleyi Destekleyen Uygulamalar Rehberi” de gelistirilen uygulamalarin AB gizli-
ligi ve veri koruma mevzuatina, 6zellikle GDPR? ve eGizlilik Direktifine uyumu
saglamak icin yerine getirmesi gereken ozellikleri ve gereksinimleri aciklar.2*

Avrupa Birligi Avrupa Veri Koruma Kurulu (EDPB), “COVID-19 Pandemisine
Kars1 Miicadeleyi Destekleyen Uygulamalara iliskin Kilavuz Taslag1” yayinlayarak;
Avrupa Birligi devletlerinin veri koruma otoritelerini danismaya davet etmis ve he-
sap verebilir bir sekilde uygulamalar gelistirmesini, tasarimsal ve varsayilan 6zellik
olarak gizliligi temel alan, acik kaynak kodlu, kriz bittikten ve herhangi bir veri
silindikten veya anonimlestirildikten sonra sistemin acil durumlarda dahi kullanil-
mamasl, goniillii, glivenli ve birlikte calisabilir olmalar1 da déhil olmak iizere kisi
izleme uygulamalar icin belirli 6nlemlerin tesvik edilmesi gerektigini belirtmistir.
Devletlerin bu tiir uygulamalar i¢in yasal bir dayanak olusturan ulusal yasalar yii-
riirliige koymalarini, bireysel kullanicilarin konum takibinin gerekli olmadigi, sag-
lik yetkilileri ve bilim insanlarinin bu uygulamalarin temel fonksiyonel gereksinim-
lerini tanimlamak icin siki bir zorunluluk testi gelistirmeleri gereginin alt1 ¢izilmis-
tir. Merkezi olmayan uygulamalarin daha fazla kullanilmasi gerektiginin, minimum
veri kaydina paralel olarak ve kisilerin saglik otoriteleri tarafindan test sonrasi te-
maslarinin tam otomatik olmayan yollarla sinirlandirilmasinin, verilerin geri kulla-
nilmamasi ve zamaninda silinmesinin, alinan 6nlemler ile uygulamay: kullananla-
rin temas kisilerinin yeniden tanimlanmasini 6énlenmesi gerektiginin de alt1 ¢izil-
mistir.%

EDPB’nin, “COVID-19 Salgin1 Baglaminda Kisisel Verilerin islenmesi Hakkinda
Bildiri” metni ise konum verilerinin kullanimi, istihdam, temel ilkeler ve islemenin
yasallig1 hakkinda kapsamli bir kitapgiktir.2

22 https://ec.europa.eu/health/sites/health/files/ehealth/docs/covid-19 apps en.pdf.

23 Bu konuda bakiniz: https://www.kisiselverilerinkorunmasi.org/mevzuat/avrupa-birligi-genel-
veri-koruma-tuzugu-gdpr-turkce-ceviri/.

24 https://ec.europa.eu/info/sites/info/files/5 en act partl v3.pdf.

25 https://edpb.europa.eu/sites/edpb/files/files/filel/edpbletterecadvisecodiv-appguidance fi-
nal.pdf.

26 https://edpb.europa.eu/sites/edpb/files/files/filel /edpb_guidelines 20200420 contact tra-
cing covid with annex_en.pdf.
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AB Temel Haklar Ajansimin, “AB'deki Coronavirus Salgininda Temel Haklara
iliskin Biilteni”nin 4. béliimiinde ise isveren ile medya kurumlarinin veri koruma
yetkilileri tarafindan pandemi sirasinda gizlilik ve veri koruma haklarinin nasil sag-
lanacagina iligkin bilgiler verilmekte, 6zellikle veri isleme ana hatlariyla aciklan-
maktadir.?”

Avrupa Komisyonu Bagkan1 Ursula von der Leyen ve Avrupa Konseyi Baskani
Charles Michel, 15 Nisan’da COVID-19 sinirlama onlemlerini kaldirmaya yonelik
ortak bir “Avrupa Yol Haritas1” imzalad1.?® Ortak deklarasyona gore veri gizliligine
sayg1 gosteren mobil uygulamalarin kullanimu ile kisi takip ve uyari uygulamasi igin
bir ¢erceve olusturmak amaclanmistir. Enfeksiyon zincirlerini kesintiye ugratmaya
ve daha fazla bulagma riskini azaltmaya yardimci olabildikleri icin temas takip uy-
gulamalar1 artan test kapasiteleri de dahil olmak {izere diger 6nlemleri tamamla-
diklar siirece iiye devletlerin olusturdugu stratejilerde énemli bir unsurdur. Mobil
uygulamalarin goniillii olmalari ve ulusal saglik otoritelerinin sistem tasarimina da-
hil edilmesi 6nerilmektedir. Onerilen giivenceler ise verilerin anonimlestirilmesi ve
toplanmasi, kullanicilarin izlenmesi ve yonetisim korumalar: gibi bir dizi teknik
giivencelerin bir karisimidir. COVID-19 krizi sona erdiginde seffaf ve sona erme
siiresi belirli olan uygulama ile kaydedilen verilerin silinmesi ve uygulamalarin
devre dis1 birakilmasi gereklidir. Belgeye gore, bu uygulamalara duyulan giiven ve
gizlilik ve veri korumaya saygilari, basarilar: ve etkililikleri icin cok 6nemlidir.

Dernegimizin de iiye oldugu, EDRI'nin (Avrupa Dijital Haklar Orgiitii) yapmus
oldugu aciklamaya gore,

“Devletler pandemi ile miicadelede dijital gozetim teknolojilerini kullanirken insan
haklarina saygt gostermelidir. Uzerinde anlasmaya varilmans dijital gozetim giiciindeki
bir artis cep telefonu konum verilerine erisim elde etmek, gizliligi, ifade 6zgiirliigiinii ve
orgiitlenme 0zgiirliigii haklarin ihlal edebilecek ve kamu makamlarina olan giiveni azal-
tabilecek sekilde tehdit edebilecegi gibi herhangi bir halk sagligi miidahalesinin etkinligini
de baltalayabilir. Bu énlemler aynt zamanda ayrimcilik riski tasir ve zaten étekilegtirilmig
topluluklara orantisiz bir sekilde zarar verebilir.”°

27 https://fra.europa.eu/sites/default/files/fra uploads/fra-2020-coronavirus-pandemic-eu-bulle-
tin-1_en.pdf.

28 https://ec.europa.eu/info/sites/info/files/communication - a_european_roadmap to lifting co-
ronavirus_containment _measures_0.pdf.

29 https://alternatifbilisim.org/stklardan-covid-19-ile-mucadele-dijital-hak-ve-ozgurluklere-saygi-
cagrisi/.
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Access Now, COVID-19 kisi izleme uygulamalarimin kullaniminda gizlilik ve
halk saghig icin yapilmasi ve yapilmamasi gerekenlere dair bir dizi 6neri hazirla-
mustir.3® CCC (Chaos Computer Club) tarafindan yapilan agiklama ile kisi izleme
uygulamalarina iligkin asgari 10 gereksinim siralanmis ve Prensip olarak bir “Co-
rona Uygulamas1” kavrami, toplanabilecek temas ve saglik verileri nedeniyle biiyiik
bir risk icerir. Ayni zamanda son yillarda kripto ve gizlilik topluluklari tarafindan
gelistirilen “tasarim geregi gizlilik” ilkesine bagli kalarak bu teknolojilerin yardi-
miyla, bir gizlilik felaketi yaratmadan temas takip uygulamalarinin potansiyelini
ortaya c¢tkarmak da miimkiindiir. Sadece bu nedenle, “mahremiyeti ihlal eden ve
hatta tehlikeye atan tiim kavramlarin kesinlikle reddedilmesi” gerektigi belirtilmis-
tir.3! Privacy International tarafindan farkli iilkeler tarafindan uygulanan COVID-
19 uygulamalarina iligkin bir bilgilendirme listesi hazirlanmaya baglanmistir.>? Pri-
vacy International tarafindan yapilan aciklamaya gore, “Bu tiir uygulamalarin bas-
langic noktasi yalnizca sagliga yardimer olmaktir. Uygulamalar pandemiye miica-
delede halk sagligini korumanin kiiciik bir parcasidir. Herhangi bir 6nlem insana
oncelik vermeli ve verileri en aza indirmelidir. Insanlarin, verilerinin ve cihazlari-
nin giivenli olduguna emin olmalar1 ve bu kiiresel salginin sonunda verilerin yok
edilmesi gereklidir.”??

Avrupa Ozgiir Yazilim Vakfi'nin (FSFE) aciklamasina gére, “Ozgiir Yazilimlar,
eksiksiz bir veri korumasini ve uyumlu bir kullanimi dogrulamak icin yeterli seffaf-
lik sunar, boylece giivenli bir sistem kurulabilir. Giivenli bir ortamda kiiresel kod
gelistirme is birligini miimkiin kilan yalnizca Ozgiir Yazilimlardir. Herhangi bir sa-
hipli ¢6ziim kacinilmaz olarak sayisiz izole edilmis veri sizintisina yol acacak ve
boylece enerji ve zaman israfina neden olacaktir. Ozgiir Yazilim lisanslar1 evrensel
bir is birliginin yan1 sira herhangi bir yetki alaninda yazilim kodlarinin paylasilma-
sina izin verir”.3* Electronic Frontier Foundation (EFF) tarafindan yapilan acikla-
maya gore, “EFF uzun zamandir hiikiimetlerin ve sirketlerin konum verileri, saglik
verileri ve kisisel iligkilerimizin dijital gozetimine kars1 ve biiyiik veri sistemlerinin
hayatimiz1 acik kitaplara doniistiirmesine kars1 miicadele ediyor. Bu tiir veri isleme
genellikle gizliligimizi ihlal eder, 6zgiir konusmamiz: ve iliskilendirmemizi engeller
ve azinliklara farkli yiikler getirir. Halk saglig1 yetkilileri COVID-19'u icermek igin

30 https://www.accessnow.org/privacy-and-public-health-the-dos-and-donts-for-covid-19-con-
tact-tracing-apps/.
https://www.ccc.de/en/updates/2020/contact-tracing-requirements.

https://www.privacyinternational.org/examples/apps-and-covid-19.

https://privacyinternational.org/long-read/3675/theres-app-coronavirus-apps.
34 https://fsfe.org/news/2020/news-20200402-02.en.html.
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calisirken biiyiik verilerin bir miktar kullanimi garanti edilebilir. Ancak, halk saglig1
uzmanlar1 tarafindan belirlendigi iizere tibbi olarak gerekli olmalidir; kisisel verile-
rin islenmesi gercek yeni ihtiyaclar ile orantili olmalidir. insanlar uyruklar1 veya
diger demografik faktorler nedeniyle incelenmemelidir ve herhangi bir yeni hiikii-
met yetkisinin, hastalik bulundugunda sona ermesi gerekir.”*®

35 https://www.eff.org/deeplinks/2020/03/protecting-civil-liberties-during-public-health-crisis.
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VIII- TURKIYE’DEKI HAYAT EVE SIGAR PANDEMI TEMAS TAKIP
UYGULAMASI

Saglik Bakanligi, COVID-19 pandemisi nedeniyle {i¢ farkli uygulamay: yasama
gecirdi. Bu uygulamalardan Korona Viriis Kontrolii Uygulamasi (19 Mart 2020) ve
Pandemi izolasyon Takip Projesi (09 Nisan 2020) uygulamalari; Hayat Eve Sigar
(18 Nisan 2020) uygulamasi ad:1 altinda birlestirildi. Hayat Eve Sigar uygulamasi 4
Haziran 2020 tarihinden itibaren kullanima agilan sehirlerarasi ulagim hizmetle-
rinde kullanilmak iizere HES (Hayat Eve Sigar) Kodu eklenmistir.

Hayat Eve Sigar uygulamasi Saglik Bakanligi'min, Bilgi Teknolojileri ve iletisim
Kurumu (BTK) ve GSM operatorleri (Tiirkcell, Tiirk Telekom, Vodafone) is birligiyle
yasama gecirdigi bir uygulamadir. Cep telefonu abonelerinin konum verilerine gore
bulunduklar: konumu degistirip, degistirmedikleri izlenmektedir.

Uygulama ile Saglik Bakanligi, Mernis (Merkezi Niifus Sistemi) bilgileri, E-Nabiz
sistemleri ile veri alig-verisi yapmaktadir.
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Uygulama;

e COVID-19 testi pozitif ve tan1 konulan Kkisileri,

e Tani konulanlarla yakin temas/temasi olanlar kisileri,

e Yas gruplarina gore (65 yas iistii, 20 yas alt1) sokaga ¢cikma yasag1 geti-
rilen kisileri kapsamaktadir.

Uygulama;

e Evde izolasyon altinda bulunmasi gereken Kkisilerin, evlerini terk etti-
ginde kisa mesaj servisi araciligiyla uyarilmasi,
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e Bu kisilerle aninda iletisime gecilerek, izolasyon altinda bulunmalari
gereken yere donmelerinin istenmesi,

e Yapilan uyariya uymayan ve ihlale devam edenlerin durumlarinin ilgili
emniyet birimleriyle paylasilarak gerekli idari 6nlem ve yaptirimlarin
uygulanmasi,

e Yol kontrolii yapan emniyet ekiplerinin, kisinin bilgilerini sorgulayarak
izolasyon ihlali yapip yapmadigin1 6grenebilmesi seklinde gercekles-
mektedir.

Uygulama iceriginde;

e  Anket; Bugiin kendinizi nasil hissediyorsunuz?

e Harita iizerinde hastane, eczane, market zincirleri, metro ve duraklar
gibi temel ihtiyac noktalarina kolayca ulasma,

e Yogunluk; Salginin yogun oldugu riskli bolgelerine yaklasildiginda
uyar1 verilerek haritada anlik olarak yaklasilmamas: gereken alanlarin
goriilmesi,

e Ailem; aile boliimiine yakinlar eklenerek, kisinin onay vermesi duru-
munda konum bilgileri ve bulunduklar1 bolgelere gore risk durumlar
goriilebilir, takip edilebilir.

e Bilgilendirme boliimleri bulunmaktadir.

HES Kodu Uygulamast

HES kodu, Covid-19 pandemi siirecinde tiim vatandaslar acisindan i¢ hat ugus-
larda, tren ve otobiis yolculuklari icin zorunlu hale getirilmistir. HES aplikasyonuna
eklenen HES kodu denilen QR kodu, Hayat Eve Sigar aplikasyonu, e-devlet {izerin-
den ya da SMS yontemi ile alinabilir.

HES kodunu uygulama iizerinden almak icin: Hayat Eve Sigar uygulamasi iize-
rinden “HES Kodu Islemleri” béliimiine girilir. “HES Kodu Olustur” butonuna tikla-
nir. Kod kullanim siiresi secilir ve kod olusturulur.

HES Kodunu e-devlet iizerinden almak icin: e-devlet sifresi ile giris yapilip HES
kodu bdliimiinden; iiretme, silme, sorgulama ve detaylarini goriintiileme islemleri
yapilabilir.

HES kodunu SMS ile almak icin: HES yazip aralarinda bosluk birakilarak sira-
styla T.C. Kimlik Numarasi, T.C. Kimlik Seri Numarasinin son 4 hanesi ve paylasim
siiresi (giin sayist olarak) yazilir ve 2023’e SMS olarak atilir.
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Uretilen HES kodlar1 kurum ya da kisilerle dogrudan veya mobil uygulama iize-
rinden paylasilabilir. Kurum ya da kisiler, paylastiginiz HES kodlarini sorgulayarak
Covid-19 agisindan herhangi bir risk tasiyip tasimadiginizi sorgulayabilirler. Aym
sekilde kullanicilar paylasilan HES kodlarin1 uygulama iizerinden sorgulayip kisile-
rin risk durumlarini gorebilir.

Q

Agiklama
\K
Karekod okut HES KODUYLA GUVENDESIN Kodunuz hangi tarihe kadar kullanilabilsin?
Seninle paylagifan HES Kodlarini buradan 10-11-2020 12:30 @
sorgulayabilirsin
Siiresiz O
Hi

Saglk durumu

— HES K@¥

HES kodu olugtt
( ) paylagabilir ve
yaps?

ES kodu iglemleri
Maske talep &t Guncel istatistik @
@ (] @ e “

Yeni kod ekie

HES kodu alindiktan sonra seyahat edilecek seyahat firmasi ile HES kodunun
paylasilmasi gerekmektedir. Paylasilan firma ya da kurum HES kodu ile kisinin sag-
lik durumunu sorgular. Paylasilan HES kodlar1 {izerinden tiim yolcularin Covid-19
riski tasiyip tasimadigi sorgulanabilecek ve riskli kisilerin seyahati engellenebile-
cektir.

HES kodu belirli bir siire boyunca gecerlidir. HES kodunun seyahat bitis tarihin-
den itibaren en az 7 giin daha gecerli olmasi, seyahat firmalar1 tarafindan istenil-
mekte, aksi durumda rezervasyonlar onaylanmamaktadir.

Uygulamanin Aydinlatma Metnine gore®®,

Veri Sorumlusunun Kimlig; Bu uygulamada islenen kisisel veriler bakimindan veri
sorumlusu T.C. Saglik Bakanligidir.

36 https://hesapp.saglik.gov.tr/hayat eve sigar aydinlatma.pdf.
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Kisisel Verilerin Islenme Amaclari; Bu uygulamada asagida yer alan kisisel verile-
riniz, “pandemi ile miicadele siiresiyle sinirli olmak iizere su amaclarla iglenmekte-
dir” bilgisi yer almaktadir.

Kimlik Verisi: TC Kimlik Numarasi, baba adi ve dogum tarihi bilgileriniz, kimli-
ginizin dogrulanmas: amaciyla islenmektedir. Bu verileri girmeksizin de uygula-
may1 baz1 kisitlamalarla kullanabilmektesiniz. Eger TC kimlik Numarasini girmek
istemezseniz, COVID-19 riskinizin hesaplanabilmesi i¢in yasimizi girmeniz gerek-
mektedir.

Iletisim Verisi: Uygulamay ilk yiiklediginizde SMS ile génderilecek olan kodu
girmek ve telefonunuzu dogrulamak amaciyla GSM numaraniz islenmektedir. Her
bir GSM numarasi ile uygulamaya yalnizca bir kez kayit olunabilmekte; ayn1 GSM
numarasl ile birden fazla kisinin uygulamay: kullanma imkani bulunmamaktadir.
Ayrica, uygulamanin, “aile” sekmesinde takip etmek istediginiz kisilere davetiye
gondermek icin onlarin GSM numaralarini girmeniz veya kisi listesinden se¢meniz
gerekmektedir.

Konum Verisi: Konum bilginiz, harita {izerinde konumuzun gosterilmesi, bulun-
dugunuz bolgede COVID-19 pozitif ve risk yogunlugunun harita iizerinden gosteril-
mesi, izolasyon altinda bulundugunuz konumun belirlenmesi, bu konumu terk et-
meniz durumunda tarafiniza bildirim gonderilmesi ve ilgili makamlara bilgi veril-
mesi amaclariyla islenmektedir.

Saglik Verisi: Saglik bilgileriniz, COVID-19 riskinizin belirlenmesi amaciyla is-
lenmektedir. Yoneltilen sorulara vereceginiz yanitlara gore yakin saglik tesisini zi-
yaretiniz istenebilecek veya periyodik araliklarla hastalik belirtileriniz hakkinda ta-
rafiniza devam sorular yoneltilecektir.

Meslek Verisi: Saglik calisani olup olmadiginiz ve eger saglik calisaniysaniz has-
talarla temasiniz1 olup olmadig: bilgisi, hastalik riski seviyesini belirlemek amaciyla
islenmektedir.

Kisisel Verilerin Aktarimu: izolasyon altinda bulunmamz gereken bélgeyi terk et-
meniz halinde bu uygulama ile elde edilen kimlik, iletisim ve konum verileriniz,
kamu saghiginin korunmasi ve salginin yayilmasini énleme amaclariyla icisleri Ba-
kanlig1 ve kolluk kuvvetleri ile paylasilmaktadir.
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IX- HAYAT EVE SIGAR UYGULAMASININ KIiSiSEL VERILERIN
KORUNMASI ACISINDAN INCELENMESI VE ONERILER

Temas takip uygulamalari toplanabilecek konum ve saglik verileri nedeniyle bii-
yiik bir risk icermektedir. Tek basina konum verilerinin dahi ii¢ ya da daha fazla
veri ile eslestirilmesi halinde kisilerin ya da topluluklarin kimliginin agiga ¢ikarila-
bilecegi unutulmamalidir. Ancak bazi asgari teknolojiler ve ilkeler goz 6niine alina-
rak bir gizlilik ya da kisisel veri sizintis1 felaketine yol agmadan temas takip uygu-
lamalarinin gelistirilmesi de miimkiindiir. Bu anlamda teknik olarak oOnerilen ve
uluslararasi bazi metinlerden belirtilen ilkelerden asagida bahsedecegiz. Bu ilkeler
ve Oneriler gerek Avrupa Komisyonu tarafindan yaymlanan Saglik Verilerinin Kullanimina
iliskin eHealth Network Metni, EDPB'nin COVID-19 Pandemisine Kars1 Miicadeleyi Destekle-
yen Uygulamalara iliskin Kilavuz Taslag: gibi resmi metinlerde ve gerekse de EFF, EDRI,
CCC gibi sivil toplum kuruluslarinin metinlerinde yer almistir. ilgili metinler baz
alinarak, buradaki tartismalar gelistirilmistir.

1. Anlam ve Amag:

Temas ve konum izleme uygulamalarinin kullanimindaki temel 6n kabul, temas
izlemenin enfeksiyon sayisini1 6nemli 6lciide ve belirgin bir sekilde azaltmaya yar-
dimci olabilecegi arglimanidir. Bu degerlendirmenin gegerliligi bilimsel verilerle
desteklenmis bilgilere dayanmali ve halk sagligi uzmanlarinin sorumlulugu altinda
olmalidir. Uygulama {izerinden kisi izlemenin yararli olmadig1 veya uygulamanin
amacini yerine getirmedigi ortaya ¢ikmasi durumunda s6z konusu uygulamanin
kullanimi sona ermelidir. Uygulama ve toplanan tiim veriler yalnizca enfeksiyon
zincirleriyle savagmak icin kullanilmalidir. Uygulamalarin amac disinda diger her
tiirlii kullanimi teknik olarak dnlenmeli ve yasal olarak engellenmelidir.

2. Goniilliiliik ve Onay:

Hem Kkisisel 6zgiirliikler hem de etkili halk sagligi miidahalesi nedeniyle kulla-
nicilar viriisle ilgili konum izleme icin olusturulan bir uygulama gibi gozetim sis-
temlerine katilip katilmamaya karar verme ve onay verme yetkisine sahip olmalidir.
Bu onay uygulamalarin kullanilmasi i¢in 6n sart olmamali; goniilliiliige dayali, spe-
sifik ve detayl bilgilendirilme icermeli, herhangi bir zamanda geri alinabilir olma-
lidir. Ayrica bu uygulamalarda kullanici hakkinda toplanmis verilerin yine kullanici
tarafinda depolanmas: miimkiin olup, kullanicinin rizasi ve onay: ile kurumlarla
paylasilmasi gereklidir. Hastaligin yayilimi ve hizi ile ilgili olarak uygulamanin

onemli bir yer tutmasi, uygulamanin zorla kullandirilmasi ile degil, mahremiyete
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sayg1 duyan giivenilir bir teknolojiye dayal1 sekilde goniillii olarak kullanilmasi ile
miimkiindiir.

3. Seffaflik:

Temas ve konum izleme uygulamalarinin, diizenli olarak kullanicilarin uygula-
madaki etkinlikleri hakkinda kullanicilar bilgilendirmesi gereklidir. Uygulamalar
saglam giivenlik programlar ile sifrelenmeli, iiciincii taraf denetimleri ve sizma
testlerini icermelidir. Devletler ve hiikiimetler, uygulamaya iligskin politikalarimi ve
egitim materyallerini yayinlamali, ayn1 zamanda her bir temas izleme programinin
kullanimu ile ilgili istatistikleri ve diger bilgileri miimkiin olan en ayrintili sekilde,
diizenli olarak yayinlamalidir. Uygulamalar teknik giivenlik acisindan, teknoloji ve
gizlilik konusunda bilgili, bu alanda calisan odalar ve sivil toplum orgiitleri ile ba-
gimsiz denetciler tarafindan test edilmis ve belgelendirilmis olmalidir. Her bir prog-
ramin etkinligi ve kotiiye kullanimi konusunda bagimsiz uzmanlar tarafindan yapi-
lan denetim sonuclarini diizenli olarak yiiriitiilmeli ve yayinlamalidir.

Devletlerin ne tiir idari, teknik ve hukuki 6nlemler aldiklar1 konusunda seffaflik
olmalidir. Kisisel bilgileri toplanan kisilerin, gizlilik c¢ikarlarini goz 6niinde bulun-
durarak, programlar vasitasiyla hakkinda toplanan verilere iligkin taleplerine hiikii-
metler tarafindan tam olarak cevap verilmeli, bu konudaki sikayetler ile ilgili etkili
bir bagvuru hakk: taninmalidir. Kisiler gerektiginde bu uygulamalarda islenen kisi-
sel verileri ile ilgili mahkemeye basvurma hakkina sahip olmalidir. Ayni zamanda
Veri Koruma Otoriteleri tarafindan onaylanmis giivenlik prosediirleri uygulanmali-
dir.

4. Onyarg1 ve Aynmciliga Maruz Kalmama:

Temas ve konum izleme uygulamalar kisilerin saglik, cinsiyet, yas, dil, din, 1rk,
etnik koken, milliyet, gocmenlik statiisii veya engellilik gibi hassas verileri ile bii-
tlinlestirilebilir olmamalidir. Pandemi sirasinda veya sonrasinda, bilimsel calisma-
lar icin olsa dahi kasitli olarak veya farkli bir sekilde kategorilere dayali ayrimlar
ve etiketlemeler yapilmamalidir. Hiikiimetlerin halk saglig1 bilgilerine erisimi oldu-
gundan, bu verileri sosyal giivenlik yasalari, ¢calisma yasamina iliskin yasalar, ceza
yasasi veya go¢menlik yasalarinin uygulanmasi gibi baska amaglarla kullanmama-
lidir.
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5. Veri Minimizasyonu:

Temas ve konum izleme uygulamalar1 halk sagligi sorununu ¢6zmek icin gere-
ken kisisel bilgileri miimkiin olan en az miktarda toplamali, saklamali ve kullanma-
Iidir. Yalnizca uygulama amaci (viriis etkilesimi) ile ilgili ve gerekli olan minimum
veri ile meta veriler saklanmalidir. Bu nedenle de kullanicilarin viriis ile temasa
etmesine 6zgii olmayan herhangi bir verinin merkezi olarak toplanmamasi gerekir.

Konum verilerinin baska herhangi bir veri ile eslestirilmesine gerek bulunma-
maktadir. Konum bilgileri, saglik bilgileri gibi ek veriler telefonlara yerel olarak
kaydedilirse, kullanicilar bu verileri {iciincii taraflara iletmek veya hatta yayinla-
mak zorunda birakilmamalidir. Konum verileri ve saglik verileri, kimlik numaralar1
gibi hassas veriler ayrica telefonda yerel olarak giivenli bir sekilde sifrelenmelidir.
Gergek temas takibi amacinin Gtesine gecgen, bilimsel arastirma amaglari icin yapi-
lan goniillii veri toplanmas: acisindan da uygulamanin ara yiiziinde agikca ve ayri
bir onay alinmali, herhangi bir zamanda iptal edilebilir olmalidir.

6. Kullamim Siiresi ve Kaydedilen Verilerin Kullaniminmin Sinirlanmast:

Temas ve konum izleme uygulamalarinda pandemi ve izolasyon amaci icin top-
lanan verilerin toplanma siiresi kesin ve net bir sekilde belirtilmeli, bu siire sonunda
toplanan veriler tamamen silinmelidir. Kullanicilar herhangi bir zamanda, kisisel
verilerinin silinmesini talep etme hakkina sahip olmalidir. Halk saglig1 baglaminin
ve siiresinin disinda verilerin kullanilmayacagina iliskin temas takip sistemleri hak-
kinda ek yasal 6nlemler alinmalidir.

7. Kullamici Verilerini Kaydeden Merkezi Sistemlerin Kullamilmast:

Tiim verileri kaydeden ve her seyi bilen merkezi sunucular olmadan, anonim bir
kisi takibi, teknik olarak miimkiindiir. Kullanic1 gizliliginin merkezi altyap1 opera-
toriiniin giivenilirligine ve yeterliligine bagimli olmasi teknik olarak gerekli degil-
dir. Merkezi sistemler tarafindan vaat edilen giivenlik 6nlemleri ile sistemin giive-
nilirligi kullanicilar tarafindan etkili bir sekilde dogrulanamaz. Bu durum diger yan-
dan yazilim mimarisi agisindan etik sorunlara yol acar. Etik bir uygulama gelistir-
mek icin kullanici verilerinin miimkiin oldugu kadar kullanicida kalmasini, disariya
en az verinin ¢ikacag sekilde bir mimariye sahip olmasi gerekir. Bu nedenle uygu-
lamalar ve sistemler, sifreleme, anonimlestirme, kaynak kodun dogrulanabilirligi
yoluyla kullanic1 verilerinin giivenligini ve gizliligini garanti edecek sekilde tasar-
lanmalidir.
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Google, Apple gibi sirketler de dahil olmak iizere hicbir merkezi otoriteye giive-
nilmemelidir. Temas takip ve irtibat uygulamalarinin seffaflig1 ve gelistirilebilirligi
acisindan Ozgiir Yazilim (Free Software) olmasi gereklidir. Ozgiir Yazilimlar, eksik-
siz bir veri korumasi ve uyumlu bir kullanim1 dogrulamak icin yeterli seffaflik su-
nar. Boylece giivenli bir sistem kurulabilir. Giivenli bir ortamda kiiresel kod gelis-
tirme is birligi Ozgiir Yazilim vasitasiyla miimkiin kilinabilir. Herhangi bir sirket ya
da merkezi otorite tarafindan sunulan ¢6ziim onerileri kaginilmaz olarak sayisiz veri
sizintisina yol acacaktir. Ozgiir Yazilim lisanslar1 evrensel bir is birliginin yam sira
herhangi bir yetki alaninda yazilim kodlarinin paylagilmasina da izin verir.>” Boy-
lelikle bir iilkede gelistirilen ¢oziimler baska bir iilkede yeniden kullanilabilir, be-
nimsenebilir. Boylece kolektif bir yap1 ortaya ¢ikacaktur.

8. Gizlilik Ilkesine Gére Tasarun:

Bu uygulamalar sadece gizlilik ilkesine dayandiklarinda inandiric: diizeyde sos-
yal kabul elde edilebilir. Kriptografi ve anonimlestirme teknolojileri gibi dogrula-
nabilir teknik 6nlemler ile kullanicimin gizliligi saglanmalidir. Yazilimin gelistirilme
asamasinda etik bir ilke olarak tasarim gizlilik ilkesi benimsenmelidir. Bu ilkeye
baglh olarak kullanicilar, temas takip uygulamalarinda kendi verileriyle ilgili her-
hangi bir kisi ya da kuruma giivenmemelidir.

9. Anonimlik:

Uygulamalarda kablosuz teknoloji (6rn. Bluetooth veya GPS) yoluyla olusturu-
lan temas izleme kimlikleri, iiciincii kisiler tarafindan izlenememeli ve sik sik de-
gistirilmelidir. Bu nedenle konum verilerine eslik eden telefon numaralari, kullani-
lan IP adresleri, cihaz kimlikleri vb. gibi iletisim verileriyle kullanici kimliklerini
baglamak veya bu verilerle birlikte kullanic1 kimligi tiiretmek uygun degildir. Kul-
lanici kontrollii bir 6zel anahtara sahip olmadan kimliklerin yorumlanamayacagi ve
baglanamayacag: sekilde gecici kullanic1 kimligi olusturmanin tasarimi miimkiin-
diir. Bu nedenle, gecici kullanici kimlikleri dogrudan veya dolayl olarak kullanici-
lar1 tanimlayici bilgilerden tiiretilmemelidir.

Ayrica kullanicilar i¢in her ne kadar benzersiz kullanici kimlikleri olusturuldugu
belirtilse de bu durum tam olarak ve her zaman anonimligin saglandig1 anlamina
gelmez.

37 https://fsfe.org/news/2020/news-20200402-02.en.html.
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Anonimlik kavrami, verilerinizin hi¢bir zaman bir Kkisi ile iliskilendirilecek se-
kilde geri dondiiriilememesi anlamina gelmektedir. Uygulama ve sistemler tarafin-
dan atanmuis olan kullanici kimlikleri ile diger verileriniz eslestiginde, verilerinizi
takma adli veri haline doniisiir, yani tam anlamiyla anonim hale gelmez. Herhangi
bir kisisel veri toplamadan veya kullanic1 kimligi tiiretmeden de temas takip uygu-
lamasi kullanmak miimkiindiir. Bu nedenle de merkezi sistemler tarafindan kulla-
nicilar i¢in kimlikler tiiretmek uygun degildir.
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X-  HAYAT EVE SIGAR UYGULAMASINA ASGARI GIZLILIK ILKELERI
VE TEKNOLJILERI ACISINDAN BAKIS

Saglik Bakanlig1 tarafindan COVID-19 pandemisi nedeniyle uygulamaya konan
Hayat Eve Sigar (18 Nisan 2020) uygulamas: 10 milyondan fazla kisi tarafindan
mobil cihazlara yiiklenmistir.

Hayat Eve Sigar Uygulamast;

Bluetooth, GPS ve GSM operatdrlerinden (Turkcell, Tiirk Telekom, Vodafone) alinan
baz istasyonu bilgilerini kullanmaktadir. Bu uygulama ile T.C. Kimlik Numarasi, baba ad1
ve dogum tarihi bilgileri, konum verileri, MERNIS adres bilgileri, saglik verileri, telefon
numarasi bilgileri iglenmektedir. Bu uygulama yiiklendiginde telefonu vasitasiyla iletigim
(baz istasyonu) verileri, rehberde kayith kisiler, kamera, fotograf ve video, konum, yaklagik
konum (ag tabanli), kesin konum bilgileri (GPS ve Ag Tabanli), kablosuz baglanti bilgileri,
tam ag erisimi bilgileri, Bluetooth cihazlarla eslesme ve Bluetooth ayarlari, ag baglantilari,
Google hizmet yapilandirmasi bilgilerine erisebilir. Kisisel veriler Saglik Bakanlig1 tarafin-
dan islenmekte olup, veri sorumlusu Saglik Bakanlig1’dir. Ayrica Icisleri Bakanlig1 ve kolluk
kuvvetleri ile de veriler paylagilmakta olup, veri paylasimi yapilan tiim bu kurumlar da ayni
zamanda veri sorumlusudur. Dolayisiyla verilerin toplanmasi ve eslestirilmesinde merkezi
sistem benimsenmis, hatta birden fazla merkezi veri tabani ile veri alig-verisi yapilmasina
izin verilmistir. Uygulama araciligiyla veri minimizasyonuna aykiri olarak halk sagligi ama-
cryla alakali olmayan bir¢ok kisisel veri toplanmakta ve islenmektedir.

Kullanicilarin uygulamadaki etkinlikleri hakkinda kullanicilara bilgilendirme
yapilmadig1 gibi uygulamanin kullanimina iliskin politikalar yayinlanmamistir. Uy-
gulamanin etkililigi ve kotiiye kullanimi konusunda bagimsiz uzmanlar tarafindan
herhangi bir denetim yapilmamis, bu hususa iligskin bir rapor yayinlanmamstir. Uy-
gulamaya iligkin ne tiir idari, teknik ve hukuki 6nlemler alindig1, sizma testlerinin
yapilip yapilmadig: bilinmediginden seffaflik s6z konusu degildir.

Kullaniminin COVID-19 testi pozitif ve tan1 konulan kisiler ve tan1 konulanlarla
yakin temas: olanlar kisiler acisindan zorunlu oldugu Saghk Bakanli§: tarafindan
aciklanmistir. Ayrica teshis ve tan1 konulmayan Kkisiler tarafindan uygulamanin Go-
ogle Play veya Apple magazalarindan indirilmesi miimkiindiir. Uygulamanin kuru-
lum asamasinda ilk istenilen telefon numaras: verisinin Saglik Bakanlig1 paylasil-
mast ile birlikte uygulama, telefon operatorii bilgilerinize ulasacagindan ad, soyad,
adres ve diger abonelik bilgilerine onay vermemis olsaniz dahi erisecektir. Dolayi-
styla uygulama etik olarak tasarim geregi gizlilik ilkesine uygun olmadig gibi, kul-
lanicilarn iigilincii kisiler tarafindan belirlenebilirligi acisindan her kullaniciya ano-
nim veya gecici bir kimlik tiiretip tiiretmediginin tespiti miimkiin degildir.
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En son eklenen HES kodu ile birlikte kullanicilarin saglik verileri 6zel seyahat
firmalar1 ile paylasilmaktadir. Hatta kullanicilar saglik verilerini 6zel kisiler ile de
paylasabilmektedir. Uygulamaya eklenen HES kodu ile kisilere ait hassas (6zel) ni-
telikteki saglik verilerinin paylasilmasi veri minimizasyonu ilkesine aykir1 olup, uy-
gulamanin aciklanan anlam ve amaci ile celismektedir.

Saglik Bakanlig: tarafindan gelistirildiginden uygulamanin seffafligi, denetlene-
bilirligi, gelistirilmesi, agiklarinin tespiti ve bu aciklarin kapatilmasina iliskin ba-
gimsiz gelistiriciler ve diger kurumlar tarafindan denetlenmesi miimkiin goziikme-
mektedir. Kullanima sunulmadan once hangi bilimsel verilere ve gerekcelere da-
yandig1 acikca ortaya konulmamis ancak yalnizca uygulamanin islenen kisisel veri-
lerin temel kullanim amaci agiklanmistir. Uygulama, Tiirkiye’nin iiyesi oldugu Av-
rupa Komisyonu tarafindan yayinlanan eHealth-Covid-19 ile Miicadeleyi Destekle-
mek icin Uygulamalarda Veri Koruma Kilavuzu’na uygun degildir. Yeterli, acik bir
bilgilendirme ve onay metni bulunmamaktadir. Yine veri koruma kilavuzunda bu
tlir uygulamalarin iilkelerin yetkili veri koruma otoritelerinin denetiminden geciril-
mesi ve bu veri koruma otoritelerinin denetimine tabi olmasi gerektigini vurgula-
maktadir. Uygulamanin gerekli ve yeterli kontrollerden gecirilip gecirilmedigi,
ozellikle hassas veri olan saglik verilerinin ve diger kisisel verilerin korunmasi ac1-
sindan Kisisel Verilerin Korunmasi Kurulu gibi bu konuda yetkili kurumun deneti-
min gecirilip, gecirilmedigi konusunda herhangi bir bilgi ve aciklama bulunmamak-
tadur.
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XI- SONUG

Akilli telefonlara sahip milyarlarca insanin genellikle bu cihazlarda isletim sis-
temleri ve cesitli uygulamalar kullandigini diisiiniirsek, insanlara ulasmak ve cihaz-
larindan kapsamli veriler cekmek miimkiindiir. Akill telefonlarin halihazirdaki do-
nanimlar (chip, islemci ve antenler) ile isletim sistemleri (genellikle Apple iOS ve
Google Android), uygulama magazalari (Apple App Store ve Google Play), platform-
lar (analiz sirketleri ve sosyal medya sirketleri) ve uygulamalar tarafindan enfor-
masyonel kapitalizminin ve platform ekonomisinin veriye deger katma politikasi
geregi siirekli bir izleme ve gozetim hali hazirda uygulanmaktadir. Facebook, Go-
ogle, Apple vb. biiyiik teknoloji sirketleri ile analiz sirketleri yillardir ¢ok ayrintili
ve toplu olarak konum verilerini biriktirmektedir. Platformlar icin tiim veriler ticari
deger tasimakta ve platform ekonomisinin temel kaynagini iireterek deger yarat-
maktadir. Devletler istedikleri takdirde Google ve Apple’dan, WeChat’ten konum
verilerini elde etmektedir. Verilestirilmis bir toplumsal ekonomik ve siyasal yasama
dogru hizla ilerliyoruz.

Anlik veri takibi yapilabilen, teknik olarak desteklenen “temas takip” uygula-
malar1 hizli ve etkili ¢6ziim iiretmek amaciyla COVID-19 viriisiiniin yayilmasini 6n-
lemeye yonelik bir arag olarak diisiiniilmektedir. Bu uygulamalarin enfeksiyon zin-
cirlerinin hizli izlenmesi ve viriis etkilesiminin kesilmesine olanak saglayacag: dii-
siiniilmektedir. Genel olarak bu uygulamalar enfekte olmus kisilerin ve temas ettigi
kisilerin daha hizli uyarilmasina, boylece kendilerini daha hizli karantinaya alabil-
melerine olanak saglayabilir. Bu durum ise enfeksiyonun yayilmasini1 onleyebilir
niteliktedir. Ancak bu durumda dahi herhangi bir korona temas izleme uygulamasi
ne kendimizi ne de temas ettigimiz kisileri korumaya yénelik degildir. Onemle be-
lirtmek gerekir ki, bu uygulamalarin kullanilmas: ne COVID-19 pandemisinin sona
ermesini ne de kiiresel olcekte yasanan halk saglig1 krizine ¢6ziim {iretilmesini sag-
lamayacaktir. Bu uygulamalar hiikiimetler tarafindan gerekli sosyal giivenlik 6n-
lemleri alinmadan ve yeterli saglik olanaklari esit olarak saglanmadan, yurt-
taslarin islerini kaybetme gibi ekonomik kaygilar ortadan kaldirilmadan; pan-
deminin sona erdirilmesini saglamaz. Dolayisiyla asil bu toplumsal ve ekonomik
onlemler alinmadan, yalnizca teknolojik ¢oziimler ve uygulamalar vasitasi ile halk
saglig1 krizine ¢6ziim iiretilebilmesi miimkiin degildir. Dolayisiyla, teknolojik ¢o6-
zlimleri kamu erki nasil yasama hizla geciriyorsa, asil olan toplumsal ve ekonomik
onlemleri adil, seffaf ve hesap verebilir sekilde yasama sokmasidir. Bu nedenle, tek-
nolojik ¢oziimlerin siyasi karar/irade oldugunu bir kere daha somutlar.

Bu anlamda teknolojik 6nlemler ve temas takip uygulamalari acisindan hiikii-
metler tarafindan belirtilen 6nlemlere ve vaatlere giivenmek yeterli degildir. Temas
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izleme uygulamalar1 hiikiimetlerin biiyiik bir gézetim yetkisine sahip olmasini sag-
layacag gibi; kisilerin saglik, cinsiyet, yas, dil, din, irk, etnik koken, milliyet, goc-
menlik statiisii veya engellilik gibi hassas verileri islendiginden toplumda ciddi bir
onyargi ve ayrimcilik yaratma riski tasir. Uluslararasi sozlesmeler ve T.C. Anayasasi
ile taninan temel hak ve hiirriyetlere iliskin giivenceler halk saglig1 gerekce goste-
rilerek bertaraf edilmemelidir. Ozel hayatin gizliligi, kisisel verilerin korunmasi ve
ifade ozgiirliigli gibi haklarin kullanimin engellenmesine iliskin genis kapsamli is-
tisnalar ve gozetimi derinlestirecek teknolojik uygulamalar kullanilmamalidir.

2016 yilinda Saglik Bakanligi’nin 33 hastanesine yapilan siber saldir1 sonucu bir
milyona yakin hasta verisinin ¢alinmis, bu saldirilar sonucunda kisilerin yalnizca
saglik bilgileri degil, diger kisisel bilgileri de iiciincii kisiler tarafindan elde edilmis-
tir.® 2018 yilinda sonuglanan bir dava sonucu saglik verileri de dahil olmak iizere
bircok kisisel verinin Sosyal Giivenlik Kurumu tarafindan iiciincii bir sirkete ihale
ile satildig1 ortaya ¢itkmustir.® Yine 2019 yih yerel seg¢imlerinde kisilerin saglik ve-
rilerinin politik amagclarla kullanilmasina Saglik Bakanligi’nin sessiz kalmas1*°, Tiir-
kiye’de Saglik Bakanlig1 ile diger kurumlarin seffaf ve giivenilir bir sekilde kisisel
verileri depolayamadigini ortaya koymaktadir.

Bu olumsuz 6rnekleri de goz oniine alirsak, Hayat Eve Sigar uygulamasinin bir
an oOnce, seffaf ve denetlenebilir sekilde Tiirkiye’nin de taraf oldugu uluslararasi
sozlesmelerdeki kuruluslarini tavsiyeleri dogrultusunda tanzim edilmesi gereklidir.

38 https://onedio.com/haber/devlet-hastanelerine-siber-saldiri-binlerce-hastanin-kayitlari-sizdi--
711565.

39 https://www.sozcu.com.tr/2018/ekonomi/skandal-sgk-hasta-bilgilerini-65-bin-tlye-satti-
2225264/.

40 https://turk-internet.com/Kkisitli-secmen-verileri-konusu-anayasal-koruma-altindaki-bir-hakkin-
ihlalidir-ve-suctur/.
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